Novértejums par ietekmi uz datu aizsardzibu

Eiropas Parlamenta un Padomes 2016.gada 27.aprila regulas Nr.2016/679
par fizisku personu aizsardzibu attieciba uz personas datu apstradi un $adu datu brivu
apriti un ar ko atcel Direktivu 95/46/EK (turpmak — Regula) ir paredz&ts parzina
pienakums noteiktos gadijumos veikt noveértejumu par ietekmi uz datu aizsardzibu
(Regulas 35.panta tresa dala).

Datu valsts inspekcija paskaidro, ka, izvértéjot gadijumus, kad novértéjums
par ietekmi uz datu aizsardzibu veicams, ir secinams, ka tas p&c biitibas ir risku
analizes riks, kur§ izmantojams parzina veiktas personas datu apstrades paskontrolei.
Pirmkart, tas ir javeic gadijumos, kad ir iesp&ams augsts risks attieciba uz fizisku
personu tiesibam un brivibam. Otrkart, viens no ietekmes noveértéjuma galvenajiem
uzdevumiem ir identificét galvenos riskus un iesp&jamos pasakumus konstatéto risku
mazinasanai.

Datu valsts inspekcija vér§ uzmanibu, ka, lai arT novert§juma par ietekmi uz
datu aizsardzibu veiks$ana ir jauns pienakums, Latvija vél pagajusa gada sakuma tika
pieméroti Ministru kabineta 2015.gada 12.maija noteikumi “Kartiba, kada sagatavo
un iesniedz personas datu apstrades atbilstibas novért&jumu”, kas noteica idejiski
radnieciga pasvérté§juma veikSanu. Sekojosie ieteikumi novértéjuma par ietekmi uz
datu aizsardzibu veikSanai (turpmak — leteikumi) ir veidoti liela méra balstoties uz
iepriek§ pieminétajiem Ministru kabineta noteikumiem. Vienlaikus Datu valsts
inspekcija informé, ka, izmantojot iepriek§ pieminétos leteikumus, tas ir veicams,
paturot prata katra novert§juma veicja atsevisko vajadzibu, un nepiecieSamibas
gadijuma veicot ari tadas darbibas, kas leteikumos nav paredz&tas.

Vienlaikus personam, kas veiks noveért€jumu par ietekmi uz datu aizsardzibu,
ir jasaprot, ka minétais process ir dala no Regulas paredz&étas parskatatbildibas
sist€tmas. Papildus iepriek§ min&tajam parziniem ir jaapzinas, ka novert&jums par
ietekmi uz datu aizsardzibu ir pastavigs process. Parziniem ir jaseko lidzi, vai datu
apstrade, kura neradija lielus riskus fiziskas personam tiesibam un brivibam pagatné,
pieméram, nemot veéra tehnologiju attistibu, nerada riskus paslaik. Parziniem
nevajadz&tu palauties, ka datu apstrade ir statiska rakstura, ja parzinis taja neveic
izmainas, jo riskus veiktajai datu apstradei rada ar1 ar€ji faktori.

Saskana ar Regulas galvenais apstaklis, kas janem véra parzinim, analiz€jot,
vai ir veicams noveértgjums par ietekmi uz datu aizsardzibu, ir augsts risks fiziskas
personas tiesibam un brivibam. Papildus iepriek§ min&tajam likumdevéjs Regulas
35.panta 3.punkta ir identificgjis tris gadijumus, kad parzinim jo ipasi butu javerté
augsta riska personu tiesibam un brivibam iestasanas.

Parziniem nav jauzskata, ka, ja planota vai veikta datu apstrade neatbilst
kadai no Regulas 35.panta 3.punkta pieminétajam, tad noveért&jums par ietekmi uz
datu aizsardzibu nav veicams. IzSkiroSais faktors ietekmes noveért€§juma veikSanai ir
augsts risks datu subjekta tiestbam un brivibam, lidz ar to novértéjuma par ietekmi uz
datu aizsardzibu veikSanas nepiecieSamibu vertét nepiecieSams ari datu apstradém,
kas noraditas Regulas 35.panta 3.punkta apakSpunktos.

Datu valsts inspekcija vér§ uzmanibu, ka, nemot Vvéra ietekmes noveértéjuma
lomu parskatatbildibas nodro$inasanas mehanisma, gadijumos, kad parzinim ir Saubas
par noveértgjuma par ietekmi uz datu aizsardzibu nepiecieSamibu, ir rekomendgjams
noveértéjumu par ietekmi uz datu aizsardzibu veikt. Datu valsts inspekcija informg, ka
novert§jums par ietekmi uz datu aizsardzibu var atvieglot parzina pienakumu
veikSanu gan attieciba uz datu subjektu tiesibu nodroS$inasanu, gan ari UZ



nepiecieSsamo tehnisko un organizatorisko datu aizsardzibas drosSibas pasakumu
ievieSanu.

Datu valsts inspekcija skaidro, ka negativa atbilde uz kadu no zemak
noraditajiem jautajumiem nenozimé, ka apstrade nav veicama, tomér noteiktu
drosibas procesu iztrikums var liecinat par riskiem personas datu apstradei kuru
noversanai ir japaredz attiecigi risinajumi.

I. Personas datu apstrades visparigs apraksts

Iestades nosaukums
Kontaktinformacija
Novertetajs (vards, uzvards)
Kontaktinformacija
Novertejuma veiksanas periods

Vai novertéjuma par ietekmi uz datu jalld
aizsardzibu veik3anas procesa iesaistits datu né[]
aizsardzibas specialists?

Vai novértéjuma par ietekmi uz datu jall
aizsardzibu veik3anas procesa ir pieprasits  |né [l
datu subjektu vai vinu parstavju viedoklis?

Ja ir tad kads ir iegtitais viedoklis, ja nav tad

kapéc viedoklis nav iegiits?

Kads ir personas datu apstrades mérkis*?
*Ar merki saprotam konkréti definétu
rezultatu, kas sasniedzams ar planoto
personas datu apstradi

(piemeram, )

Kads ir personas datu apstrades noliks*?
*Ar nolitku saprotam veidu ka tiek planots
ieprieks noradito mérki sasniegt
(pieméram, )

Kads ir planotas personas datu apstrades
raksturs?

Tai skaita kada veida notiek personas datu
apstrade — manuali vai automatiz&ti?

Sniedziet planotas personas datu apstrades
funkcionalu aprakstu.

Kapec $ada rakstura apstrade svariga
konkréto noliiku sasnieg$anai?

Vai personas datu apstrades mérki nosaka ~ ja [l
normativie akti?
ne L]

Ja atbilde ir "ja", noradiet normativos aktus,



kas paredz datu apstradi

Kadus personas datus, (pieméram, vards,
uzvards, personas kods) tiek planots
apstradat personas datu apstrades mérka
sasniegSanai?

Ja tiek apstradati 1paso kategoriju personas
dati, noradiet tos

Vai 1paso kategoriju personas datu apstrade
ir nodalita no pargjo personas datu
apstrades?

Ja atbilde ir "ja", raksturojiet procediiru, ka
tas tiek nodrosinats.

Ja atbilde ir "né", noradiet iemeslus

Vai personas datu apstrade ir uzticéta
personas datu apstradatajam?

Vai ar personas datu apstradataju ir/tiks
noslégts rakstisks ligums?

Vai liguma ar personas datu apstrades
apstradataju ietverti Regulas 28.panta
3.punkta nosacijumi?

Noradiet citas datu sanémgju kategorijas, ja
tadas ir.

Noradiet apstradat planoto personas datu
glabasanas ilgumu?

Noradiet resursus, kas tiks izmantoti
personas datu apstrade.

*Ja apstradeé tiek planots piesaistit
apstradatajus, uzskaite ir veicama
sadarbiba ar operatoriem.

Vai apstrades atbilstibas nodrosinasanai tiks
izmantots apstiprinats ricibas kodekss?

Ja atbilde Ja, sniedziet sikaku informaciju
par ricibas kodeksu

jall
ne [J

jall
ne []
jall
ne []
jall
ne []

Personas
dati

GlabaSanas |Apstrades
ilgums tiesiskais
pamats

Resursi
*Piemeram
Aparatiira,
programmatura,
tikli, cilveki,
informacijas
apmainas kanali
papira formata
informadcijas
apmainai U.C.
jall

né [l

Apstrades process
kura Iidzeklis tiks
izmantots



I1. NepiecieSsamibas un samériguma novertéjums

1. Atbilstiba datu aizsardzibas principiem

Vai apstrade tiek veikta konkrétos, skaidros | ja[]
un legitimos noliikos (atbilstosi Regulas ne [l
S.panta 1.punkta b)apakSpunktam)?

Kads ir planotas personas datu apstrades
tiesiskais pamats atbilstosi Regulas
6.pantam

Ja tiek veikta ipaSo kategoriju datu apstrade
noradiet planotas personas datu apstrades
tiesisko pamatu atbilstosi Regulas

9.pantam.

Vai personas datu apstrades merki var var []
sasniegt, vispar neapstradajot personas

datus vai apstradajot mazaka apjoma? nevar [
Pamatojiet

Vai visi apstraddjamie dati ir nepiecieSami |ja [
personas datu apstrades mérka
sasniegSanai? ne [

Ja atbilde ir "ja", uzskaitiet Sos datus,
noradot, kadel tie nepiecieSami personas
datu apstrades mérka sasniegSanai.

Ja atbilde ir "né", noradiet iemeslus

Ka tiek noteikti personas datu glabaSanas
termini (pieméram, atbilsto§i normativajam
aktam, ligumam, datu subjekta
piekriSanai)?

Pamatojiet termina izveli

Ja personas datu glabasanas termins ir
noteikts normativaja akta, noradiet to

Ja personas datu glabaSanas termins netiek
reguléts ar aréju normativo aktu, noradiet,
cik biezi tiek izverteti personas datu
glabaSanas termini

Kada kartiba ir paredzeta, lai periodiski
izvertetu apstradajamo personas datu
apjomu un to atbilstibu personas datu
apstrades mérka sasniegSanai? Cik biezi §1
kartiba tiek parskatita?

Ja kartiba nav paredzg&ta, noradiet iemeslus



un paskaidrojiet, ka tiek nodrosinats, lai
personas datu apjoms visa to apstrades
laika neparsniegtu personas datu apstrades
meérka sasniegSanai nepiecieSamo

Ja personas datu apstrade vairs nav
nepiecieSama personas datu apstrades
mérka sasniegSanai:

1. Ka tiek izverteta personas datu apstrade, |1.
lai noteiktu, kuri dati ir dzeSami?

2. Kurs ir atbildigs par personas datu 2.
novertesanu, lai noteiktu, kuri dati un kad ir
dzesami?

3. Vai informacijas sistéma ir ieviesta 3.

automatiz€ta pazinojuma sanemsana, kas
norada uz nepiecieSamibu dzest personas
datus?
Vai ir izstradatas vadlinijas/kartiba attieciba |ja [
uz personas datu dz&sanu?
ng [
Ka tiek nodroSinata pareizu (precizu,
aktualu) personas datu apstrade?

Noradiet dokumentu, kura ir noteikta
kartiba, ka un cik biezi tiek aktualiz&ti
(precizeti) personas dati

Cik biezi veic parbaudes, vai apstradati tiek
pareizi (precizi, aktuali) dati? Noradiet
pamatojumu, kadel ir izvelets $ads
periodiskums un vai tas nodroS$ina tikai
pareizu (precizu, aktualu) personas datu
apstradi

Vai ir vérteti zaudejumi*, kas var rasties no |ja[]
neaktualu datu apstrades?

*Parzinim varétu biit nepieciesams izvértet |né [
gan zaudejumus datu subjektam no

iespejama risku viedokla, gan parzinim no
potenciald apdraudéjuma parzinu mérku
sasniegsanai viedokla.

Integritate
Parskatatbildiba
2. Datu subjekta tiesibu nodrosinasana
Vai personas dati tiek iegiiti no datu jall
subjekta?

ne [J

Vai informacija par datu subjektu tiek jall



sanemta no tresajam personam?

Ja atbilde ir "ja", noradiet informacijas
sanems$anas kartibu un tiesisko pamatu
sadas informacijas sanemsanai

Kadi noraditie apstrad€ izmantotie personas
dati tiek iegtiti no datu subjekta.

Vai ir nodros$inata datu subjekta
inform&$ana par vina personas datu apstradi
neatkarigi no ta, vai personas dati ir vai nav
iegliti no datu subjekta?

Ja atbilde ir "ja", noradiet, kada veida un
kada gadijuma datu subjekts tiek inform&ts
par vina personas datu apstradi, un kada
satura informacija tiek sniegta.

Ja atbilde ir "n&", noradiet, kade] datu
subjekts netiek informéts

Vai ir izstradata kartiba/procediira datu
subjekta identifikacijai?

jall

ne [J

jall

ne ]

Vai datu subjektam tiek nodrosinata iesp&ja |ja [l

iegtt informaciju par personam, kuras ir
sanémusas informaciju par So datu
subjektu?

Ja atbilde ir "ja", noradiet, par kadu
laikposmu $ada informacija tiek sniegta.
Ja atbilde ir "n€", noradiet, kadel]
informacija netiek sniegta

ne []

Vai datu subjektam ir nodroinatas tiesibas |ja [l

pieklut saviem personas datiem?

Ja atbilde ir "ja", raksturojiet kartibu, kada
tiek nodrosinatas datu subjekta piekluves
tiesibas saviem personas datiem.

Ja atbilde ir "n€", noradiet, kapéc datu
subjekta piekluves tiesibas nav
nodroS$inatas

Ka tiek nodrosinata personas datu atraSana
péc datu subjekta pieprasijuma?

ne []

Vai datu subjektam péc ta pieprasijuma tiek ja [l

sniegta informacija par personas datu
apstradi?

ne []



Ja atbilde ir "ja", noradiet informacijas
sniegSanas kartibu

Vai parzinim ir tiesibas atteikt datu
subjektam piekluvi vina personas datiem?

Ja atbilde ir "ja", noradiet, kada gadijuma

Vai notiek automatizéta lémumu

pienemsSana, pamatojoties uz apstradatajiem

personas datiem? Kada gadijuma parzinis
parskata Sadus lémumus?
Vai datu subjektam ir nodros$inatas tiesibas

labot savus personas datus atbilstosi
Regulas 16.pantam?

Ja atbilde ir "ja", noradiet, kada veida §is
datu subjekta tiesibas tiek nodroSinatas.

Ja atbilde ir "n&", noradiet iemeslus

Vai datu subjektam ir nodro$inatas tiesibas
dzest savus datus atbilstosi Regulas
17.pantam?

Ja atbilde ir “ja”, noradiet, kada veida §is
datu subjekta tiesibas tiek nodrosSinatas.

Ja atbilde ir “ng&”, noradiet iemeslus.

Vai datu subjektam ir nodroSinatas tiesibas
ierobezot savu datu apstradi atbilstosi
Regulas 18.pantam?

Ja atbilde ir “ja”, noradiet, kada veida §is
datu subjekta tiesibas tiek nodrosinatas.

Ja atbilde ir “n€”, noradiet iemeslus.

Vai parzinim ir izstradata kartiba attieciba
uz Regulas 19.panta noteikta pienakuma
realizaciju?

Ja nav izstradata — Kapec?

Vai datu subjektam ir nodroSinatas tiesibas
uz savu datu parnesamibu atbilstosi
Regulas 20.pantam?

Ja atbilde ir “j3”, noradiet, kada veida §is
datu subjekta tiesibas tiek nodroSinatas.

jall
ne [J
jall
ne []
jall
ne []

jall
ne [J

jall
ne [J

jall

ne [J

jalld
ne []



Ja atbilde ir “n€”, noradiet iemeslus.

Vai datu subjektam ir nodro$inatas tiesibas |ja [l
iebilst savu datu apstradei atbilstosi né [
Regulas 21.pantam?

Ja atbilde ir “ja”, noradiet, kada veida §is
datu subjekta tiesibas tiek nodroSinatas.

Ja atbilde ir “n€&”, noradiet iemeslus.
I11. Risku datu subjekta tiesibam un brivibam analize

1. Risku analize veicama to datu apstrades darbibu kopumam/iem, kas
nepieciesams/i noradita personas datu apstrades mérka sasniegSanai,
atbilstosi Regulas 35.panta 1.punktam.
Identificgjiet cik pirmaja punkta minéto datu apstrades kopumu ir Jisu organizacija
DK1
DK2

Novertgjiet, cik liela méra 1.punkta minétais datu apstrades kopums/i rada riskus datu
subjekta tiestbam un brivibam. Novertgjiet ietekmi skala Augsta (A), Vidgja (V), Zema
(2). Sekojiet, lai vairakuma rindu biitu vismaz viens Augsts un viens Zems vert&jums.

DK1 DK2 DK3

Informacijas pilniga vai dalgja
atklasana neautorizétam personam
(konfidencialitate)

Informacijas neautorizéta laboSana

(integritate)

Informacijas sist€émas nepieejamiba

vienu stundu (pieejamiba)

Informacijas sistémas nepieejamiba

vienu dienu (pieejamiba)

Identific&jiet 10 riska scenarijus, kas var radit iepriek$gja soli ietvertaja tabula noradito
ietekmi, kas noverteta ka Augsta. No visiem scenarijiem ieklaujiet tos, kuri var radit
lielako ietekmi. Katram scenarijam noradiet, kada informacija vai informacijas sist€éma
tiks ietekm@ta (vai visas), kada veida tas notiks, kada tiesi bils ietekme, kas tiesi to
uzsaks (darbinieks, neautoriz&ta persona, dabas spéki, tehnologiska kliida vai tml.).
Esiet 1si, bet konkréti.

R1

R2

R3

R4



R5

R6

R7

R8

R9

R10

Novertgjiet riskus:

Noveértéjiet relativo risku ietekmi uz organizaciju skald no 6 lidz 10. Pieskiriet 10
riskam, kurs iestasanas gadijuma datu apstradi ietekmes visvairak. Pieskiriet 6 riskam,
kurs iestasanas gadijuma datu apstradi ietekmés vismazak. Novertejiet relativo risku
varbiitibu skala no 1 lidz 5. Pieskiriet 1 riskam, kura iestasands varbiitiba ir mazaka.
Pieskiriet 5 riskam, Kura iestasanas varbitiba ir lielaka. Sareiziniet ietekmi un
varbiitibu un ierakstiet Yiska vértejumu kolonna. Kolonna prioritate ierakstiet 1 riskam
ar lielako vertibu un secigi lidz 10 — riskam ar mazako vértibu.

letekme Varbitiba Riska vértéjums Prioritate
R1
R2
R3
R4
R5
R6
R7
R8
R9
R10

Identificgjiet esoSos riska mazinasanas
pasakumus

Vai ir izstradati personas datu jall
apstrades aizsardzibas noteikumi?

né [
Kada kartiba darbiniekus informé par
pienakumu neizpaust personas datus
(tostarp pec darba, dienesta vai citu
tiesisko attiecibu izbeigsanas)? Ka tiek
kontrol&ta $a pienakuma ievéroSana?

Par informacijas resursiem,
tehniskajiem resursiem un personas
datu aizsardzibu atbildiga persona

Kadi personas datu aizsardzibas
pasakumi tiek pieméroti informacijas



tehnologijam?

Raksturojiet aizsardzibas pasakumus,
kas ir ieviesti pec neautorizétas un
prettiesiskas piekluves personas
datiem, kas ir apstradati automatizeti
vai manuali

Vali 1paso kategoriju personas datu
apstradei ir noteikts lielaks (augstaks)
datu aizsardzibas Iimenis?

Ja atbilde ir "ja", raksturojiet noteikto
aizsardzibas [imeni

Vai parzinim ir izstradati informacijas
sistemu dro$ibas noteikumi?

Vai ir noteiktas par informacijas
sist€ému drosibas parvaldibu un
istenoSanu atbildigas personas?

Vai iestadg tiek veikta informacijas
sistému risku analize?

Vai parzinis ir izstradajis informacijas
sistému piekluves kontroles
proceduras?

Ja atbilde ir "ja", ka iestade parvalda
informacijas sistému lietotaju kontus?

Kadas ir prasibas lietotaju kontu
parolém vai citiem kontu aizsardzibas
rikiem?

Vai ir noteikti pienakumi informacijas
sistému lietotajiem? Kadi?

Vai parzinis ir veicis drosibas
apmaciba personalam, kas veic datu
apstradi informacijas sistemas? Cik
biezi min&ta drosibas apmaciba tiek
veikta, kads ir tas saturs?

Vai parzinis pirms informacijas
sisttmas nodosanas ekspluatacija veic
drosibas atbilstibas parbaudi?

Ja atbilde ir "ja", noradiet parbaudes
norises kartibu

Vai parzinis ir izstradajis informacijas

jall
ne []

jall
ne L]
jall
ne []
jalld
ne [J
jall
ne []

jall
ne []
jall
ne []

jall
ne []



sistémas uzturésSanas kartiba un

procediiras? né [
Vai parzinis ir nodrosinajis jall
informacijas sistémas notikumu

registréSanu un monitorésanu? ne[]

Raksturojiet kartibu

Vai parzinis nodrosina datu rezerves  ja [l
kopiju veidosanu un parbaudi?

né [
Raksturojiet kartibu
Vai parzinis izmanto argjas jall
informacijas sistémas, kas savienotas
ar parzinis informacijas sistémam? ng [l

Ja atbilde ir "ja", kada ir kartiba un
nosacijumi, saskana ar kuriem izveido
sadarbibu ar citam iestadém?

Kadas tehnologijas un riki tiek
1zmantoti, lai savienotu sist€émas?
Vai parzina informacijas sisttmam var ja[]
pieklut attalinati?

né [
Ja atbilde ir "ja", kada ir attalinatas
piekluves procediira un nosacijumi?
Vai parzinim ir noteikta kartiba argjo  ja [l
atminas iericu parvaldibai un
lietoSanai? né [
Vai informacijas sistémas tiek jall
izmantota datu $ifrésana?

né [
Ja atbilde ir "ja", raksturojiet to
Vai pirms informacijas publiskosanas |ja[l
tiek izvertets tas konfidencialitates
Iimenis un iesp&jamie riski? ne []
Vai parzinis ir izstradajis incidentu jall
parvaldibas kartiba un procediiras?

né [
Vai parzinis ir izstradajis kartibu jall
atklato trikumu novérSanai?

né [
Vai ir izstradati iek§gjie noteikumi jall
personas datu nodosanai valstim, kas
nav Eiropas Savienibas vai Eiropas né [

Ekonomikas zonas dalibvalstis?



Ja atbilde ir "ja", raksturojiet tajos
ietvertos principus.

Ja atbilde ir "n&", noradiet, kadel sadi
noteikumi nav izstradati

Attieciba uz riskiem ar prioritati 1, 2 un 3 aprakstiet bittiskakos sobrid organizacija
veiktos organizatoriskos un tehniskos kontroles pasakumus, kas samazina So risku
potencialo ietekmi uz organizaciju vai risku iestasanas varbitibu. Apraksties gan tadus
pasakumus, Kas novers riska iestasanos, gan tadus, kas atklaj riska iestasanas faktu,
gan ari tadus, kas novers riska ietekmes raditas sekas.

Apraksts Riski

K1

K2

K3

K4

K5

K6

K7

K8

K9

K10

Riska mazinasanas pasakumu plans

Nosakiet nakosas risku analizes veikSanas datumu un izveidojiet planu ar pasakumiem,
kurus paredzat veikt lidz nakosajai riska analizei. Siem pasdakumiem ir jaspéj mazindt
vismaz viens no riskiem ar prioritati 1, 2 vai 3. Velams izvéléties potencialas ietekmes
zina lietderigako (cenas/ietekmes attiecibas zina) piedavajumu. Dodiet prieksroku isa
laika istenojamiem pasakumiem, kas var biitiski samazindt risku péc iespéjas lielakam
bitisko informacijas sistému skaitam. Apsveriet ari esoso, iepriekséja soli identificéto
pasakumu uzlaboSanas vai pilnveidoSanas iespéjas. Sakartojiet izpildes prioritasu
seciba.

P1
P2
P3
P4
P5
P6
P7
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IV. Ieteikumi trikumu noversanai

Datu aizsardzibas specialista komentari, ja
tadi ir

Secinajumi un konstatétie trakumi
Ieteikumi trikumu novérsanai

Termins$ trilkumu novérSanai
NepiecieSamiba veikt iepriek$eju

apspriesanos ar uzraudzibas iestadi atbilstosi
Regulas 36.pantam.

Novertetajs

jall
née [




