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Par parbaudée konstatéto un rajiena izteikSanu

[1] Datu valsts inspekcija (turpmak — DVI) 2020.gada 15.junija tika sanemta Informacijas
tehnologiju drosibas incidentu novérSanas institiicijas (turpmak — CERT) 2020.gada 13.junija
elektroniska pasta véstule (pazinojums)! par konstatétu personas datu aizsardzibas parkapumu
(turpmak — parkapums). CERT sniegta informacija liecindja, ka IP adresg [..] tiek uzturéts brivi no
interneta pieejams PACS (Picture Archiving and Communication System) serveris (turpmak —
PACS serveris), kura glabajas DICOM (Digital Imaging and Communications in Medicine)
formata dati, t.i. 4200 (Cetri tiksto$i divi simti) dazadu Latvijas medicinas iestazu, tostarp SIA
“Limbazu slimnica” (turpmak — LimbaZu slimnica) pacientu DICOM medicinas dati/atteli
(rentgeni) ar $adu personas datus saturo$u informaciju: vards, uzvards, personas kods, medicinas
iestades nosaukums, parbaudes veikSanas datums un laiks (2019.gads). Tapat CERT sniegta
informacija liecinaja, ka PACS serveris atrodas SIA “E-radiologs®, registracijas numurs
401031718 (turpmak — E-radiologs) parzina, bet min&tas IP adreses [..] turétajs ir E-radiologs
valdes locekles [..] majas dators.

2020.gada 17 junija DVI tika sanemts Limbazu slimnicas pazinojums par personas datu
aizsardzibas parkapumu?, ar kuru Limbazu slimnica apstiprindja, ka mingta IP adrese, kura tiek
uzturéts PACS serveris ir E-radiologs valdes locekles [..] majas dators, ka arT informgja, ka
Limbazu slimnicai ar E-radiologs un SIA “Datamed” ir noslégti ligumi par rentgena att€lu un datu
apmainu, un aprakstiSanu.

2020.gada 30.oktobr1 DVI veica CERT sniegtas informacijas parbaudi® un konstatgja, ka
atverot parlikprogrammu RadiAnt DICOM Viewer, izvéloties funkciju “Search and download
studies from PACS location” — “Search PACS location”, tiek atvérta meklésanas funkcija “PACS
configuration”, kura ievadot noradito IP adresi [..] un portu 104, nekas netiek atrasts.

L DVI registréta ar Nr. [..]
22020.gada 17 jiinija v@stule Nr. [..]
3 DVI 2020.gada 30.oktobra akts Nr. [..]
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[2] Tiesisko regul&jumu fizisko personu datu apstradei nosaka Vispariga datu aizsardzibas
regula® (turpmak — VDAR), Fizisko personu datu apstrades likums (turpmak — FPDAL) un citi
normativie akti, savukart DVI kompetenci, uzdevumus un pilnvaras nosaka VDAR 55., 57. un
58.pants un FPDAL 4. un 5.pants.

Saskana ar VDAR 4.panta 1., 2. un 15.apakSpunktu “personas dati” ir jebkura informacija,
kas attiecas uz identificétu vai identificgjamu fizisku personu (“datu subjekts”)°, savukart
“veselibas dati” ir personas dati, kas saistiti ar fiziskas personas fizisko vai garigo veselibu, tostarp
veselibas apriipes pakalpojumu sniegsanu, un kas atspogulo informaciju par personas veselibas
stavokli, bet “apstrade” ir jebkura ar personas datiem vai personas datu kopumiem veikta darbiba
vai darbibu kopums, ko veic ar vai bez automatizétiem lidzekliem [..]. Tadgjadi, datu subjektu
(pacientu) vards, uzvards, personas kods ir atzistami par personas datiem, bet informacija, kas
atspogulo pacientu fizisko veselibu un veselibas apriipes pakalpojumu sniegsanu ir veselibas dati,
savukart, jebkuras ar Siem datiem veiktas darbibas ir atzistamas par personas datu apstradi VDAR
4.panta 2.apakSpunkta izpratng.

Par personas datu apstrades atbilstibu VDAR ir atbildigs parzinis — fiziska vai juridiska
persona, publiska iestade, agentiira vai cita struktiira, kas viena pati vai kopigi ar citam nosaka
personas datu apstrades noliikus un lidzeklus [..]°. Savukart apstradatajs ir fiziska vai juridiska
persona, publiska iestade, agentiira vai cita struktiira, kura parzina varda apstrada personas datus’.
No DVI riciba esosas informacijas, tostarp no liguma Nr. [..] pielikuma Nr. [..] “Personas datu
apstrades noteikumi”, kas 2019.gada 7.janvari noslégts starp Limbazu slimnicu un E-radiologs
izriet, ka konkrétaja gadijuma parzinis ir Limbazu slimnica, bet apstradatajs — E-radiologs.

Parzinim un apstradatajam, veicot personas datu apstradi, ir jaievéro VDAR 5.panta 1.punkta
noteiktie personas datu apstrades principi, tostarp “f”” apaksSpunkta noteiktais, ka dati tiek apstradati
tada veida, lai tiktu nodro$inata atbilstoSa personas datu drosiba, tostarp aizsardziba pret neatlautu
vai nelikumigu apstradi un pret nejauSu nozaud@Sanu, iznicinaSanu vai sabojaSanu, izmantojot
atbilstosus tehniskos vai organizatoriskos pasakumus (“integritate un konfidencialitate”).

VDAR 39.apsvéruma skaidrots, ka [..] personas dati buitu jaapstrada veida, kas nodrosSina
personas datu pienacigu droSibu un konfidencialitati, tostarp nepielaujot neatlautu piekluvi
personas datiem vai to neatlautu izmantoSanu un neatlautu piekluvi aprikojumam, kas izmantots
apstradei. Turklat ieveérojot VDAR 5.panta 2.punkta noteikto parskatatbildibas principu, parzinim
un apstradatajam ir pienakums nodros$inat tadu personas datu apstrades procesu, kas lauj pieradit,
ka to veikta personas datu apstrade ir atbilstoSa datu aizsardzibas normativa regul&juma prasibam.

VDAR 24.panta 1. un 2.punkts nosaka, ka, nemot véra apstrades raksturu, apméru, kontekstu
un noliikus, ka arT dazadas iesp&jamibas un nopietnibas pakapes riskus attieciba uz fizisku personu
tiestbam un brivibam, parzinis isteno atbilstoSus tehniskos un organizatoriskos pasakumus, lai
nodro$inatu un spétu uzskatami pieradit, ka apstrade notiek saskana ar VDAR. Ja nepiecieSams,
mingtos pasakumus parskata un atjaunina. Ja tas ir samérigi attieciba uz apstrades darbibam,
1.punkta minétajos pasakumos ietver to, ka parzinis isteno atbilstigu politiku attieciba uz datu
aizsardzibu. Lidzigas prasibas parzinim noteiktas VDAR 32.panta.

Ievérojot minéto, parzinim ir pienakums nodroSinat tadus tehniskos un organizatoriskos
pasakumus, lai datu apstrade butu drosa un atbilstoSa VDAR prasibam. No Siem nosacijumiem
izriet, ka likumdevgjs ir noteicis merki, kas biitu sasniedzams, bet Iidzeklus, ka to sasniegt,
jaizvelas pasam parzinim, proti, parzina kompetence ietilpst tas, ka tiesi tiks nodroSinata personas
datu apstrades atbilsttba VDAR prasibam.

[3] Pamatojoties uz DVI riciba esoso informaciju, VDAR 57.panta 1.punkta “a” un “h”
apakSpunktu un FPDAL 4.panta pirmas dalas 1.punktu, DVI uzsaka personas datu apstrades

4 Eiropas Parlamenta un Padomes regulas (ES) 2016/679 par fizisko personu aizsardzibu attieciba uz personas datu
apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46/EK

% identificgjama fiziska persona ir tada, kuru var tiei vai netie$i identificét, jo TpaSi atsaucoties uz identifikatoru,
piem&ram, miné&tas personas vardu, uzvardu, identifikacijas numuru, atrasanas vietas datiem, tieSsaistes identifikatoru
vai vienu vai vairakiem minétajai fiziskajai personai raksturigiem fiziskas, fiziologiskas, genétiskas, garigas,
ekonomiskas, kultiiras vai socialas identitates faktoriem.

® VDAR 4.panta 7.punkts.

"VDAR 4.panta 8.punkts.
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parbaudi par Limbazu slimnicas un E-radiologs ricibas, veicot personas datu apstradi, atbilstibu
VDAR prasibam (Lieta Nr. [..]).

Parbaudes ietvaros DV pieprasija® un sangma® no E-radiologs paskaidrojumus lieta. Tapat
DVI sanéma papildus informaciju no Limbazu slimnicas'?, ka arf liidza CERT sniegt viedokli par
E-radiologs veiktajiem pasakumiem konkréta personas datu aizsardzibas parkapuma novérsanal?.

Izvertejot DVI riciba esoSo informaciju kopsakara ar E-radiologs un Limbazu slimnicas
sniegtajiem paskaidrojumiem, DV konstaté un secina turpmak ming&to.

Starp Limbazu slimnicu un E-radiologs 2009.gada 10.janvarT ir noslégts Iigums Nr. [..], uz
kura pamata E-radiologs sniedz Limbazu slimnicai teleradiologijas pakalpojumus. Pie miné&ta
liguma puses (Limbazu slimnica ka parzinis un E-radiologs ka apstradatajs) ir noslégusas atsevisku
vieno$anos “Personas datu apstrades noteikumi”? (turpmak — Noteikumi), kura noteiktas pusu
savstarpgjas attiecibas, lomas un atbildiba attieciba uz veikto personas datu apstradi. Noteikumu
9.punkta noteikts, ka puses ir atbildigas par atbilstoSu pasakumu nodroSinasanu un istenoSanu
sanemto personas datu aizsardzibai (tai skaita, tehnisko un organizatorisko pasakumu veiksanu,
personas datu apstrades sist€tmu aizsardzibu) tada veida, lai apstrad€ ir ievérotas Eiropas
Savienibas un LR normativo aktu prasibas (jo 1pasi, bet ne tikai VDAR noteiktas apstrades
droSibas prasibas) un noveérstu nesankcionétu personas datu apstradi. Saskana ar Noteikumu 15.
un 20.punktu puses apn€musas nodrosinat, ka sanemtajiem personas datiem piekluve ir tikai tiem
saviem darbiniekiem, pilnvarniekiem vai apakSuznéméjiem, kas iesaistiti l[iguma izpild€ un tikai
tada apméra, kas nepiecieSsams to pienakumu veikSanai liguma saistibu izpilde. Puses nodrosina,
ka personas, kuras ir pilnvarotas apstradat personas datus, ievéro un ir rakstveida apnemusas
ieveérot konfidencialitati un citas personas datu apstrades prasibas tada apmera, kas nav mazaks par
Noteikumos un liguma noteiktajam prasibam. Tapat katrai pusei ir pienakums nodroS§inat, ka tiek
izpilditi tie pienakumi, kas attiecas Uz personas datiem, ko nosaka Eiropas Savienibas un LR
normativie akti, tai skaita, bet ne tikai attieciba uz personas datu drosibu, personas datu
aizsardzibas parkapuma pazinosanu, datu subjekta inform&Sanu [..].

No E-radiologs sniegta paskaidrojuma, DVI konstatg, ka E-radiologs sniegtie pakalpojumi
ietver personas datu (personas varda, uzvarda, personas koda, veikto izmeklgjumu attélu DICOM
formata) apstradi saskana ar Limbazu slimnicas noradijumiem. Datu apmainai starp Limbazu
slimnicu un E-radiologs ir izveidots aizsargata privata virtuala tikla (VPN) pieslégums un uzstadits
ugunsmiiris iek$€jo resursu, taja skaita, PACS servera aizsardzibai. Lai var€tu pieslégties pie
Limbazu slimnicas datortikla, tika izveidots VPN lietotajs, kam ir patstaviga VPN lietotaja IP
adrese. Konkrétai IP adresei tiek dota atlauja pieslégties Limbazu slimnicas RTG uzglabasanas
serverim (DICOM Pacs). PieslégSanas serverim notiek, izmantojot specializétu DICOM
programmatiiru - tiek veikta datu atlase péc uzdotajiem parametriem (datums, personas kods
u.tml.) un tiek veikta datu parsiitiSana atlasitajiem datiem izmantojot VPN savienojumu uz lietotaja
DICOM glabatuvi ($aja gadijuma uz [..] serveri vai lokalo glabatuvi, uz kuru tika parsititi un vélak
apskatei nemti dati).

2020.gada 16.junija, plkst. 14:25 E-radiologs sanéma zinu no Limbazu slimnicas
informacijas sistému administratora, ka ir konstatéta ievainojamiba - PACS sistéma ir sasniedzama
arT neizmantojot VPN savienojumu. Nekavgjosi PACS sist€éma un citi resursi, kas vargja saturét
personas datus un citu konfidencialu informaciju tika atsl€gti no datortikla, veikta to darbibas
pierakstu parbaude, kuras laika tika konstatéts, ka ievainojamiba nav tikusi izmantota, proti,
neatlauta piekluve personas datiem nav notikusi, tad€jadi nav radits risks fizisku personu tiesibam
un brivibam.

8 DVI 2020.gada 3.novembra véstule Nr. [..] “Par informacijas pieprasijumu”, kas 2020.gada 10.decembri tika
atgriezta DVI ar Valsts akciju sabiedribas “Latvijas Pasts” atzimi “Beidzies glabasanas laiks” un 2020.gada
9.decembra vestule Nr. [..] “Atkartoti par informacijas pieprasijumu”.

% E-radiologs 2021.gada 10.janvara vestule Nr. [..] (DVI registréta 2021.gada 11.janvari ar Nr.V).

102021.gada 28.oktobra véstule Nr. [..] “Par informacijas sniegianu” (DVI registréta 2021.gada 2.novembri ar Nr.
[-]).

11 DVI 2021.gada 21.oktobra elektroniska pasta véstule (DVI registréta ar Nr. [..]) un CERT 2021.gada 22.oktobra
elektroniska pasta véstule (DVI registréta ar Nr. [..]).

22019.gada 7.janvara pielikums Nr. [..] “Personas datu apstrades noteikumi” ligumam Nr. [..]
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Turpinot incidenta izmeklé$anu, E-radiologs konstatéja, ka ievainojamibas c€lonis ir PACS
servera ugunsmiira avarijas atteice. Sekojosi tika veikta PACS servera aparatiiras darbsp&ju
parbaude, kuras laika tika slogots PACS sistémas procesors, operativa atmina, video procesors un
citas komponentes. Parbaudes rezultata tika konstatéti bojajumi servera pastavigaja atmina (SSD).
Peéc uz SSD izvietoto datu drosas izdzéSanas, izmantojot Intel® Memory and Storage GUI Tool —
Secure Erase utilitprogrammu, serveris tika nodots remonta.

Lai uzlabotu personas datu aizsardzibas drosibu, E-radiologs veikusi parrunas ar Limbazu
slimnicu, vienojoties, ka Limbazu slimnica uzlabos pieslégumu Internet tiklam, ieglistot tam
nemainigu publisko datortikla (IP) adresi, tadéjadi nodrosinot precizaku datortikla ugunsmiira
darbibu un papildus aizsardzibu PACS servera limeni un ierobezojot piekluvi lidz noteiktai
datortikla adresei. Lai minimiz&tu ar personas datu apstradi saistitos riskus, Uz aparatiiras remonta
laiku un Iidz interneta piesléguma uzlaboSanai personas datu apmaina starp E-radiologs un
Limbazu slimnicu tika partraukta. Min&to apliecinaja ari Limbazu slimnica, inform&jot, ka no
2020.gada 17.junija netiek izmantoti E-radiologs sniegtie pakalpojumi un piekluve PACS serverim
ir blok&ta. Tapat Limbazu slimnica informgja, ka tas riciba nav informacijas par to, ka parkapuma
rezultata butu raditas kadas sekas vai biitu notikusi personas datu talaka nopliade.

Saskana ar CERT sniegto informaciju, E-radiologs veiktie pasakumi parkapuma novérsanai
ir atzistami par pietiekoSiem un uz atbildes sagatavosanas dienu, CERT nekonstatgja, ka IP adrese
136.169.8.30 uz internetu biitu atverti jebkadi servisi.

[4] Nemot véra S$aja 1émuma konstatéto, DVI secina, ka parbaudes ietvaros iegitas
informacijas kopums ir pietieko$s un lauj secinat, ka Limbazu slimnica un E-radiologs nav ar
pienacigu riipibu un atbilsto$a apjoma nodrosinajusas VDAR 24.panta 1.punktad un 32.panta
1.punkta minétos tehniskos un organizatoriskos pasakumus, ka rezultata tika pielauts personas datu
aizsardzibas parkapums. Tapat Limbazu slimnica un E-radiologs nav izpildijusas VDAR 32.panta
2.punkta noteikto parzina un apstradataja pienakumu, proti, nav noveértéjusas atbilstigu personas
datu drosibas Itmeni, nemot vera apstrades raditos riskus neatlautai piekluvei tiem.

Ievérojot minéto, DVI secina, ka ar minétajam darbibam LimbaZzu slimnica un E-
radiologs ir parkapusas VDAR 5.panta 1.punkta “f” apakSpunkta noteikto personas datu
apstrades principu, ka ar1 24.panta 1.punkta un 32. panta 1.punkta “b” un “d” apakSpunkta
noteiktas prasibas.

Pamatojoties uz Saja 1émuma konstatéto, DVI informé&, ka uzsakta parbaude ir pabeigta,
konstat&jot Limbazu slimnicas un E-radiologs riciba iepriek§ minétos VDAR parkapumus.

[5] DVI sava darbiba isteno principu “Konsulté vispirms™3, kas paredz, ka DVI darbibai
primari ir preventiva, nevis sodiSanas funkcija, 11dz ar to, tas primarie uzdevumi ir efektiva fizisko
personu datu aizsardziba (noradijumu par parzina veiktaja personas datu apstradé konstatetajam
nepilnibam un ierosinagjumu sniegSana to novérSanai) un nelikumigas personas datu apstrades
gadijuma nepiecieSamo darbibu veikSana ar mérki péc iesp&jas atrak partraukt to, tada veida
mazinot datu subjektam radito kait€jumu.

Administrativa procesa likuma (turpmak — APL) 66.panta 1.dala paredz, ka, apsverot
administrativa akta izdoSanas vai ta satura lietderibu (65.pants), iestade lemj: 1) par administrativa
akta nepiecieSsamibu, lai sasniegtu tiesisku (legitimu) merki; 2) par administrativa akta piemérotibu
attiecigd mérka sasniegSanai; 3) par administrativa akta vajadzibu, tas ir, par to, vai §o mérki nav
iesp&jams sasniegt ar lidzekliem, kuri mazak ierobezo administrativa procesa dalibnieku tiesibas
vai tiesiskas intereses; 4) par administrativa akta atbilstibu, salidzinot privatpersonas tiesibu
aizskarumu un sabiedribas intereSu ieguvumu un nemot vera, ka privatpersonas tiesibu biitisku
ierobezoSanu var attaisnot tikai ievérojams sabiedribas ieguvums.

Veicot APL 66.panta paredz€to izveérte§jumu, DVI veér§ uzmanibu uz sekojoSajiem
apsveérumiem. Proti, $is administrativais akts tiek izdots ar mérki aizsargat datu subjektu tiesibas
uz savu personas datu aizsardzibu, kas konkretizétas VDAR, FPDAL un citos normativajos aktos,
respektivi, lai atturétu Limbazu slimnicu un E-radiologs, ka ari citas personas salidzinamas
situacijas no Iidziga parkapuma izdarisanas nakotné.

13 DVI12017.gada 15.jinija parakstija sadarbibas memorandu par “Konsulté vispirms* principa iedzivinasanu, veicinot
valsts parvaldes iestazu uz klientu orientétu darbibu
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DVI norada, ka bitisks veselibas datu apstrades princips ir integritate un konfidencialitate,
tas nozimge, ka veselibas dati ir pieejami tikai tam personam, kuram tie ir nepiecie$ami arstniecibas
procesa gaita, un tie bus konfidenciali un netiks izpausti treSajam personam bez attieciga
pamatojuma. Lidz ar to, veicot veselibas datu apstradi gan arstniecibas iestadei ka parzinim, gan
iesaistitajam sadarbibas partnerim ka apstradatajam, ir janodroSina visaugstaka aizsardziba un
drosiba pret iesp&jamiem personas datu nopliides gadijumiem.

Lai gan puSu starpa ir noslégta vienoSanas par personas datu apstrades Noteikumu
ieveroSanu un attiecigu pasakumu veikSanu, DVI secina, ka konkrétaja gadijuma Limbazu
slimnica un E-radiologs nav nodro$inajusas atbilstosu tehnisko un organizatorisko pasakumu
ievieSanu, lai nodroSinatu drosu pacientu personas datu apstradi.

Vertgjot pielauta parkapuma smagumu, DVI nem véra, ka parkapums skara lielu datu
subjektu (pacientu) skaitu, kuru personas datu apstradi E-radiologs veica nodrosinot
teleradiologijas pakalpojumu sniegS8anu. Lai gan parkapuma rezultata netika konstatéta treSo
personu neatlauta piekluve pacientu personas datiem, bez ieveribas nevar atstat iesp&jamas
negativas sekas datu subjektiem, ja biitu piepildijies risks, ka tresas personas iegtitu PACS serveri
esosos pacientu veselibas datus un izmantotu tos kaitnieciskos noliikos.

Attieciba uz Limbazu slimnicas un E-radiologs ricibu parkapuma novérsana, DVI nem véra,
ka abas puses rikojas operativi, proti, tiklidz Limbazu slimnicai kluva zinams par parkapumu,
Limbazu slimnica sazinajas gan ar DVI, gan E-radiologs un CERT, un sniedza nepiecie$amo
informaciju. Ari E-radiologs no savas puses veica nepiecieSamos tehniskos pasakumus atrakai
parkapuma novérSanai, tostarp sazinajas ar Limbazu slimnicu, vienojoties par turpmako ricibu un
papildus nepiecieSamajiem drosibas pasakumiem.

VDAR 58.panta 2.punkta “b” apakSpunkts paredz DVI pilnvaras izteikt rajienu parzinim vai
apstradatajam, ja ar apstrades darbibam ir tikusi parkapti VDAR noteikumi, savukart, “d”
apakSpunkts paredz DVI pilnvaras izdot rikojumu parzinim vai apstradatajam saskanot apstrades
darbibas ar VDAR noteikumiem, vajadzibas gadijuma — konkréta veida un konkréta laikposma.

Iev@rojot minéto, ka arT nemot véra parkapuma biitibu (veselibas datu apstradi), Smagumu,
datu subjektu skaitu, kurus parkapums vargja skart, Limbazu slimnicas un E-radiologs sadarbibas
pakapi un ricibu parkapuma operativai novérsanai, DVI, pamatojoties uz VDAR 58.panta 2.punkta
“b” apak$punktu un FPDAL 23.pantu, nolemj:

1) izteikt rajienu LimbaZu slimnicai;

2) izteikt rajienu E-radiologs.

Vienlaikus DVI aicina Limbazu slimnicu un E-radiologs parskatit ieviestas tehniskas un
organizatoriskas prasibas, turpmak nodroSinot attiecigo programmu/sisttmu regularu
konfiguraciju parbaudi un testésanu. Tapat DVI aicina ievérot $aja Iémuma minétas personas datu
apstrades aizsardzibas prasibas, ka ar1 citas VDAR un FPDAL noteiktas prasibas, lai aizsargatu
personas datus un turpmak nepielautu lidzigus personas datu apstrades parkapumus.

Saskana ar FPDAL 24.panta otro dalu, APL 76.panta pirmo un otro dalu, 79.panta pirmo
dalu, 188.panta otro dalu un 189.panta pirmo dalu un Tieslietu padomes 2021.gada 26.marta
lémumu Nr.25 “Par tiesam, to darbibas teritorijam un atrasanas vietam” So lémumu var parstidzet
viena ménesa laika no ta speka staSanas dienas Administrativas rajona tiesas attiecigaja tiesu nama
péc Limbazu slimnicas un E-radiologs juridiskas adreses atraSanas vietas.

Direktore J.Macuka
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