Datu valsts inspekcija

Elijas iela 17, Riga, LV-1050, talr. 67223131, e-pasts pasts@dvi.gov.lv, www.dvi.gov.lv

Lieta Nr. [..]

SIA “QUANTRUM”
e-Adrese

Lémums

Riga, 2024. gada 8. februari Nr. [..]
Par korektiva lidzekla piemeroSanu

[1.] Datu valsts inspekcija (turpmak — Inspekcija) ir sanémusi [..] (turpmak — Datu subjekts)
iesniegumu, kura Datu subjekts informgja par [..] ricibu, bez atbilstoSa rikojuma lejupieladgjot no SIA
“QUANTRUM?” (turpmak — SIA) videonov&rosanas sistémas videonoverosanas kameru ierakstu, to
nostitot Datu subjektam tieSsaistes tikla lietotné viedtalruniem WhatsApp, ka ari augSupieladgjot to
tieSsaistes tikla lietotng viedtalruniem Telegram.

[2.] Noluka parliecinaties par SIA ieviesto tehnisko un organizatorisko pasakumu atbilstibu
Visparigas datu aizsardzibas regulas! (turpmak — Datu regula) prasibam un saskana ar Fizisko personu
datu apstrades likuma (turpmak — Datu likums) 4. panta pirmas dalas 1. punktu un 5. panta pirmas
dalas 1. punktu, Datu regulas 57. panta 1. punkta a) un h) apaks$punktu Inspekcija veica $adas darbibas
un konstatgja $adus apstaklus.

[2.1.] 2023. gada 8. februari tika uzsakta parbaudes lieta Nr. [..] par SIA ieviesto tehnisko un
organizatorisko pasakumu atbilstibu Datu regulas prasibam.

[2.2.] Inspekcijas 2023. gada 8. februara, 2023. gada 29. junija un 2023. gada 11. septembra
véstulés? aicindja SIA sniegt informaciju par SIA ieviestajiem tehniskajiem un organizatoriskajiem
pasakumiem, nodros§inot videonoveroSanas sist€mas integritati.

[2.3.] SIA sniedza savus paskaidrojumus 2023. gada 7. marta, 2023. gada 14.septembra
véstulgs®.

[3.] Sa lemuma [1.-2.] punkta noradito darbibu rezultata noskaidrots, turpmak minétais.

[3.1.] SIA veikta videonovérosana apsardzes vadibas centra neparedz&ja tadu darbinieku ricibu ka
video materiala parfilmésanu vai kopé&Sanu nekada veida privatajos datu nesgjos, t.sk. mobilajos talrunos.
Konkrétaja gadijuma [..], rikojies bez SIA rikojuma vai noradijuma, videomaterialu ieguva patvaligi.

Sanemot informaciju par iesp&jamo datu aizsardzibas parkapumu, SIA veica darbibas, lai tas tiktu
partraukts, proti, iegiitais videomaterials biitu izdze€sts no privatiem datu nes€jiem. Vienlaikus SIA
informgja, ka starp [..] un SIA tika partrauktas darba tiesiskas attiecibas.

! Eiropas Parlamenta un Padomes 2016. gada 27. aprila regula Nr. 2016/679 par fizisku personu aizsardzibu attieciba uz
personas datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46/EK

2 Inspekcijas 2023. gada 8. februara véstule Nr. [..] “Par parbaudes uzsaksanu un informacijas pieprasijumu”, 2023. gada
29. junija véstule Nr. [..] “Par papildus informacijas pieprasijumu”, 2023. gada 11. septembra véstule Nr. [..] “Par
atkartotu papildus informacijas pieprasfjumu”

3 SIA 2023. gada 7. marta véstule b/n (Inspekcija registréta 2023. gada 7. marta ar Nr. [..]), 2023. gada 14. septembra
véstule b/n (Inspekcija registréta 2023. gada 14. septembri ar Nr. [..]),
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[3.2.] Ievérojot notikuso datu aizsardzibas parkapumu, SIA parskatija tas ieviestos tehniskos un
organizatoriskos pasakumus, ka ar1 parskata personas datu apstrades sist€mas noteikumus.

[3.3.] Vienlaikus no SIA sniegtas informacijas konstat&jams, ka SIA apsardzes vadibas centra esosa
videonoveérosanas sistéma ir aprikota ar audioieraksta funkciju. Audioierakstu SIA veicot, pamatojoties uz
Ministru kabineta 2022. gada 21. junija noteikumu Nr. 369 “Noteikumi par apsardzes darbibas registru,
apsardzes darbibas registraciju un prasibam apsardzes vadibas centram” (turpmak — Noteikumi Nr. 369)
4.21. un 4.24. apakSpunktu.

[4.] Ievérojot 8a léemuma [1.-3.] punkta noradito, Inspekcija secina turpmako.

[4.1.] Saskana ar Datu regulas 4. panta 7) apakSpunktu par personas datu apstrades atbilstibu ir
atbildigs parzinis®*.

[4.2.] Datu regulas 24. panta 1. punkta noteikts, ka, nemot véra apstrades raksturu, apmeéru,
kontekstu un noltukus, ka arT dazadas iesp€jamibas un nopietnibas pakapes riskus attieciba uz fizisku
personu tiesibam un brivibam, parzinis 1steno atbilstoSus tehniskus un organizatoriskus pasakumus,
lai nodroS8inatu un spétu uzskatami paradit, ka apstrade notiek saskana ar So regulu. Ja nepiecieSams,
mingtos pasakumus parskata un atjaunina.

Datu regulas 25. panta 1. punkta noteikts, ka, nemot véra tehnikas Iimeni, istenoSanas izmaksas
un apstrades raksturu, apméru, kontekstu un nolikus, ka arT dazadas iesp&jamibas un nopietnibas
pakapes riskus attieciba uz fizisku personu tiesibam un brivibam, kurus rada apstrade, parzinis gan
apstrades lidzeklu noteikSanas, gan paSas apstrades laika Tsteno atbilstoSus tehniskus un
organizatoriskus pasakumus, pieméram, pseidonimizaciju, kas ir paredzeti, lai efektivi istenotu datu
aizsardzibas principus, pieméram, datu minimiz&Sanu, un lai apstrad€ integrétu vajadzigas garantijas
noliika izpildit §1s regulas prasibas un aizsargat datu subjektu tiesibas.

[4.3.] Atbilstosi Datu regulas 5. panta 1. punkta mingtajiem datu apstrades pamatprincipiem®,
t.sk. saskana ar f) apakSpunktu parzinim ir janodro$ina personas datu drosiba, tostarp aizsardziba pret
neatlautu vai nelikumigu apstradi un pret nejauSu nozaud@Sanu, iznicinaSanu vai sabojasanu,
izmantojot atbilstoSus tehniskos vai organizatoriskos pasakumus (integritate un konfidencialitate).
Datu regulas 39. apsvérums skaidro, ka [..] personas dati butu jaapstrada veida, kas nodro$ina
personas datu pienacigu droSibu un konfidencialitati, tostarp nepielaujot neatlautu piekluvi personas
datiem vai to neatlautu izmantoSanu un neatlautu piekluvi aprikojumam, kas izmantots apstradei.
Turklat, ieverojot Datu regulas 5. panta 2. punkta noteikto parskatatbildibas principu, tiesi parzinim
ir pienakums nodroSinat tadu personas datu apstrades procesu, kas lauj pieradit, ka parzina veikta
personas datu apstrade ir atbilstoSa datu aizsardzibas normativa reguléjuma prasibam. Savukart
saskana ar Datu regulas 32. panta 4. punktu, parzinis un apstradatajs veic pasakumus, lai nodroSinatu,
ka jebkura fiziska persona, kas darbojas parzina vai apstradataja paklautiba un kam ir piekluve
personas datiem, tos neapstrada bez parzina noradijumiem, iznemot, ja minétajai personai tas jadara
saskana ar Savienibas vai dalibvalsts tiesibu aktiem.

[4.4.] Inspekcija, izvertgjot SIA iesniegtos personas datu apstrades noteikumus, konstate, ka
SIA ir noteikusi piekluves atlauju parvaldiSanu, piekluves kontroli, videonovéroSanas organizéSanas
kartibu, videonov€roSanas ierakstu arhiva apskates karttbu un ierakstu kopijas veidoSanas,
izsniegSanas un glabasanas kartibu.

Tadejadi secinams, ka SIA ir ieviesusi un isteno tadus tehniskos un organizatoriskos
pasakumus, kas atbilst Datu regulas 25. panta 1. punkta prasibam. Vienlaikus Inspekcija nem
vera, ka SIA nevar biit atbildiga par darbinieku ricibu, apzinati neieveérojot SIA noteikumus, un
iegiistot videonoveéroSanas kameru ierakstu bez attieciga pilnvarojuma.

Ievérojot minéto, parbaudes lieta dala par SIA ieviestajiem tehniskajiem un
organizatoriskajiem pasakumiem, nodroSinot videonovérosanas sistémas integritati, tiek
pabeigta, nekonstatéjot parkapumu.

4 fiziska vai juridiska persona, publiska iestade, agentiira vai cita struktiiras, kas viena pati vai kopigi ar citam nosaka
personas datu apstrades noliikus un Iidzeklus [..]
% a) likumigums, godpratiba un parredzamiba, b) noliika ierobeZojumi; ¢) datu minimizésana, d) precizitate; e) glabasanas
ierobezojums; f) integritate un konfidencialitate
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[5.] Vienlaikus, ievérojot §1 1émuma 3.3. apakSpunkta konstatéto, par SIA veikto personas datu
apstradi — audio ieraksta veikSana ar videonovéro$anu apsardzes vadibas centra — Inspekcija péc savas
iniciativas paplasingja parbaudes tvérumu, un secinaja turpmako.

[5.1.] Atbilstosi Datu regulas 5. panta 2. punktam parzinim ir pienakums veikt datu apstradi
atbilstosi Datu regulas 5. panta minétajiem datu apstrades pamatprincipiem un Datu regulas 6. panta
noteiktajam tiesiskajam pamatam. Datu regulas 5. panta 1. punkta a) apaksSpunkts paredz, ka personas
dati tiek apstradati likumigi, godpratigi un datu subjektam parredzama veida (,,likumigums”,
»godpratiba” un ,,parredzamiba”), savukart c) apakSpunkts paredz, ka dati ir adekvati, atbilstigi un
ietver tikai to, kas nepieciesams to apstrades noliikos (“datu minimiz&$ana”).

Lidz ar to katrai parzina veiktajai personas datu apstradei jabiit Datu regulas 6. panta
noteiktajam tiesiskajam pamatam. Tikai tada gadijuma var uzskatit, ka personas datu apstrade tiek
veikta likumigi

[5.2.] Noteikumu Nr. 369 4.24. apakspunkta noteikts, ka apsardzes vadibas centra ir jabut
sakaru lidzekliem sazinai ar citiem apsardzes darbiniekiem, apsardzes komersanta mobilajam grupam,
apsardzes pakalpojuma sanémgjiem, citam personam un institlicijam. Sazinas informacija tiek
ierakstita un glabata vismaz tris ménesus.

Saskana ar SIA sniegto informaciju, SIA Noteikumu Nr. 369 4.24. apakSpunktu izpilda ar
apsardzes vadibas centra ierikotajam videonovérosanas kameram, kuras ir aprikotas ar audio ieraksta
veiksanas funkciju.

[5.3.] Ievérojot, ka no Noteikumu Nr. 369 4.24. apakSpunkta redakcijas nav viennozimigi
secinams, ka videonov@roSanas kamera, kas ir aprikota ar audio ieraksta veikSanas funkciju, ir
pietieckama Noteikumu Nr. 369 4.24. apakspunkta izpildei, Inspekcija liidza® viedokli Iekslietu
ministrijai par to, vai apsardzes komersantam apsardzes vadibas centra ir javeic audio ieraksts tam
sarunam, kuras notiek starp apsardzes vadibas centra eso$am personam, Vai tomér §1 apakSpunkta
izpildei apsardzes komersantam ir javeic ieraksts tikai tai sazinai, kas notika, izmantojot sakaru
lidzeklus (pieméram, talruni vai radio).

[5.4.] Saskana ar Iekslietu ministrijas viedokli’ apsardzes komersantam ir pienakums nodroginat
sakaru lidzeklu (pieméram, radiostacijas, talruni) esibu, ar kuru palidzibu notiek sazipa starp
apsardzes komersanta nodarbinato ar citiem nodarbinatajiem, kas atrodas arpus vadibas centra,
apsardzes komersanta mobilajam grupam, apsardzes pakalpojuma sanémgjiem, citam personam un
institiicijam, ka arT uzdod nodroSinat min€to sazinas informacijas ierakstiSanu un glabasanu.

[5.5.] Tadgjadi secinams, ka apsardzes komersantam, kas ir arT SIA, lai nodro$inatu Noteikumu
Nr. 369 4.24. apakSpunkta izpildi, ir jaieraksta tas sarunas, kas tiek veiktas, izmantojot sakaru
lidzeklus. Inspekcija nem veéra, ka, veicot objekta apsardzi, ir butiski, lai incidenta gadijuma butu
pieejams péc iespgjas lielaks pieradijumu kopums, kas palidzeétu atklat gan incidenta apstaklus, gan
apsardzes darbinieku ricibu, 11dz ar to ir bitiski, ka tiek ierakstita sakaru lidzeklu sazinas laika sniegta
informacija, lai nepiecieSamibas gadijuma var€tu noklausities abu sarunas dalibnieku teikto.

Veicot audio ierakstu ar videonovéroSanu, SIA nenodroSina Noteikumu Nr. 369
4.24. apakspunkta pilnvértigu izpildi, jo videonovéroSanas kameras veikts audio ieraksts ieraksta
tikai apsardzes vadibas centra darbinieka teikto, bet netiek ierakstits otra sarunas dalibnieka teiktais.
Papildus, veicot audio ierakstu ar videonovérosanu, SIA apstrada (iegist, glaba) sarunas starp
personam, kuras atrodas apsardzes vadibas centra, turklat §is sarunas var but nesaistitas ar kadu
drosibas incidentu.

Nemot vera minéto, konstatejams, ka SIA veikta datu apstrade, veicot audio ierakstu,
neatbilst Datu regulas 5. panta 1. punkta a) un c) apakSpunkta un 6. panta 1. punkta prasibam.

[6.] Inform&jam, ka Inspekcija sava darbiba isteno principu “Konsulté vispirms”, kas paredz, ka
Inspekcijas primarie uzdevumi ir efektiva fizisko personu datu aizsardziba (noradijjumu par parzina

® Inspekcijas 2023. gada 29. septembra véstule Nr. [..] “Par viedokla pieprastjumu”
7 Tekslietu ministrijas 2023. gada 30. oktobra véstule Nr. [..] “Par viedokla sniegsanu” (Inspekcija registréta 2023. gada
31. oktobrT ar Nr. [..])
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veiktaja personas datu apstradé konstatétajam nepilnibam un ierosinajumu sniegSana to noveérsanai)
un nelikumigas personas datu apstrades gadijuma nepiecieSamo darbibu veikSana ar mérki péc
iesp&jas atrak partraukt to, tada veida mazinot datu subjektam radito kaitgjumu.

[7.] Datu regulas 58. panta 2.punkta d) apakSpunkts paredz Inspekcijas pilnvaras izdot
rikojumu parzinim vai apstradatajam saskanot apstrades darbibas ar Datu regulas noteikumiem,
vajadzibas gadijuma — konkréta veida un konkréta laikposma. Datu regulas 23. pants noteic, ka
Inspekcija, pienemot [@mumus attieciba uz tiesiska pienakuma uzlikSanu pieméro Administrativa
procesa likumu (turpmak - APL).

Saskana ar APL 66. panta pirmo dalu ir nepiecieSams lemt par administrativa akta izdosanas
lietderibu. Proti, pienemot [@mumu par prettiesiskas personas datu apstrades novérSanu, Inspekcijai
javerte iesp&ja lemt par mazaku personas tiesibu ierobezojumu.

Vertejot administrativa akta nepiecieSamibu un vajadzibu, Inspekcija secina, ka 1€muma
pienemsana ir gan nepiecieSama, gan vajadziga, lai sasniegtu mérki —noveérstu Datu regulas
noteikumu parkapumus SIA veiktaja personas datu apstradé, veicot audio ierakstu ar
videonoverosanu.

Administrativais akts ir pieme&rots lidzeklis mérka sasniegSanai, jo rada tiesisku pienakumu SIA
noverst konstatetos parkapumus konkréta procesuala termina, ka arl noverS lidzigu parkapumu
raSanos nakotne.

Administrativais akts ir uzskatams par samerigako lidzekli mérka sasniegSanai, jo salidzinajuma
ar lémumu par administrativa soda uzlikSanu ir uzskatams par saudzigaku. Vienlaikus tiesiska
pienakuma uzlik$ana ir versta uz datu subjektu Datu regula, Datu likuma un citos normativajos aktos
paredzéto pamattiesibu uz personas datu aizsardzibu nodroSinasanu.

Ievérojot minéto, Inspekcija, pamatojoties uz Datu regulas 58. panta 1. punkta e) apakspunktu
un 2. punkta d) apak$punktu, Datu regulas 23. pantu, Datu likuma 5. panta pirmas dalas 3. un
6. punktu un APL 63. panta pirmas dalas 2) punktu,

nolem;j:

uzlikt par pienakumu SIA partraukt audio ieraksta veikSanu ar videonovéroS$anu, par
lemuma izpildi informét rakstiski lidz 2024. gada 12. martam®, iesniedzot Inspekcijai informaciju
par SIA veiktajiem pasakumiem.

Saskana ar APL 70. panta pirmo un otro dalu lémums stajas speka ar bridi, kad tas pazinots
adresatam, savukart lémumu pazino adresatam atbilstosi PazinoSanas likumam. PazinoSanas likuma
4. panta otra dala paredz, ka juridiskajai personai dokumentu pazino uz tas juridisko adresi. PazinoSanas
likuma 8. panta tresa un ceturta dala nosaka, ka dokuments, kas pazinots ka ierakstits pasta stitijums,
uzskatams par pazinotu septitaja diena pec ta nodoSanas pasta, ka arT ja no pasta tiek sanemta izzina par
stitfjuma izsniegSanu vai atpakal nosiitits dokuments, tas pats par sevi neietekmé dokumenta pazinoSanas
faktu.

So lémumu saskana ar Administrativa procesa likuma 76. panta pirmo un otro dalu, 79. panta
pirmo dalu un Datu likuma 24. panta pirmo dalu var parstidz&t viena ménesa laika no ta spéka stasanas
dienas Datu valsts inspekcijas direktoram.

[8.] Inspekcija informg, ka Datu regulas 83. panta 5. punkts paredz piemérot administrativus
naudas sodus apmeéra lidz EUR 20 000 000 vai, uznémuma gadijuma, lidz 4 % no ta kopg€ja visa
pasaulé ieprieks€ja finansSu gada giita gada apgrozijuma atkariba no ta, kuras summas apmers ir
lielaks, saskana ar 2.punktu par $adu noteikumu parkapumiem: par apstrades pamatprincipu, tostarp
nosactijumi par piekriSanu, ievérojot 5., 6., 7. un 9. pantu, datu subjekta tiesibas saskana ar Datu
regulas 12. — 22. pantu, ja nav ievérots uzraudzibas iestades rikojums vai pagaidu vai galigs apstrades

8 pedgja diena rakstiskas atbildes iesnieg$anai pasta vai nosiitisanai elektroniski ar dro$u elektronisko parakstu
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vai datu aprites ierobezojums saskana ar Datu regulas 58. panta 2. punktu, vai nav sniegta piekluve,
parkapjot Datu regulas 58. panta 1. punktu.

Ievérojot mingto, Inspekcija informe, ka gadijuma, ja netiks pildits $aja 1émuma minétais
rikojums, Inspekcija 1stenos citas Datu regula Inspekcijai pieskirtas pilnvaras.

Direktora vietniece L.Dilba

[-]



