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par tiesiskās aizsardzības mehānismu ES/EEZ personām saistībā ar iespējamiem ASV tiesību aktu pārkāpumiem par viņu datiem, ko savākušas par valsts drošību atbildīgās ASV iestādes
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#
)#

[bookmark: bookmark34]Konteksts saistībā ar sūdzībām par ASV izlūkdienestu piekļuvi valdībai
Eiropas Komisija 2023. gada 10. jūlijā pieņēma Īstenošanas lēmumu C(2023) 4745 par personas datu pienācīgu aizsardzības līmeni saskaņā ar ES un ASV datu privātuma regulējumu (“DPF lēmums par aizsardzības līmeņa pietiekamību”).[footnoteRef:1] [1: Eiropas Komisijas Īstenošanas lēmums C(2023) 4745 saskaņā ar Eiropas Parlamenta un Padomes 2016. gada 27. aprīļa Regulu (ES) 2016/679 par fizisku personu aizsardzību attiecībā uz personas datu apstrādi un šādu datu brīvu apriti un ar ko atceļ Direktīvu 95/46/EK (“VDAR”)par personas datu pienācīgu aizsardzības līmeni saskaņā ar ES un ASV datu privātuma regulējumu (“atbilstības lēmums”) (2023. gada 10. jūlijs). To darot, Komisija nolēma, ka Amerikas Savienotās Valstis (“ASV”)VDAR 45. panta nolūkā nodrošina pienācīgu aizsardzības līmeni personas datiem, ko no ES nosūta organizācijām ASV, kuras ir iekļautas “Datu privātuma regulējuma sarakstā”, ko uztur un dara publiski pieejamu ASV Tirdzniecības ministrija (Lēmuma par aizsardzības līmeņa pietiekamību 1. pants), pieejams vietnē: https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32023D1795.] 

Svarīgs ASV tiesiskā regulējuma elements, kas ir lēmuma par aizsardzības līmeņa pietiekamību pamatā, attiecas uz Izpildrīkojumu Nr.14086 “Drošības pasākumu uzlabošana Amerikas Savienoto Valstu sakaru izlūkošanas darbībām”[footnoteRef:2] (“E.O. 14086”), kuru ASV prezidents Baidens parakstīja 2022. gada 7. oktobrī un kuram ir pievienoti ASV ģenerālprokurora pieņemtie noteikumi, kā arī attiecīgā politika un procedūras, ko pieņēmis ASV Nacionālās izlūkošanas direktora birojs un ASV izlūkošanas aģentūras. [2: 2022. gada 7. oktobra izpildrīkojums par aizsardzības pasākumu uzlabošanu Amerikas Savienoto Valstu sakaru izlūkošanas darbībām.] 

Ar E.O. 14086 tika izveidots jauns tiesiskās aizsardzības mehānisms valsts drošības jomā, lai izskatītu un atrisinātu ES un EEZ datu subjektu sūdzības par ASV sakaru izlūkošanas darbību[footnoteRef:3] nelikumīgu piekļuvi datiem un to izmantošanu attiecībā uz viņu personas datiem, kas tika nosūtīti no ES un EEZ uz ASV.[footnoteRef:4] Tādējādi saskaņā ar šo tiesiskās aizsardzības mehānismu tiks izskatītas tikai sūdzības, kas saistītas ar valsts drošību. Šo tiesiskās aizsardzības mehānismu piemēro neatkarīgi no nosūtīšanas rīka, ko izmanto sūdzības iesniedzēju personas datu nosūtīšanai uz ASV (t. i. atbilstības lēmums, līguma standartklauzulas[footnoteRef:5] vai ad hoc klauzulas, saistoši uzņēmuma noteikumi[footnoteRef:6], rīcības kodeksi[footnoteRef:7], sertifikācijas mehānismi[footnoteRef:8], atkāpes[footnoteRef:9]). Tomēr šis tiesiskās aizsardzības mehānisms attiecas tikai uz datiem, kas nosūtīti pēc 2023. gada 10. jūlija. [3: Atsauces uz “ES”šajā dokumentā jāsaprot kā atsauces uz “EEZ”.]  [4:  Papildu precizējumi attiecībā uz šo tiesiskās aizsardzības mehānismu ir sniegti arī IzpildrīkojumāNr. 14086, kopapildina ģenerālprokurora regula par Datu aizsardzības pārskatīšanas tiesu; sk. arī Signālu izlūkošanas tiesiskās aizsardzības mehānisma īstenošanas procedūras saskaņā ar Izpildrīkojumu Nr. 14086 (“Izlūkošanas direktīva Nr. 126”), pieejamas tīmekļa vietnē: https://www.dni.gov/files/documents/ICD/ICD 126-Implementation-Procedures-for-SIGINT-Redress-Mechanism.pdf (angļu valodā)]  [5: Līguma standartklauzulas saskaņā ar VDAR 46. panta 2. punkta c) vai d) apakšpunktu vai ad hoc līguma klauzulas saskaņā ar VDAR 46. panta 3. punkta a) apakšpunktu.]  [6: VDAR 46. panta 2. punkta b) apakšpunkts.]  [7: VDAR 46. panta 2. punkta e) apakšpunkts.]  [8: VDAR 46. panta 2. punkta f) apakšpunkts.]  [9: VDAR 49. pants.] 

Lūdzu, ņemiet vērā, ka informācija par iespēju iesniegt sūdzību par privātas ASV organizācijas atbilstību datu privātuma regulējumā noteiktajiem principiem ir atrodama šeit: https://www.edpb.europa.eu/our-work-tools/our-documents/other- guidance/eu-us-data-privacy-framework-template-complaint-form en
[bookmark: bookmark36]Kā iesniegt sūdzību?
Sūdzības jānosūta par konkrēto personu kompetentajai ES/EEZ datu aizsardzības iestādei  (DAI). ES/EEZ dalībvalstu DAI saraksts ir pieejams šeit: https://edpb.europa.eu/about-edpb/about-edpb/members en.
[EDAK ir pieņēmusi reglamentu, lai sniegtu norādījumus DAI par to attiecīgajiem uzdevumiem un pienākumiem.] Ir izveidota ES individuālās sūdzības veidlapa, lai ES/EEZ privātpersonas varētu iesniegt sūdzības PBPI (Nacionālā izlūkdienesta pilsoņu brīvību aizsardzības virsniekam) https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/template- complaint-form-us-office-director-national en
[bookmark: bookmark38]Kā DAI izskatīs sūdzību?
ES/EEZ valsts DAI pārbaudīs atsevišķu sūdzības iesniedzēju identitāti[footnoteRef:10] (plašāku informāciju par to, kā DAI veic šādu pārbaudi, skatīt arī: Saite uz katras DAI procedūru un  pārbaudīs, vai sūdzība ir pilnīga un atbilst ASV tiesību aktos izklāstītajiem nosacījumiem. [footnoteRef:11] [10: E.O. 14086, ICD 126 4. iedaļas k) punkta v) apakšpunkts un E iedaļas 1. punkta c) apakšpunkta 8. punkts.]  [11: E.O. 14086, 4. iedaļas k) punkta i)–iv) apakšpunkts.] 

Jo īpaši tas nozīmē, ka DAI pārbaudīs:
· sūdzības iesniedzēja identitāti un to, ka viņš rīkojas tikai savā vārdā, nevis kā valsts, nevalstiskas vai starpvaldību organizācijas pārstāvis;
· ka sūdzības iesniedzējs uzskata, ka ir pārkāpts viens vai vairāki ASV tiesību akti, ja ASV izlūkdienesti ir nelikumīgi piekļuvuši sūdzības iesniedzēja personas datiem vai datiem par viņu pēc tam, kad viņa personas dati tika nosūtīti no ES uz ASV;
- Sūdzībā rakstiski (arī pa e-pastu) ir ietverta visa attiecīgā informācija (kam nav jāpierāda, ka sūdzības iesniedzēju dati faktiski ir bijuši pakļauti ASV sakaru izlūkošanas darbībām):
o jebkādu informāciju, kas ir sūdzības pamatā, tostarp informāciju par tiešsaistes kontu vai personas datu nosūtīšanu, par kuru tiek uzskatīts, ka tai, iespējams, ir piekļūts;
o prasības pieteikuma būtību;[footnoteRef:12] [12: Šādi tiesiskās aizsardzības līdzekļi var ietvert likumīgus pasākumus, kas paredzēti, lai pilnībā atlīdzinātu konstatēto pārkāpumu. Neizsmeļošā veidā tas var ietvert administratīvus pasākumus, lai novērstu procesuālus vai tehniskus pārkāpumus; dzēst jūsu personas datus, kas iegūti bez likumīgas atļaujas; dzēst neatbilstošu vaicājumu rezultātus par likumīgi savāktiem personas datiem; ierobežot piekļuvi jūsu personas datiem.] 

o konkrētie līdzekļi, ar kuriem tiek uzskatīts, ka sūdzības iesniedzēju personas dati vai dati par tiem ir nosūtīti uz ASV;
o kura ASV valdības struktūra vai struktūras, domājams, ir iesaistītas piekļuvē sūdzības iesniedzēja personas datiem vai datiem par viņu (ja zināms);
o un jebkādi citi pasākumi, ko sūdzības iesniedzējs varētu būt veicis, lai iegūtu pieprasīto informāciju vai atvieglojumus, un atbilde, kas saņemta, izmantojot šos citus pasākumus;
o tas attiecas uz sūdzības iesniedzēju personas datiem vai datiem par sūdzības iesniedzējiem, kuri, domājams, ir pārsūtīti uz ASV pēc 2023. gada 10. jūlija;
- Sūdzība nav nenozīmīga, maldinoša vai ļaunticīga.
Pēc šīs pārbaudes un tad, ja sūdzība tiks atzīta par pilnīgu, DAI to šifrētā formātā nosūtīs Eiropas Datu aizsardzības kolēģijas sekretariātam (“EDAK”).
sekretariāts”) [footnoteRef:13]. Pēc tam tā šifrētā formātā to nosūtīs ASV iestādēm,[footnoteRef:14] kas ir kompetentas izskatīt sūdzību, proti, Nacionālās izlūkošanas direktora Pilsoņu brīvību aizsardzības speciālista birojam (CLPO). [footnoteRef:15] [13: Lēmuma par aizsardzības līmeņa pietiekamību 177. apsvērums.]  [14: Izlūkdienestu direktīvas 126 E iedaļas 1. punkta f) apakšpunktā ir noteikts: “Ja CLPO konstatē, ka sūdzība nav atbilstīga sūdzība, jo tā neatbilst šīs direktīvas E iedaļas 1. punkta c) apakšpunkta nosacījumiem vai E iedaļas 1. punkta d) apakšpunkta nosacījumiem, CLPO attiecīgajai publiskajai iestādei atbilstošā stāvoklī sniedz rakstisku paziņojumu, izmantojot šifrētu elektronisko saziņu un angļu valodā, par sūdzībā konstatētajiem trūkumiem.”]  [15: Šajā dokumentā atsauces uz pilsonisko brīvību aizsardzības speciālistu (CLPO) nozīmē Nacionālās izlūkošanas direktora pilsonisko brīvību aizsardzības speciālista biroju (ODNI CLPO).] 

[bookmark: bookmark40]Kāda ir CLPO loma?
CLPO ir atbildīga par sūdzības izmeklēšanu, lai noteiktu, vai ir pārkāpti E.O. 14086 vai citos piemērojamos ASV tiesību aktos paredzētie aizsardzības pasākumi, un, ja tā ir, noteiktu atbilstošu saistošu sanāciju.[footnoteRef:16] CLPO ar EDAK sekretariāta starpniecību savlaicīgi sniegs atbildi[footnoteRef:17] DAI. Šī atbilde apstiprinās, ka: [16: E.O. 14086 3. iedaļas c) punkta i) apakšpunkta E) punkts un 3. iedaļas d) punkta i) apakšpunkta H) punkts.]  [17: E.O. 14086, 3. iedaļas c) punkta i) apakšpunkta E daļa.] 

(1) “Pārskatīšanā vai nu netika konstatēti nekādi aptverti pārkāpumi, vai arī Nacionālās izlūkošanas direktora biroja pilsonisko brīvību aizsardzības amatpersona izdeva lēmumu, kas prasa pienācīgu labošanu”. [footnoteRef:18] Savā standartizētajā atbildē ODNI CLPO nedz apstiprinās,[footnoteRef:19] nedz noliegs, vai sūdzības iesniedzējs ir bijis novērošanas objekts, nedz arī apstiprinās konkrēto piemēroto tiesiskās aizsardzības līdzekli; [18: E.O. 14086, 3. iedaļas c) punkta i) apakšpunkta E daļas 1. punkts.]  [19: Standartizētajā atbildē tiks norādīts, ka CLPO “pārskatīšanāvai nu netika konstatēti nekādi aptvertie pārkāpumi, vai arī Datu aizsardzības pārskatīšanas tiesa izdeva nolēmumu, kas prasa pienācīgu labošanu”(E.O. 14086, 3. iedaļas c) punkta i) apakšpunkta E daļa).] 

(2) Sūdzības iesniedzējs vai ASV izlūkdienests var pieprasīt CLPO lēmuma pārskatīšanu, iesniedzot pārsūdzību Datu aizsardzības pārskatīšanas tiesā (“DPRC”); un
(3) Ja sūdzības iesniedzējs vai izlūkošanas kopienas elements piesakās pārskatīšanai DPRC, DPRC izvēlēsies īpašu advokātu, kas aizstāvēs sūdzības iesniedzēja intereses šajā jautājumā (“īpašais advokāts”).
CLPO lēmums ir saistošs izlūkdienestu elementiem[footnoteRef:20]. [20: E.O. 14086 3. iedaļas c) punkta H) apakšpunkta ii) punkts.] 

CLPO nosūta atbildi EDAK sekretariātam šifrētā formātā, kas pēc tam to, arī šifrētā formātā, nosūta valsts DAI, kura sākotnēji saņēma sūdzību. Šī DAI savukārt informēs sūdzības iesniedzēju par CLPO atbildi (tostarp tulkojumu no angļu valodas, ja un ciktāl tas ir nepieciešams).
[bookmark: bookmark42]Kā pārsūdzēt CLPO lēmumu?
Sūdzību iesniedzējiem ir iespēja pārsūdzēt CLPO lēmumu Datu aizsardzības pārskatīšanas tiesā (“DPRC”) 60 dienu laikā pēc tam, kad no valsts DAI ir saņemts paziņojums par CLPO atbildi.[footnoteRef:21] Lai iesniegtu pārsūdzību, sūdzības iesniedzējs 60 dienu laikā var iesniegt pieteikumu savai DAI. [footnoteRef:22] DPRC var izmeklēt sūdzības no personām ES/EEZ, tostarp iegūt attiecīgu informāciju no ASV izlūkdienestu elementiem, un var pieņemt saistošus[footnoteRef:23] lēmumus stāvokļa izlabošanai. [21: Datumi, kas tiks ņemti vērā, lai novērtētu, vai pārsūdzība ir iesniegta 60 dienu laikā, būs diena, kad DAI paziņos sūdzības iesniedzējam par CLPO lēmumu, un diena, kad sūdzības iesniedzējs iesniegs pārsūdzību DAI.]  [22: 177. apsvērums Lēmums par aizsardzības līmeņa pietiekamību.]  [23: E.O. 14086 3. iedaļas c) punkta i) apakšpunkta E) punkts un 3. iedaļas d) punkta i) apakšpunkta H) punkts.] 

Pārsūdzības procedūrā tiks izmantots līdzīgs veids un procedūra kā sākotnējā sūdzībā: DAI pārsūtīs pārsūdzību EDAK sekretariātam šifrētā formātā, kas savukārt to šifrētā formātā pārsūtīs ASV Tieslietu ministrijas Privātuma un pilsonisko brīvību birojam (“CLPO”), kurš sniedz atbalstu Datu aizsardzības pārskatīšanas tiesai (DPRC), lai tā varētu pārskatīt pārsūdzību.
Konkrētāk, Datu aizsardzības pārskatīšanas tiesa pārskatīs ASV Tieslietu ministrijas Privātuma un pilsonisko brīvību biroja konstatējumus (gan to, vai ir noticis piemērojamo ASV tiesību aktu pārkāpums, gan to, vai ir veikti atbilstoši korektīvie pasākumi), pamatojoties vismaz uz CLPO izmeklēšanas protokolu, kā arī visu informāciju un iesniegumiem, ko sniedzis sūdzības iesniedzējs, īpašais advokāts vai izlūkošanas kopienas elements.[footnoteRef:24] Datu aizsardzības pārskatīšanas tiesas darba grupai ir piekļuve visai informācijai, kas vajadzīga, lai veiktu pārskatīšanu, un ko tā var iegūt ar CLPO starpniecību (piemēram, darba grupa var pieprasīt CLPO papildināt savu reģistru ar papildu informāciju vai faktu konstatējumiem, ja tas nepieciešams pārskatīšanas veikšanai).[footnoteRef:25] Īpašajam advokātam ir arī piekļuve visai informācijai, kas nepieciešama, lai pildītu savu uzdevumu palīdzēt Datu aizsardzības pārskatīšanas tiesas komisijai pieteikuma izskatīšanā, tostarp aizstāvot sūdzības iesniedzēja intereses šajā jautājumā un nodrošinot, ka Datu aizsardzības pārskatīšanas tiesas komisija ir labi informēta par jautājumiem un tiesību aktiem saistībā ar šo jautājumu. [24: Lēmuma par aizsardzības līmeņa pietiekamību 189. apsvērums un IR Nr. 14086 3. iedaļas d) punkta i) apakšpunkta D daļa.]  [25: Lēmuma par aizsardzības līmeņa pietiekamību 189. apsvērums; IR Nr. 14086 3. iedaļas d) punkta iii) apakšpunkts un ĢP noteikumu 201.9. iedaļas b) punkts.] 

Pabeidzot pārskatīšanu, Datu aizsardzības pārskatīšanas tiesa var:
(1) nolemt, ka nav pierādījumu, kas liecinātu, ka ir notikušas sakaru izlūkošanas darbības, kurās iesaistīti sūdzības iesniedzēja personas dati;
(2) nolemt, ka CLPO konstatējumi ir juridiski pareizi un pamatoti ar būtiskiem pierādījumiem; vai
(3) ja DPRC nepiekrīt CLPO konstatējumiem (neatkarīgi no tā, vai ir noticis piemērojamo ASV tiesību aktu pārkāpums vai pienācīga sanācija), izdod savus konstatējumus.[footnoteRef:26] [26: Lēmuma par aizsardzības līmeņa pietiekamību 190. apsvērums un IR Nr. 14086 3. iedaļas d) punkta i) apakšpunkta E daļa un ĢP noteikumu 201.9. iedaļas c)–e) punkts. Saskaņā ar IR Nr. 14086 4. iedaļas a) punktā sniegto jēdziena “pienācīga sanācija” definīciju DPRC, lemjot par korektīvu pasākumu, lai pilnībā novērstu pārkāpumu, ir jāņem vērā “veidi, kā parasti tiek risināts konstatētā veida pārkāpums”, t. i., DPRC cita starpā apsvērs, kā līdzīgas atbilstības problēmas iepriekš tika novērstas, lai nodrošinātu, ka tiesiskās aizsardzības līdzeklis ir efektīvs un piemērots.] 

Datu aizsardzības pārskatīšanas tiesas lēmums ir saistošs un galīgs attiecībā uz tajā iesniegto sūdzību.[footnoteRef:27] Gadījumos, kad Datu aizsardzības pārskatīšanas tiesas pārskatīšanas pamatā bija sūdzības iesniedzēja pieteikums,[footnoteRef:28] sūdzības iesniedzējam tiek paziņots DPRC lēmums. Kad DPRC būs pabeigusi pārskatīšanu, DPRC iesniegs sūdzības iesniedzējam standartizētu paziņojumu, kurā norādīs, ka tā ir pabeigusi pārskatīšanu, un norādīs, ka “pārskatīšanā vai nu nav konstatēti nekādi aptvertie pārkāpumi, vai arī Datu aizsardzības pārskatīšanas tiesa ir pieņēmusi lēmumu, kas prasa pienācīgu labošanu”. [footnoteRef:29]  [27: Lēmuma par aizsardzības līmeņa pietiekamību 191. apsvērums un IR Nr. 14086 3. iedaļas d) punkta ii) apakšpunkts un ĢP noteikumu 201.9. iedaļas g) punkts.]  [28: Saskaņā ar IR Nr. 14086 3. iedaļas d) punkta i) apakšpunkta B punktu izlūkdienestu elementi var arī iesniegt pieteikumus pārskatīt CLPO noteikto.]  [29: Lēmums par aizsardzības līmeņa pietiekamību, IR Nr. 14086 3. iedaļas d) punkta i) apakšpunkta H daļa un ĢP noteikumu 201.9. iedaļas h) punkts. Attiecībā uz paziņojuma raksturu skatīt ĢP noteikumu 201.9. iedaļas h) punkta 3. apakšpunktu.] 

Datu aizsardzības pārskatīšanas tiesa šādu paziņojumu šifrētā formātā nosūtīs EDAK sekretariātam, kas savukārt to šifrētā formātā nosūtīs Datu aizsardzības institūcijai (DAI). DAI paziņo sūdzības iesniedzējam par Datu aizsardzības pārskatīšanas tiesas paziņojumu (tostarp tulkojumu no angļu valodas, ja un ciktāl tas ir nepieciešams). Šis paziņojums neapstiprinās un nenoliegs, vai sūdzības iesniedzējs ir bijis novērošanas objekts, kā arī neapstiprinās konkrēto piemēroto tiesiskās aizsardzības līdzekli. Katrs DPRC lēmums tiek nosūtīts arī CLPO[footnoteRef:30]. [30: Lēmuma par aizsardzības līmeņa pietiekamību 192. apsvērums un ĢP noteikumu 201.9. iedaļas h) punkts.] 

[bookmark: bookmark44]Kāda ir ASV Tirdzniecības ministrijas loma saistībā ar deklasificētu informāciju?
ASV Tirdzniecības ministrija periodiski sazināsies ar attiecīgajiem izlūkdienestu elementiem par to, vai informācija, kas attiecas uz CLPO vai Datu aizsardzības pārskatīšanas tiesas veikto sūdzības pārskatīšanu, ir deklasificēta. Ja izlūkdienestu elementi informē DoC, ka informācija, kas attiecas uz CLPO vai Datu aizsardzības pārskatīšanas tiesas veikto sūdzības izskatīšanu, ir deklasificēta, DoC ar EDAK sekretariāta starpniecību paziņo sūdzības iesniedzējam, kurš savukārt to nosūta DAI, ka informācija, kas attiecas uz viņa sūdzības izskatīšanu, ko veic attiecīgi CLPO vai Datu aizsardzības pārskatīšanas tiesa, var būt pieejama sūdzības iesniedzējam saskaņā ar piemērojamiem ASV tiesību aktiem.[footnoteRef:31] Viens no šādiem tiesību aktiem ir ASV Informācijas brīvības likums (“FOIA”)[footnoteRef:32], saskaņā ar ko sūdzības iesniedzējs var iesniegt ASV Informācijas brīvības likuma (FOIA) pieprasījumu tieši ODNI, attiecīgajam izlūkošanas kopienas elementam vai Tieslietu ministrijai (t. i., nevēršoties DAI un EDAK sekretariātā), lai deklasificētu informāciju par savu sūdzību. Norādījumi par to, kā iesniegt FOIA pieprasījumus, ir pieejami attiecīgajās publiskajās tīmekļa vietnēs[footnoteRef:33], attiecīgajos izlūkdienestu[footnoteRef:34] elementos un DPRC . [31: E.O. 14086 3. iedaļas d) punkta v) apakšpunkta C daļa.]  [32:  Plašāka informācija par FOIA ir pieejama tīmekļa vietnē https://www.dni.gov/index.php/foia.]  [33: https://www.dni.gov/index.php/make-a-records-request.]  [34: https://www.justice.gov/opcl/opcl-freedom-information-act.] 

Jāatzīmē, ka sūdzības no ES/EEZ datu subjektiem par konkrētiem ASV tiesību aktu pārkāpumiem attiecībā uz ASV sakaru izlūkošanas darbībām, kas negatīvi ietekmē viņu individuālo privātumu un pilsoniskās brīvības, un saistībā ar viņu personas datiem, kas nosūtīti no ES/EEZ uz ASV, būtu jāiesniedz tikai CLPO, nevis iepriekš minētajiem ASV Informācijas brīvības likuma (FOIA) birojiem.
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