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Failu parsiitiSana un drosibas izaicinajumi

Datu valsts inspekcija

* Datu partversana (Man-in-the-Middle)

* NeSifretu datu parsitiSana

* Neautorizeétas piekluves iespeju (failu koplietoSanas gadijuma)
» Zemais droSibas Iimenis publiskajos Wi-Fi tiklos

* Cilvéciskais faktors



Pamatprincipi

Datu valsts inspekcija

Personas datu aizsardzibas prasibas attiecas ari uz failu parsiitiSanas
procesiem. AtbilstosSi Datu Regulas prasibam, failu parsitiSanas procesam,
kura iesaistiti personas dati, ir janotiek tada veida, kas nodroSina:

Datu konfidencialitati — tikai pilnvarotam personam ir piekluve datiem
Datu integritati — dati netiek mainiti parsitiSanas laika

Datu pieejamibu — pilnvarotam personam ir iesp€ja pieklut datiem, kad tas ir
nepiecieSams



Datu glabasana makonpakalpojuma

Datu valsts inspekcija

Dati fiziski neatrodas konkréta uzpnémuma telpas vai iericés, kas var radit
paaugstinatus datu drosibas riskus:

* Parliecinaties par reputaciju

 Datu apstrades un aizsardzibas riska Itmenis ir atbilstoss Eiropas Savienibas
normativajam reguléjumam

* Atbilstiba sertifikacijai (ISO 27001)
* Pilna kontrole par datiem un iesp€ja noteikt piekluves tiesibas
* Dati tiek glabati Eiropas Savieniba
 Tehniska atbalsta pieejamiba

 Neatgriezeniska datu dzéSana, izbeidzot ligumattiecibas




Piekluves tiesibu pieSkirSana failu koplietoSanas
pakalpojumos

Datu valsts inspekcija

Katram, kas iesaistits datu koplietoSana, jabut piekluves Iimeniem, kas
ierobezo failu redigésanu vai koplietoSanu, vai pat ta lejupieladi. Koplietojot
failus var biit ari pielietota to papildus Sifrésana.

* Ievero principu — minimalais piekluves tiesibu apjoms.
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Drosa datu parsutiSana

Datu valsts inspekcija

Augsti riski pastav gadijumos, kad personas dati tiek parsatiti, pieméram,
izmantojot elektronisko pastu:

* Izstradata drosa informacijas parsiitiSanas procediira

* Parsititie personas dati tiek Sifréti
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E-pasta SifreSana

Datu valsts inspekcija

E-pasta SifréSana ir process, kura e-pasta saturs tiek parveidots dazadu
simbolu un burtu virknéjuma, kas nav lasami personam bez atbilstoSas
atslégas vai piekluves tiesibam. Pastav divi galvenie Sifrésanas veidi:

* Transporta Iimena SifréSana (Transport Layer Security - TLS)

* End-to-end Sifrésana (E2EE) - PGP (Pretty Good Privacy) un S/MIME
(Secure/Multipurpose Internet Mail Extensions




Office 365 un e-pasta SifreSana
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Datu valsts inspekcija

Bez ieprieks§ uzskaitita, Office 365 nodrosina savu iebuivétu e-pasta SifréSanas
funkcionalitati. So funkcionalitati nodrosina Microsoft Information Protection
risinajums

Office Message Encryption (OME) - risinajums, kas nodroSina elastigu un
lietotajam draudzigu e-pasta SifréSanu. Tas Sifr€ zinojumus ta, lai sanéméji varétu
tiem piekltt neatkarigi no izmantota e-pasta pakalpojuma (piemeéram, Gmail.com,
Inbox.lv, u.c.). Galvenas OME funkcijas ietver:

* Integracija ar Outlook: Lietotaji var viegli pievienot SifréSanas funkciju Outlook
vide, izveloties opciju Sifrét zinojumu Vval Izmantot sagatavotus drosibas
noteikumus, kas automatiski piemero SifréSanu.

* Lietotaju autentifikacija: Pirms Sifréta e-pasta satura piekluves sanémeéjiem ja
vin$ neletilpst organizacijas struktiira, ir jaautentificgjas, piem&ram, izmantojot
vienreizéju kodu vai Microsoft kontu. Tas nodrosina, ka informacija ir pieejama
tikai pilnvarotiem saneéméjiem.

* Nosacijumu politika un aizsardzibas iestatijumi: Office 365 organizacijas
administrators var izveidot pielagotus droSibas noteikumus, un pamatojoties uz
noteiktiem atslegvardiem val klasifikacijas tagiem, automatiski piemero SifréSanu
e-pastiem ar sensitivu saturu, pieméram, finansu Vai veselibas datiem.



Der atcercties!!!

Datu valsts inspekcija

Ja adresatam tiek sitits Sifréts e-pasts, tad papildus nosititajam Sifrétam e-
pastam ir nepiecieSams nosiitit neSifrétu e-pastu ar sekojosu informaciju:

* Izskaidrot, ka ieprieks tika nosiitits Sifr€ts e-pasts (ja iepriekS nevienojaties).

* Soli pa solim izskaidrot, ka veikt e-pasta atSifréSanu.

Ja adresatam tiek suitits e-pasts ar Sifrétu pielikumu, tad papildus Saja e-pasta
nepiecieSams noradit sekojoSu informaciju:

* Par to, ka e-pasts satur Sifrétu pielikumu.

* Ja ieprieks neesat vienojusies par atSifréSanas paroli, tad biitu nepiecieSam lietot
tadu SifréSanas kuru zina tikai sanémgjs.

* Vai ar1 atSifréSanas paroli nostit pa citu sazinas kanalu.




Ka sakt e-pasta SifreSanu
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Ko redz sanémejs arpus organizacijas

google.com

M Gmail

/ Rakstit

& lesatne

¥r  Ar zvaigzniti

(O Atlikti

D Svangi

B> Nosutiti

[ Melnraksti

[ Kategorijas
2. Socialie fikli
(D Atjauninajumi
Ky Forumi
© Reklamas

v~ Vairak

lezimes

® [Imapl/Drafts

B [Imap)/Sent

® [Imapl/Trash

544

8 0 @ & @B :

Sifréts testa zinojums D lesitne x

Janis Kravcovs s
kam: Janis, es *

@ Tulkot Saja valoda: latviesu X

Janis Kravcovs (4 il has sent you a protected

message.

a
Read the message

Learn about messages protected by Microsoft Purview Message
Encryption.

Privacy Statement

Learn More on email encryption.
Microsoft Corporation, One Microsoft Way, Redmond, WA 98052
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Encrypted Message

| has sent you a protected message

6

Sign in to view the message

Sign in with Google
We sent a one-time passcode tom@gmail.com.

Please check your email, enter the one-time passcode and click continue. The one-time passcode will expire in 15 minutes.

One-time passcode | | Need Help?

[] This is a private computer. Keep me signed in for 12 hours.

Privacy Statement
N\ .
[ T —
) Continue

Didn't receive the one-time passcode? Check your spam folder or get another one-time passcode.

G Message Encryption by Microsoft Office 365



Ko redz sanémejs arpus organizacijas
Datu valsts inspekcija

< B O B B m 1.n0 709

Your one-time passcode to view the message D lesitne

Microsoft Office 365 Message Encryption <MicrosoftOffice365@messaging.microsoft.com> 21:24 (pirms 2 mindtém) Yy
kam:es ¥

BE Tulkot 3aja valoda: latviesu X

Here is your one-time passcode

14462297

To view your message, enter the code in the web page where you requested

it.

NOTE: This one-time passcode expires 15 minutes after it was requested.

This message is auton

Sifréts testa zinojums

Janis Kravcovs 4
Today, 9:16 PM
Janis Kravcovs

Do Not Forward: Recipients can't forward, print, or copy content.

Ipas3i 3ifréts zinojums! Nevienam nelasTt!
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Turpinot iesakta e-pasta saraksti, sutot atbildes e-pastus (Reply), visi e-pasti,
sarakstes ietvaros, tiek satiti izmantojot sifresanu.



DroSas pielikumu nosiitiSanas metodes

Datu valsts inspekcija

Papildus e-pasta Sifrésanai ir biutiski nodrosinat pielikumu drosibu. Failu
pielikumu aizsardziba ir 1ipasSi svariga, ja tie satur personu datus

 Aizsargati dokumenti: Failos, kuros ietverts aizsargajams saturs, var aizsargat ar
paroli vai pielietot Sifrésanas rikus kurus atbalsta dazadas arhivéSanas
programmas, pieméram, 7-ZIP. Microsoft Word un Excel ir iesp&ams iestatit
dokumenta sifrésanu un piekluves paroli.

» Failu parbaude pirms koplietoSanas: Pirms pielikuma nosiitiSanas ieteicams
parbaudit:
> val izveletais koplietojamais fails ir sanéméjam adres€jams
»vai fails nesatur konfidencialu informaciju, kas nav nepiecieSama siitiSanas nolikam.

Piem&ram, ir iesp&jams nonemt metadatus un citus ierakstus, kas var&tu bt nevajadzigi
vai riskanti.
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Informacija ar GPS koordinatem

Ar kadu ierici uznemts foto
Dokumenta autora vards un uzvards
Dokumenta autora e-pasts
Dokumenta autora telefona numurs

(%)

Metadati failos

General Securty Details Previous Versions

Property Value
wine valanice MW
Photometric interpretation YCbCr
Digttal zoom 1
EXIF version 0230
GPS
Latitude 68; 4; 28.32000000000700...
Longitude 13; 12; 9.55200000000331...
Altitude 154.8
File
Name DJI_0338.DNG
item type DNG File
Folder path E:\Photo\DJI\Norway 2019
Date created 05/09/2019 23:48
Date modffied 06/09/2019 10:55
Size 35.3MB
Attributes A
Availability

Offline status




Datu valsts inspekcija

Datu noplades riski valsts iestades




Personas datu apstrades aizsardzibas parkapums

Datu valsts inspekcija

Kas ir Personas datu apstrades aizsardzibas parkapums?

* “Personas datu aizsardzibas parkapums” ir drosibas parkapums, kura rezultata notiek
nejausa vai nelikumiga nositito, uzglabato vai citadi apstradato personas datu
iznicinasana, nozaud@Sana, parveidoSana, neatlauta izpauSana vai piekluve tiem
(Vispariga datu aizsardzibas regula 4.pants 12.punkts).

Kad jaiesniedz Personas datu apstrades aizsardzibas parkapuma pazinojums?

* Personas datu aizsardzibas parkapuma gadijuma datu parzinis bez nepamatotas
kavesanas un, ja iesp&jams, ne velak ka 72 stundu laika no briza, kad parkapums tam
kluvis zinams iesniedz Personas datu apstrades aizsardzibas parkapuma pazinojumu.

Kad nav jaiesniedz Personas datu apstrades aizsardzibas parkapuma pazinojums?

» Datu parzinis var neiesniegt Pazinojumu gadijumos, kad ir maz ticams, ka personas
datu aizsardzibas parkapums varétu radit risku fizisku personu tiestbam un brivibam.

Pazinojuma iesniegSana - https://pazinojums.dvi.gov.lv/



https://pazinojums.dvi.gov.lv/

; Datu subjekta anketas publiskoSana timekla
Datu val;ts in;c,pekcija Vietllé

Iestades darbinieks tuksas PDF formas vieta publiski izvietoja formu timekla
vietné, kuru iepriek§ Dbija aizpildijis datu subjekts. PDF forma saturéja
identifikacijas datus, proti, kontaktinformaciju (e-pastu), adresi, personas
kodu, datus par personu apliecinoSu dokumentu, dzimSanas datus un
informaciju par dzimumu.

Lidz parkapuma konstat€Sanas bridim, minéta PDF datne tika lejupicladéta 46
reizes.

Par minéto parkapumu tika informéts datu subjekts.



Datu subjekta anketas publiskosana timekla
Datu vai;ts in;spekcija Vietné

Iestades veiktas darbibas:

 uzlaboti darba procesi, lai nepielautu Ilidzigu parkapumu izveidoSanos
nakotné

* jeviests priekSskatijums ikvienai informacijas vienibai, kura paredzéta
publiskoSanai

* izstradatas vadlinijas darbiniekiem



3 Komisijas loceklu pieteikuma anketas
Datu val;ts in;c,pekcija pUbliSkogana timek!a Vietllé

Nopliadusi komisijas locekla pieteikuma anketa no informacijas sistemas, jo
darbinieka cilvéciskas klidas del netika atziméta ierobeZotas piekluves
informacijas atzime noteiktajam pielikumam. Skartie dati: vards, uzvards,
personas kods, izglitiba, latvieSu valodas prasme, dzives vietas adrese, talrunis,
darba vieta.

Skarto datu subjektu skaits: 11

Informaciju par datu noplidi iestade sanéma no skartiem datu subjektiem.



Komisijas loceklu pieteikuma anketas
publiskosana timekla vietné

Datu valsts inspekcija

Iestades veiktas darbibas:

* Nekavéjoties tika veiktas nepiecieSamas darbibas, lai partrauktu skarto datu
subjektu publisko$anu

» Parrunas ar darbinieku par informacijas droSibu



E-pasts, kura pielikums saturéja datu subjekta
datus tika nosutits citai personai

Datu valsts inspekcija

Darbinieks neuzmanibas kliidas rezultata nositija e-pastu ar pielikumu citam
adresatam. Pielikuma bija administrativais léemums par administrativa akta
izdoSanas termina pagarinasanu.

Skartie dati: vards, uzvards, personas kods, kontaktinformacija.

Skarto datu subjektu skaits: 1

Faktu konstatéja darbinieks, kurs nosiitija e-pastu.

Par minéto parkapumu tika informéts datu subjekts.



E-pasts, kura pielikums saturéja datu subjekta
datus tika nosutits citai personai

Datu valsts inspekcija

Iestades veiktas darbibas:

* Veicot iekSéjo izmekleéSanu par notikuso un novertejot iespéjamibu, ka
cilvekfaktors varetu atkartoties, parzinis Ir pienémis lemumu, Kka
darbiniekiem tiks organizétas ne tikai ikgadéjas apmacibas datu aizsardziba,
bet periodiski tiks organizétas apmacibas isaka un detalizetaka veida tiesi
par datu aizsardzibas parkapumiem, lai vérstu darbinieku uzmanibu uz
dazadam situacijam, kas ikdiena var notikt.



Vienotas pieteikSanas modulis - autentifikacija

Datu valsts inspekcija

Vienotas pieteik§anas modulis (turpmak - VPM) kludainas darbibas rezultata,
gadijumos, kad lietotaji vienlaicigi (milisekudes ietvaros) veicot vienlaicigu
autentifikaciju, VPM izsauktajam portalam atgrieza otra lietotaja
autentifikacijas rekvizitus. Tadejadi 1.5 meneSa perioda 129 personas dazados
portalos autentificéjas ar cita lietotaja rekvizitiem.

Tehnologiska kluda, pielauta izstrades (programmesanas) gaita, kladas
noveérsanai tika piesaistits Vienotas pieteik§anas modula uzturétajas

Skarto datu subjektu skaits: 129



Vienotas pieteikSanas modulis - autentifikacija

Datu valsts inspekcija

Iestades veiktas darbibas:

* Tika piesaistits TVP modula uzturétas, lai nepielautu $adas turamakas
darbibas

» Tika apzinats visas iestades kuras TVP autentifikacijas moduli izmato citu
Drosibas talona atribiitu, neka to kur§ minéts dokumentacija



Datu valsts inspekcija

-\

Incidentu parvaldiba un atra reagésana uz drosibas
parkapumiem




Incidentu parvaldiba

Datu valsts inspekcija

Incidentu parvaldiba — Process, kas palidz organizacijam identificét, analizét un
atri reag€t Uz drosibas incidentiem, kas apdraud uznémuma informaciju un
sistémas. Tiek sekots l1dzi ieks€jo noteikumu ieveérosanai.

- 3
e | .
Containment
Detection & Eradication Past-Incident

Analysis & Recovery Activity




SagatavoSanas faze

Datu valsts inspekcija

e Riku un resursu sagatavoSana
» Komandas apmaciba

* Komunikacijas un eskalacijas plans

Preparation




Incidenta noteikSana un analize

Datu valsts inspekcija

» Nepartraukta sistému uzraudziSana

* Tehnologiju izmantoSana

* Incidenta analize

Detection &
Analysis




IerobeZoSana, izskauSana un atgiSana
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* JerobezoSanas darbibas
* Launatiras izskauSana

* AtjaunoSana un parbaude

Containment
Eradication
& Recovery




Darbibas péc incidenta un macibas nakotnei

Datu valsts inspekcija

* Analize un macibas
* Drosibas uzlabojumi
* Atskaites un zinoSana

* Apmacibas un simulacijas

=

Post-Incident
Activity




Jautajumi?

Datu valsts inspekcija



Datu valsts inspekcija

Paldies par uzmanibu!

Prezentacija izmantoto attélu avoti: Bing tieSsaistes kratuve, DVI attélu arhivs.



	Default Section
	1: Droša datu pārsūtīšana. slaids
	2: Failu pārsūtīšana un drošības izaicinājumi. slaids
	3: Pamatprincipi. slaids
	4: Datu glabāšana mākoņpakalpojumā. slaids
	5: Piekļuves tiesību piešķiršana failu koplietošanas pakalpojumos. slaids
	6: Droša datu pārsūtīšana. slaids
	7: E-pasta šifrēšana. slaids
	8: Office 365 un e-pasta šifrēšana. slaids
	9: Der atcerēties!!!. slaids
	10: Kā sākt e-pasta šifrēšanu . slaids
	11: Ko redz saņēmējs ārpus organizācijas. slaids
	12: Ko redz saņēmējs ārpus organizācijas. slaids
	13: Ko redz saņēmējs ārpus organizācijas. slaids
	14: Šifrēta e-pasta atzīme iekš Outlook. slaids
	15: Drošas pielikumu nosūtīšanas metodes. slaids
	16: Metadati failos . slaids
	17: Datu noplūdes riski valsts iestādēs. slaids
	18: Personas datu apstrādes aizsardzības pārkāpums. slaids
	19: Datu subjekta anketas publiskošana tīmekļa vietnē. slaids
	20: Datu subjekta anketas publiskošana tīmekļa vietnē. slaids
	21: Komisijas locekļu pieteikuma anketas publiskošana tīmekļa vietnē. slaids
	22: Komisijas locekļu pieteikuma anketas publiskošana tīmekļa vietnē. slaids
	23: E-pasts, kura pielikums saturēja datu subjekta datus tika nosūtīts citai personai. slaids
	24: E-pasts, kura pielikums saturēja datu subjekta datus tika nosūtīts citai personai. slaids
	25: Vienotās pieteikšanās modulis - autentifikācija. slaids
	26: Vienotās pieteikšanās modulis - autentifikācija. slaids
	27: Incidentu pārvaldība un ātra reaģēšana uz drošības pārkāpumiem. slaids
	28: Incidentu pārvaldība. slaids
	29: Sagatavošanās fāze. slaids
	30: Incidenta noteikšana un analīze. slaids
	31: Ierobežošana, izskaušana un atgūšana. slaids
	32: Darbības pēc incidenta un mācības nākotnei. slaids
	33: Jautājumi?. slaids
	34:   . slaids


