Datu valsts inspekcija

Datu valsts inspekcijas veiktas
parbaudes 2022. un 2023. gada

Datu valsts inspekcijas
Uzraudzibas nodalas juriskonsultes
Inga Sazonova un Ketija Zubure



Programma

 10.00-10.35
Statistika par veiktajam parbaudém

Inspekcijas piemerotie korektivie lidzekli
un lemumi (APL)

e 10.35-10.45
Kafijas pauze

 10.45-11.15

Personas datu aizsardzibas parkapumi un
to izvertésana

Inspekcijas piemeérotie korektivie lidzekli
un lemumi (AAL)

« 11.15-11.30
Q&A

Datu valsts inspekcija




Statistika par 2022. gadu

Datu valsts inspekcija

Veiktas parbaudes:
* Datu subjektu stidzibas - 708:

o socialo tiklu vietnes - 191

o videonovéroSana - 136

o publisko tiesibu subjektu veikta personas datu apstrade - 82
o datu subjekta tiesibu istenoSana - 56

o beérnu personas datu apstrade - 30

o arpustiesas paradu piedzinéji - 28

o Ipa$u kategoriju datu apstrade - 21

o u.c.

* Pazinojumi par personas datu aizsardzibas parkapumiem - 88

» TreSo personu sniegtas zinas vai péc iestades iniciativas - 69

Piemerotie korektivie lidzekli - 234
Pienemtie lemumi administrativa parkapuma procesa:
« Par Datu regulas parkapumiem -9

* Par informacijas nesniegSanu Inspekcijai - 6




Statistika par 2023. gadu

Datu valsts inspekcija

Veiktas parbaudes:
« Datu subjektu sudzibas - 789:

o socialo tiklu vietnes - 226

o videonovéroSana - 165

o publisko tiesibu subjektu veikta personas datu apstrade - 67
o datu subjekta tiesibu istenoSana - 65

o arpustiesas paradu piedzinéji - 29

o beérnu personas datu apstrade - 26

o Ipa$u kategoriju datu apstrade - 21

o u.c.

* Pazinojumi par personas datu aizsardzibas parkapumiem - 78

* TreSo personu sniegtas zinas vai péc iestades iniciativas - 48

Piemerotie korektivie lidzekli - 192
Pienemtie lemumi administrativa parkapuma procesa:
* Par Datu regulas parkapumiem - 4

« Par informacijas nesniegSanu Inspekcijai - 5




InspeKkcijas veikto parbauzu
un uzraudzibas stratéegija

Datu valsts inspekcija

Inspekcijas veikta personas datu aizsardzibas uzraudziba:
* Datu subjektu stidzibu izskatiSana
* Preventiva sektoru parbauZu veiksana (e-komercijas platformas, telemarketinga joma u.c.)

* Personas datu aizsardzibas parkapumu izmekléSana

Inspekcija veic parbaudes, piemeéro korektivos lidzeklus un pienem lemumus:
* Administrativa procesa ietvaros (APL) un

* Administrativa parkapuma procesa ietvaros (AAL)

Parbauzu strategija:

* Veikta datu apstrade skar plasu datu subjektu skaitu, t.sk.,
parrobeZzu parbaudes

* letekmetie datu subjekti ir mazak aizsargata sabiedribas dala
(bérni, seniori, cilvéki ar ipasam vajadzibam)

* Tiek apstradati 1pasu kategoriju personas dati (veselibas dati
u.c.)

* Jomas, kuras Inspekcija ir izstradajusi rekomendacijas, vadlinijas
un uz kuram ir pastiprinati vérsusi sabiedribas uzmanibu




Personas datu
prettiesiska nodosana

Datu valsts inspekcija

Parzinis: Zvérinats advokats (A) un zverinatam advokatam piedeross uznémums (B)

Butiba: Zverinats advokats (A), parstavot klienta intereses tiesvediba, no tiesvedibas dokumentiem
izguva Pilsonibas un migracijas lietu parvaldes (PMLP) sagatavotu izzinu par ¢etram personam, kura bija
izsniegta, pamatojoties uz cita zverinata advokata pieprasijumu. Izzina bija noraditi personu vardi,
uzvardi, personas kodi un personu savstarpéja radnieciba. Minéto izzinu zvéerinats advokats izmantoja
vinam piederosa uznémuma (B) tiesvediba, kura ka lietas dalibnieki ir divas no ¢etram izzina noraditajam
personam, pievienojot to ka prasijumu pamatojosSu dokumentu

Parbaude: Zverinats advokats pieradijumus var iegut patstavigi.
Konkreétaja lieta, ja uznemumam (B) bija nepiecieSams pieradit
divu personu savstarp€jo radniecibu un pieradijumu iesniegt tiesa,

tad zverinats advokats varéja patstavigi versties PMLP, kura, /
izvertéjot pieprasijumu, t.sk. datu iegtsSanas mérki, izsniegtu
attieciga satura izzinu. lesniedzot cita tiesvediba dokumentu, kas
satur ari treSo personu, ne tikai lietas dalibnieku, personas datus,
Sie dati péc noklus€juma Klist pieejami ari citas tiesvedibas
dalibniekiem

Parkapums: Parkapts Datu regulas 5.panta 1. punkta a) un
f) apakSpunkts, ka ari datu apstrade notika bez Datu regulas
6.panta 1.punkta noteikta tiesiska pamatojuma

Korektivais lidzeklis: Abiem parziniem izteikts rajiens




Personu apliecinosu
dokumentu glabasana

Datu valsts inspekcija

Parzinis un apstradatajs: KreditéSanas uznémums (parzinis), mazumtirdzniecibas veikals
(apstradatajs)

Butiba: mazumtirdzniecibas veikala datoros tiek glabatas klientu personu apliecinoSu dokumentu
kopijas, kuras ir brivi pieejamas ikvienam veikala darbiniekam

Parbaude: Parbaudes ietvaros tika konstatéts, ka mazumtirdzniecibas veikals, tirgojot preces, piedava
ar sava sadarbibas partnera starpniecibu preces iegadaties lizinga. Lizinga pieteikuma aizpildiSanai,
klients veikala darbiniekam uzrada personu apliecinoSu dokumentu, kur$ tika ieskenéts un papira
formata velak nosutits uz biroju.

Parbaudes veikSanas bridi veikala bija mainijies process un personu
apliecinoSo dokumentu kopijas bija augSuplieladétas kreditéSanas
uznémuma sistéma. Veicot veikala datora parbaudi, tika konstatéts, ka
datoros nav izdaliti atseviski lietotaju profili un ikvienam veikala
darbiniekam ir brivi pieejama uz datora darbvirsmas esoSa mape ar
personu apliecinoSiem dokumentiem, turklat Sie dokumenti datora
glabajas péc to apstrades mérka (lizinga pieteikuma noforméjuma)

Parkapums: Datu apstrade notika bez Datu regulas 6.panta 1.punkta
noteikta tiesiska pamatojuma

Korektivais lidzeklis: Uzlikts pienakums partraukt personu
apliecinosu dokumentu kopiju apstradi, aktualizéet ieviestos tehniskos
un organizatoriskos pasakumus




Bernu personas datu
apstrade izglitibas iestade

Datu valsts inspekcija

Parzinis: Pasvaldiba (izglitibas iestade) un pedagogs

Butiba: izglitibas iestades pedagogs sava personigaja sociala tikla profila publice audzinamas klases
bildes, kuras bérni ir redzami dazadas aktivitates

Parbaude: Izglitibas iestade socialaja tikla ir izveidojusi lapu, kura tiek publicéti dazadi ieraksti, t.sk.
dazadas fotografijas no aktivitatém. Bernu likumiskie parstaviji ir sniegusi parzinim piekriSanu bérnu
personas datu apstradei (publicésanai) dazados informacijas avotos, pieméram, izglitibas iestades
majas lapa vai tas sociala tikla lapa. Bérnu fotografijas no dazadam Kklases aktivitatéem Kklases
audzinatajs publicéja arl sava personigaja sociala tikla profila. Pasvaldiba kluidaini uzskatija, ka bérnu
likumisko parstavju piekriSana datu apstradei (publicésanai) ir attiecinama ari uz pedagogu veikto
datu apstradi.

Konkréetaja gadijuma bija konstateéts, ka pedagoga veiktajai datu
apstradei (bérnu fotografiju publicésanai sava personigaja sociala
tikla profila) ir nepiecieSama atseviska bérnu likumisko parstavju
piekriSana, jo ir divi dazadi parzini

Parkapums: Datu regulas 5.panta 1. punkta a) apakSpunkts, datu
apstrade notika bez Datu regulas 6.panta 1.punkta noteikta tiesiska
pamatojuma

Korektivais lidzeklis: abiem parziniem izteikts rajiens un uzlikti
pienakumi tiesiskas datu apstrades nodrosinasanai




Videonoverosana darba vieta

Datu valsts inspekcija

Parzinis: Valsts parvaldes iestade

Butiba: Darba devejs veic personas datu apstradi videonoveroSanas veida, noverojot darbinieku darba
galdus un monitorus, ka ari apkalpojamos klientus. Veicot videoierakstu, bija ierakstits ar1 audio

Parbaude: Personas datu apstradi videonoveroSanas veida darba devéjs pamatoja ar Datu regulas
6.panta 1l.punkta e) apakSpunktu, lai mazinatu korupcijas risku iestaSanas varbiitibu un nodrosinatu
faktu parbaudi, ja tiktu sanemta informacija par iespéjamu parkapumu. Tapat netika izslégta iespéja, ka
videonoveroSanas rezultata iegutie dati tiks izmantoti citam, nedefinétam merkim, proti, konstatéjot
noziedzigu nodarijumu pret ipasumu. Inspekcija konstatéja, ka péc biitibas, zinot par videonovérosanu,
korupcijas darbibas var tikt veiktas arpus kabineta.

Inspekcija secinaja, ka korupcijas apkaroSanas joma nepastav normativie akti, kas tiesi paredz vai satur
visparigo reguléjumu par nepiecieSamibu veikt videonoveroSanu valsts iestazu darba telpas.

Vienlaikus darba telpu videonovérosSanas rezultata nodaritais personas
privatuma aizskarums, vinu novérojot visu darba laiku, ir krietni lielaks
neka gutais rezultats, tadejadi attiecigo noliku - korupcijas risku
mazinasana - var sasniegt ar citiem pasakumiem un darbibam, kas
neietver personas datu apstradi vispar vai mazaka apjoma.

Parkapums: Parkapts Datu regulas 5.panta 1. punkta a)un b)
apakSpunkts, datu apstrade notika bez Datu regulas 6.panta 1.punkta
noteikta tiesiska pamatojuma

Korektivais lidzeklis: rajiens, ka ari uzlikts pienakums partraukt
videonovéroSanu darba telpas un izdzéest videonovéroSanas rezultata
iegiitos datus
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Programma

 10.00-10.35
Statistika par veiktajam parbaudém

Inspekcijas piemerotie korektivie lidzekli
un lemumi (APL)

e 10.35-10.45
Kafijas pauze

 10.45-11.15

Personas datu aizsardzibas parkapumi un
to izvertésana

Inspekcijas piemeérotie korektivie lidzekli
un lemumi (AAL)

« 11.15-11.30
Q&A

Datu valsts inspekcija




Personas datu aizsardzibas parkapumi:
Atbilstiba Datu regulas prasibam

Datu valsts inspekcija

Datu regulas pamatprasibas:

* 4. panta 12. punkts - «drosibas parkapums, kura rezultata notiek
nejausa vai nelikumiga nosutito, uzglabato vai citadi apstradato personas
datu iznicinasana, nozaudésana, parveidoSana, neat]auta izpauSana vai
piekluve tiem»

« 32. pants - Apstrades drosiba, t.sk., tehnisko un organizatorisko
pasakumu piemeri

» 33. pants - PazinoSanas pienakums Inspekcijai par datu apstrades
parkapumu, ja tas var radit risku datu subjekta tiesibam un brivibam

* 34. pants - PazinoSanas pienakums datu subjektiem

* 24. pants - Parzina atbildiba

 25. pants - Integreta datu aizsardziba un
datu aizsardziba péc nokluséjuma

* EDAK Pamatnostadnes (01/2021 par personas datu
aizsardzibas parkapumu pazinosanu - piemeéri, u.c.)




Datu aizsardzibas pazinojuma
iesniegSana Inspekcijai

Datu valsts inspekcija

* Datu regula paredz prasibas un nosacijumus
 Veidlapa pieejama Inspekcijas majaslapa

(https://www.dvi.gov.lv/lv/personas-datu-apstrades-aizsardzibas-parkapuma-pazinojuma-iesniegsana)

* Inspekcija var pieprasit papildu informaciju

Pazinojums par personas datu aizsardzibas

G »

parkapumu

Dokumenta numurs

(jaaizpilda tikai, ja 3is ir papildus iesniegums)
10 lesnieguma veids Sakotnéjais iesniegums

11 1. Informacija par parzini
12 1.1 Kontaktinformacija
13 Organizacijas nosau kums
e

15 PVN registracijas numurs
10

Pasta adrese

19 lesniedzéjs pilnvarota persona paraksttiesiga persona

20 * Janorada vai iesniedzéjs ir pilnvarota vai paraksttiesiga persona
21 lesniedzéjs (vards uzvards)

zz

53 Atbildiga kontaktpersona (vards uzvards)
35 Atbildigas personas amats

EZ Elektroniska pasta adrese

29 Talruna numurs

su
31 2. Laika grafiks

32 Parkapuma konstaté$anas datums
RS

Pazinojums — HEE >



https://www.dvi.gov.lv/lv/personas-datu-apstrades-aizsardzibas-parkapuma-pazinojuma-iesniegsana

Personas datu aizsardzibas parkapumi:
Inspekcijas konstatetie parkapumi

Datu valsts inspekcija

Sanemta informacija par (iesp€jamu) datu aizsardzibas parkapumu
* Parzina iesniegts pazinojums

» TreSas personas (t.sk. publiskas iestades, apvienibas) iesniegums par iespéjamu datu
aizsardzibas parkapumu

* Datu subjekta sudziba ietverta informacija

Datu aizsardzibas parkapumu veidi
* Konfidencialitate (neatlauta izpauSana vai piek]uve)
* Integritate (notikusas izmainas)
* Pieejamiba (zaudeéti vai iznicinati dati)

Konstatetie datu aizsardzibas parkapumu veidi
(2020-2023)

® Konfidencialitate 104 ] 86 74
M Integritate - K 1 m 12 m3’ m*
Pieejamiba 2020 2021 2022 2023




Personas datu aizsardzibas
parkapumu izveértésana

 Katra gadijuma individuala izvertésana

 Parzina ricibas atbilstiba Datu regulas prasibam - iesniegtas informacijas

Datu valsts inspekcija

pilnigums; parkapuma veids, célonis un sekas; risku novertejums attieciba uz
parkapuma smagumu un atkartoSanos nakotné, ieviestie drosSibas pasakumi

 Papildu informacijas pieprasiSana

* Péc nepiecieSamibas - sazina ar datu subjektu, IT atbalsta piesaiste, sadarbiba ar

citam uzraudzibas iestadem parrobezu lietas

* lespéjamie scenariji:

» Sanemtas informacijas izvertésana, neuzsakot parbaudi
» Parbaudes lietas uzsaksana par datu aizsardzibas parkapumu

» Korektiva lidzekla pieméeroSana

« 2023. gada - tikai viena gadijuma, naudas sodi lidz Sim nav piemeroti

113 88 88 78
| m! m 8 m 2
2020 2021 2022 2023

Sanemtie datu aizsardzibas pazinojumi
(2020-2023)

B Pazinojumi

m Uzsaktas parbaudes lietas




Sikdatnu izmantosana
timeklvietne bez tiesiska pamata

Datu valsts inspekcija

Parzinis: Uznemums, kas nodarbojas ar e-komerciju
Butiba: Tiek izmantotas sikdatnes dazadiem noliikiem bez atbilstoSa tiesiska pamata (piekriSanas)

Parbaude: Inspekcija uzsaka preventivo sektora parbaudi, kuras ietvaros konkrétaja timeklvietnée tika
konstatéti Datu regulas un Informacijas sabiedribas pakalpojumu likuma parkapumi. Neskatoties uz
atkartotiem aicinajumiem, uznémums vairaku ménesSu garuma nenoversa konstatétos triakumus attieciba
uz sikdatnu izmantoSanu.

Tika konstatétas butiskas nepilnibas gan informativaja baneri, izvelétaja tehniskaja risinajuma un
piekriSanas iegiiSanas mehanisma, gan ari1 Sikdatnu politika, t.sk. lietotajiem nebija pieejama visaptverosa
un skaidra informacija par izmantoto sikdatnu veidiem un meérkiem, un vairakas sikdatnes tika
izmantotas bez atbilstosa tiesiska pamata un bez patiesas iesp€jas tam piekrist/atteikties.

Lietas izskatiSanas laika triikkumi joprojam nebija noversti.

r 5
Parkapums: Parkapts Datu regulas 5. panta 1.punkta a) Co:i'?
un b) apakSpunkts, 5. panta 2. punkts, 6. panta
1.punkts, 12. panta 1. punkts, 13. pants un ISPL 7.1 panta We uses cookies
pirma dala st e it

Korektivais lidzeklis: administrativais naudas sods
20 000 euro




Personas datu apstrade
bez piekrisanas

Datu valsts inspekcija

Parzinis: Uznémums, kas sniedz fotografésanas pakalpojumus

Butiba: Fotograféjot izklaides vietas apmeklétajus, piekriSana fotograféSanai netiek iegiita un parzinis
rikojas preté€ji vina izstradatajos personas datu apstrades noteikumos noteiktajai kartibai

Parbaude: Parzinis, kurS nodarbojas ar fotoattelu uznemsSanu un pardod iegiitos fotoattélus datu
subjektiem, Personas datu apstrades noteikumos noteicis, ka visiem klientiem tiek izsniegts priekSmets,
kurs, atkariba no ta krasas, liecina par to, vai persona vélas vai nevélas tikt fotografeta. Ja persona vélas,
lai vinu fotografe, tad péc kada laika ta var pieiet pie parzina darbinieka un iegadaties tas fotografijas,
kura persona ir redzama. Inspekcija konstat€ja, ka praksé Personas datu apstrades noteikumi attieciba
uz priekSmeta izsniegSanu nedarbojas, jo klientiem tie netiek izsniegti un fotografs fotografe ikvienu
personu, kura pirmskietami pauZ vélmi biit nofotografétai, pieméram, skatas uz fotografu vai uzsmaida.

Inspekcija secinaja, ka parzinis veica un turpina veikt datu subjektu
personas datu apstradi (fotoattélu iegiiSanu, glabasanu), balstoties uz
tiesisko pamatu, kas neatbilst Datu regulas prasibam par derigas
piekriSanas iegiiSanu.

Tapat Inspekcija secinaja, ka parzinis ir sniedzis datu subjektiem
visparigu informaciju par personas datu apstradi, taCu nav veicis
atbilstoSus pasakumus, lai pilnveértigi istenotu datu subjektu tiesibas
atbilstoSi Datu regulas 12. panta 1. punkta prasibam - t.i., nav
nodroSinajis datu subjektiem skaidras, saprotamas un precizas
informésanas pienakuma izpildi attieciba uz datu apstradi.

Parkapums: Parkapts Datu regulas 5. panta 1.punkta a) apakSpunkts,
6. panta 1.punkts un 7.pants

Korektivais lidzeklis: administrativais naudas sods 1 000 euro




Personas identitates
parbaude I

Datu valsts inspekcija

Parzina darbibas joma: Uznémums, kas nodarbojas ar telekomunikacijas pakalpojumu sniegSanu,
attistot pakalpojumu klastu, saka piedavat liguma noslégSanu attalinati. Lai izvelétais pakalpojums
klientam butu pieslégts, klientam bija jaievada savs vards, uzvards, personas kods un kontaktinformacija,
ka ari jaapstiprina sava identitate, izmantojot internetbanku piedavatos autentifikacijas rikus. Tomér
pédeja sola neizpilde nebija Skerslis, lai personai pakalpojumu nepieslégtu un neizrakstitu rekinus

Sudzibas butiba: Inspekcija sanéma sudzibu,
kura iesniedzeja informéja, ka paradu
arpustiesas parada piedzinas uznémums saka
parada piedzinu no vinas masas, kura ir
nepilngadiga.

Tika noskaidrots, ka, piesakot pakalpojumu,
bija izmantots masas vards un uzvards, bet
citas, pilngadigas personas, personas kods.
Vienlaikus tika noskaidrots, ka konkréetais
ligums nebija no klienta puses apstiprinats,
pakalpojums bija nodrosSinats un bija izrakstiti
rékini, kuri arl nebija apmaksati, lidz ar to
paradsaistibas bija nodotas arpustiesas
paradu piedzinas uznémumam




Personas identitates
parbaude II

Datu valsts inspekcija

Parbaude: Inspekcijas amatpersonas parbaudes ietvaros Konstatéja, ka uzpémums tik tieSam
nodroSinaja pakalpojumu ari gadijumos, kad klients nav apstiprinajis savu identitati, ka arl Siem
klientiem regulari tika izrakstiti rekini par pakalpojumu apmaksu.

Vienlaikus Inspekcijas amatpersonas konstatéja, ka uznémums, sanemot jauna klienta pieteikumu,
salidzina pieteikuma esoSos datus ar uznémuma datu bazé esoSajiem vesturiskajiem datiem.
Konstatejot, ka klients agrak bija uznémuma klients, liguma projekta tiek ieklauti nevis pieteikuma
noraditie dati (pieméram, kontaktinformacija), bet gan uznémuma riciba esoSie vesturiskie dati

Parkapums: Tika konstateéts, ka parzinis
parkapa Datu regulas 5.panta 1. punkta a), b),
d), e) un f) apakSpunktu, datu apstrade notika
bez Datu regulas 6.panta 1.punkta noteikta
tiesiska pamatojuma

Korektivais lidzeklis: administrativais naudas
sods 1 200 000 euro

INB: Par So Inspekcijas léemumu notiek
tiesvediba




2024. gada tendences

* Piekluve datu bazém un dazadu zinu
parbaudes tajas

Ir butiski pieaudzis parbauzu skaits, kuras
darbinieks, kuram ir piekluve dazadam datu bazém
(pieméram, E-veseliba, Fizisko personu registrs)
parbauda datus bez pirmskietama tiesiska pamata

» Viedas tehnologijas ikdienas dzive

Attistoties tehnologijam, ir bitiski pieaugusi viedo
tehnologiju (pieméram, videonovérosanas kameras,
viedas zvana pogas) pieejamiba. Sis tehnologijas
nereti ir aprikotas ar1 ar audio ieraksta veikSanas
funkciju

Datu valsts inspekcija




Q&A

Datu valsts inspekcija

« Vai cilveki ir palikuSi apzinigaki datu apstrades jautajumos?

« Vai parskata perioda tika piemeérots kaut viens naudas sods valsts amatpersonai?

« Kadas bus Datu valsts inspekcijas 2024. gada paredzéto tematisko parbauzu
prioritates?

Vairak atbilzu uz
biezakajiem
jautajumiem atrodamas
Inspekcijas majaslapa:
www.dvi.gov.lv



http://www.dvi.gov.lv/

Paldies par
uzmanibu!

Datu valsts inspekcija

e

* *
4~ GDPR

*
***

General Data Protection Regulation
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