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Izmantotie termini

Anonimizacija — process, kura personas
dati tiek parveidoti ta, ka konkréta datu
subjekta identificESana nav iesp&jama, un
So procesu nevar atsaukt.
Apdraudéjums — potencials notikums vai
faktors, kas var radit kait€jumu personas
datu drosibai.

Datu apstrades dzivescikls -
strukturets process, kas ietver datu
vaksanu, apstradi, analizi, uzglabasanu un
dzesanu.

Datu kategorijas — personas dati, kuri
tiek apstradati, pieméram, visparpieejami
personas dati, sensitivi dati, finansu
informacija.

Datu subjekts - fiziska persona, kuras
personas dati tiek apstradati.

Datu Sifresana — tehniska metode, kas
parveido personas datus ta, lai tie butu
pieejami tikai pilnvarotiem lietotajiem,
izmantojot atbilstosas atsifréSanas
atslegas.

EDAK - Eiropas datu aizsardzibas kolégija.
Informacijas sistéema/datubaze -
struktira vai platforma, kas lauj apkopot,
uzglabat un parvaldit datus, nodroSinot
piekluvi un apstrades iespé€jas.
Integritate — nodrosSinajums, ka personas
dati ir precizi un netiek neatlauti mainiti.
Konfidencialitate — nodrosinajums, ka

piekluve personas datiem ir tikai
pilnvarotam personam.
Metodologija - sistematiska pieeja,

principi un metodes, kas tiek izmantotas,
lai planotu, organizétu un istenotu kadu
uzdevumu, péetijumu vai projektu. Ta
nodroSina  strukturétu  procesu, lai
sasniegtu noteiktos mérkus.
Neautorizéta tresa persona — persona,
kurai nav pilnvarojuma pieklat un/vai
rikoties ar personas datiem.
Novertejums par ietekmi uz datu
aizsardzibu (vadliniju konteksta NIDA) —
process, kas identificé un noverté personas
datu  apstrades riskus, izstradajot
pasakumus So risku mazinasanai.

NIDA tverums — personas datu
apstrades darbibu kopums, ko aptver
konkrétais ietekmes novértéjums.
Organizacija - vadliniju konteksta
parzinis Datu regulas 4. panta 7. punkta
izpratné.

Organizacijas datu apstrades sistema
— organizacijas iek$&ja sistéma, kas
parvalda personas datu apstradi.
Organizacijas datu aizsardzibas
sistema — pasakumu kopums un procesi,
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kurus organizacija izveido, lai aizsargatu
personas datus un nodroSinatu atbilstibu
Datu regulai.

Personas datu aizsardzibas
parkapums - incidents, kura rezultata
tiek parkapta personas datu
konfidencialitate, integritate vai
pieejamiba.

Personas datu apstrade - jebkada
darbiba vai darbibu kopums, ko veic ar
personas datiem, pieméram, vaksana,
redistréSana, organizé€Sana, glabasana,

parveidoSana, mekléSana, izpausana,
dzésana vai iznicinasana.
Pieejamiba - nodroSinajums, ka

personas dati ir pieejami, kad tie
nepiecieSami apstradei.

Pirms-NIDA - vadliniju konteksta -
posms, kura tiek izvértéta nepiecieSamiba
veikt NIDA, pamatojoties uz planoto datu

apstrades noveértéjumu, atbilstosi
kritérijiem.
Pseidonimizacija - personas datu

apstrade, kas veikta ta, ka tos vairs nevar
attiecinat uz konkretu fizisku personu bez
papildu informacijas izmantoSanas, kurai

piekluve ir tikai 1pasi autorizétam
personam.

Risks fiziskas personas tiesibam un
brivibam - iesp€ja, ka realizésies

potencials apdraud&jums fiziskas personas
tiesbam uz datu aizsardzibu vai citu
pamattiesibu parkapSanai, kas izriet no
datu apstrades.

Riska avots - personu, sistému vai
notikumu kopums, kas rada potencialu
apdraud€&jumu personas datiem.

Riska celonis — faktori vai apstakli, kas
rada konkréeto risku.

Riska iestasanas varbitiba (riska
iesp€jamiba) — cik ticams ir, ka risks varetu
materializéties (piem., loti augsta, augsta,
vid€ja, zema).

Riska faktors — apstakli vai situacijas, kas
var pastiprinat riska sekas.

Riska ietekmes Ilimenis - riska
potencialas sekas uz fiziskas personas
tiesibam un brivibam (piem., loti augsts,
augsts, vidéjs, zems).

Riska mijiedarbiba - savstarpé€ja
ietekme starp dazadiem riskiem, kas var
pastiprinat vai mainit to ietekmi.

Riska sekas — rezultati vai ietekme, kas
rodas riska materializéSanas gadijuma.
Tresa valsts — valsts, kas nav Eiropas
Savienibas vai Eiropas Ekonomikas zonas
dalibvalsts.
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32. Uzraudzibas iestade (vadhniju
konteksta Datu valsts inspekcija; teksta —
Inspekcija) — neatkariga publiska iestade,
kas atbild par Datu regulas istenoSanas
uzraudzibu un atbilstibas nodrosinasanu.

Apzimejumi
Nem vera! — Pievérsiet uzmanibu noraditajai informacijai
Piemeram, — Ilustrativs piemérs, lai skaidrotu vadlinijas ietverto informaciju




Ievads

Personas datu aizsardzibas ietekmes novértéjums (NIDA) ir process, kas palidz identificet un
parvaldit riskus, kas var rasties fiziskas personas tiesibam un brivibam, apstradajot personas datus.
Tas apvieno risku identificESanu, to ietekmes novértéSanu un piemérotu pasakumu planosanu risku
mazinasanai. Lai gan NIDA veikSana noteiktos gadijumos ir obligata saskana ar Datu regulas
prasibam?, tas ir ari efektivs instruments, kuru organizacijas var izmantot, lai uzlabotu savu riska
parvaldibas praksi.

NepiecieSamiba veikt riska izvértéjumu, apstradajot personas datus, nav jauna prasiba datu
aizsardziba. Jau 2014. gada 29. panta darba grupa izdeva pazinojumu “Pazinojums par uz risku
balstitas pieejas nozimi datu aizsardzibas tiesiskaja reguléjuma”. Minétaja pazinojuma risks tiesibam
un brivibam galvenokart attiecas uz tiesibam uz datu aizsardzibu un privatumu, tomer ir skaidri
minétas ari citas pamattiesibas ka varda un domas briviba, parvietosanas briviba, diskriminacijas
aizliegums, apzinas un religijas briviba u. c. Pazinojuma bija noradits, ka veicot novértéjumu bija
janem vera ietekme un tas iesp&jamiba gan uz attiecigo personu, gan uz sabiedribu kopuma?.

Sis vadlinijas ir izstradatas, lai palidzeétu organizacijam veiksmigi izprast un istenot NIDA,
nodroSinot praktiskus ieteikumus un strukturétu pieeju. Vadlinijas sniedz skaidrojumu par
gadijumiem, kuros NIDA ir javeic, un piedava instrumentus, kas palidz izvértét, vai organizacijai ir
pietiekama kapacitate un zinasanas veikt NIDA patstavigi vai arl nepiecieSams ar€jais atbalsts.

Vadliniju struktura:

e Sagatavosanas posms jeb datu apstrades likumiguma izvértéjums: Saja posma tiek noteikts,
vai planota datu apstrade ir likumiga. Ja apstrade neatbilst Datu regulas prasibam, turpmakas
darbibas nav javeic.

e Pirms-NIDA posms: Saja posma tiek novértéta nepiecieSamiba veikt NIDA. Ja konstatéts, ka
apstrade nerada augstu risku fiziskas personas tiesibam un brivibam, talaka NIDA veikSana
nav nepiecieSama.

o NIDA veiksanas process: Si nodala ietver skaidrojumu par NIDA izstradi, sniedzot ieteikumus
metodologijas izvelei un riska novértésanai.

e Praktiskie ieteikumi NIDA izstradei: Si nodala piedava konkrétus risinajumus, lai efektivi veiktu
NIDA un integrétu to organizacijas darbibas procesos.

Vadlinijas strukturétas ta, lai tas butu viegli pielagojamas konkrétam situacijam. Organizacija
var izvéleties koncentréties uz atseviskam nodalam, atkariba no nepiecieSamibas un esosa apstrades
posma. Pilnvértiga NIDA veikSana tomér ietver visus posmus, kas aprakstiti vadlinijas un veidlapu
pielikumos.

Svarigakie apsvérumi:

e NIDA ir ne tikai vienreiz&js pasakums, bet gan, nemot véra apstrades darbibu vai
organizacijas darbibas jomas izmainas, nepartraukts process, kas jauztur visa datu apstrades
cikla laika;

e Vadlinijas piedava gan teorétisku skaidrojumu, gan praktiskus solus, tacu organizacijai
japielago ieteikumi konkrétas apstrades logikai un specifikai;

o NIDA metodologija, lai gan ieteikta, nav juridiski saistoSa. Organizacijam ir tiesibas izvéleties
alternativas pieejas, ja tas nodrosina Datu regula noteikto rezultatu sasniegsanu.

Sis vadlinijas palidzés organizacijam saprast, ka izmantot NIDA ka efektivu instrumentu risku
parvaldiba, vienlaikus ieverojot datu aizsardzibas pamatprincipus un veicinot atbilstibu normativajam
prasibam.

! Datu regulas 35. pants.
2 29. panta darba grupas viedoklis. Pieejams anglu valoda: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp218 en.pdf



https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf

I nodala “Sagatavosanas”
Planotas datu apstrades noluks un likumiba

[1] Organizacijai, izvért€jot nepiecieSamibu veikt fizisku personu datu apstradi, lai nodrosinatu
produkta vai pakalpojuma pieejamibu klientiem, ir japarliecinas, ka planota datu apstrade ir likumiga
un atbilst Datu regulas prasibam. Likumibas un citu datu aizsardzibas principu izvértéSana ir javeic
visos gadijumos, pat, ja planotas datu apstrades raksturs, apjoms, konteksts un noluks nerada
augstu risku fizisku personu tiesibam un brivibam. Tas, vai planotajai apstradei veicams NIDA un ka
risku fiziskam personam novértéSana un mazinasana ietekmés kopé&jo atbilstibu Datu regulai, ir
vértéjams tikai péc tam, kad organizacija ir secinajusi, ka planota personas datu apstrade ir likumiga.

Nem vera! Vadlinijas ietverts tikai tadu datu apstrades likumibas aspektu novértéSana, kuriem,
Inspekcijas ieskata, ir tieSa saikne ar NIDA. Zemak sniegtais planotas datu apstrades nolika un
likumibas izvért&jums ir ilustrativs un nav uzskatams par izsmelosu. Tas ari neizslédz, ka ar NIDA
veikSanu var saistit ari citus likumibas novértéSanas aspektus, kuri Sajas vadlinijas nav apskatiti.

[2] Planotas datu apstrades likumibas analize sakas ar datu apstrades nolika noteikSanu un
izvért&jumu, kadi tieSi personas dati bls nepiecieSami konkréta noliika sasniegSanai. Datu apstrades
atbilstibas un likumibas novértéjums ir veicams visam datu apstrades dzivescikla® apraksta laika
noteiktajam darbibam, ka ari par visam personas datu kategorijam*, ko organizacija plano apstradat
konkrétas datu apstrades konteksta.

Nem vera! Datu regula noteic, ka planota personas datu apstrade bus likumiga tikai tajos
gadijumos, ja tai pastav vismaz viens Datu regulas 6., 9. vai 10. panta noraditais tiesiskais pamats
un/vai iznémums. Papildus janem véra, ja datu apstrade balstas uz personas piekriSanu — jaievéro
Datu regulas 7. pants, bérnu piekriSanai attieciba uz informacijas sabiedribas pakalpojumiem —
Datu regulas 8. pants un Fizisko personu datu apstrades likuma 33. pants, ka ari, ja personas
datus planots nosutit uz treSo valsti vai starptautisku organizaciju — jaievéro Datu regulas V nodala
noteiktais.

1. Datu apstrades principi

[3] Datu apstrades principu ievérosana ir neatnemami saistita ar planoto datu apstrades noltku un
datu kategorijam. Janem véra, ka paaugstinatus riskus un ietekmi uz fiziskas personas tiesibam un
brivibam var radit tieSi tas, ka organizacija nespg&j nodroSinat atbilstibu kadam personas datu
apstrades principam.

[4] Paaugstinatu risku un ietekmi uz fiziskas personas tiesibam un brivibam lielakoties radis
“integritates un konfidencialitates” principa neievéroSana. Vél augstaks risks radisies, ja organizacija
neievéros vairakus principus vienlaikus, pieméram, “precizitati”, “datu minimizé€sanu” un “glabasanas
ierobezojumu”.

Pieméram, veselibas apriipes klinika izmanto tieSsaistes pacientu parvaldibas sistému, lai
uzglabatu un parvalditu zinas par pacientu (tai skaitd, par pacientu gimenes stavokli,
nodarbosanos un ar veselibas apripes klinikas pakalpojumiem nesaistitu veselibas vésturi), vizites
laikus un norekinu informaciju. Veselibas aprupes klinikas ieviesta datu apstrades sistéma (datu
kategorijas, apjoms un tehniskie riki) ir izveidota 2013. gada un ta pédé&jo 10 gadu laika nav
izvértéta un/vai atjaunota. Ikviens veselibas aprupes klinikas darbinieks var pieklat klientu
medicinas datiem. Klientu dati netiek regulari atjauninati vai parbauditi. Veselibas aprupes klinika
nav noteikusi, cik ilgi klientu dati tiek glabati, ka ari tie nav dzésti kops 2013. gada.

3 Skatit IV nodalas “NIDA AIZPILDE§ANA” sadalu “Datu apstrades dzives cikls”.
4 Skatit IV nodalas “NIDA AIZPILDISANA” sadaju “Datu kategorijas”.



Saja situacija, nenodrosinot [4] punktd noraditos personas datu aizsardzibas principus, veselibas
aprupes iestade rada vairakus riskus to klientu tiesibam un brivibam, pieméram:

¢ Nesankcionéta piekluve veselibas datiem var izraisit identitates zadzibu, diskriminaciju vai
emocionalu kaité&jumu;

e Neprecizi dati var izraisit, ka klienta medicinas dati var tikt nosutiti citai personai vai ari
savlaicigi netiek sniegta ar veselibas aizsardzibu saistita informacija, tade€jadi liedzot
klientam sanemt nepiecieSamo medicinisko palidzibu;

e Parmérigais datu apjoms palielina iesp&jamo kait€jumu, ko nesankcionétas piekluves
gadijuma klientam vai tam piesaistitam radiniekam var nodarit neautorizéta treSa persona;

e IlgstoSa datu saglabasana palielina risku, ka datus kada datu dzivescikla posma
neautorizéti apstradas ieks&ji vai aréji spélétaji;

e Datu aizsardzibas principu neievéroSana kopuma parkapj klienta tiesibas uz datu
aizsardzibu, kas ir Datu regulas “kodols”. Lidz ar to principu neievéroSana parkapj ietvaru,
kada parzinis var rikoties.

[5] Formala pieeja principu izvertéjumam (aprakstam par atbilstibu principiem), pieméram, tikai
konstatéjums, ka tiek izpilditas prasibas, neveicot analizi, ka tieSi prasibas tiek izpilditas, nav
uzskatama par atbilstoSu Datu regulai, jo ipasi, ja planotajai datu apstradei ir nepiecieSams veikt
NIDA. Personas datu apstrades darbibu un noliiku analize ir NIDA elements®.

[6] Atbilstiba datu apstrades principiem janoverté un jaanaliz€ visa datu apstrades dzivescikla laika,
lai nodroSinatu, ka nav kads apstrades starpposms, kura datu apstrade kadam no principiem tomeér
neatbilst. Ja tiek identificéts, ka apstrades ietvaros var rasties situacijas, kad ir apSaubamas iesp€jas
nodroSinat pilnigu atbilstibu kadam no datu aizsardzibas principiem, tas ir uzskatams par risku
paaugstinosu faktoru fiziskai personai, un $adas situacijas ir loti ticama nepiecieSamiba veikt NIDA.

1.1. "Likumigums, godpratiba un parredzamiba”

[7] Sakotngji organizacijai ir nepiecieSams noteikt, kads biis planotas datu apstrades likumigais jeb
tiesiskais pamats atbilstosi Datu regulai®. Tiesiska pamata analize nevar bt formala, bet ta javeic
izversti un rupigi novertejot pieméerojamo tiesisko pamatu. Tas laus efektivak parvaldit izmainas, ja
gadijuma datu apstrades tiesiskais pamats mainas. Skaidra un izvérsta tiesiska pamata piemérosanas
aprakstiSana ari laus identificét ievieSamos papildu pasakumus, ja tiks konstatéts, ka pastav
ierobezojumi, kas saistiti ar tiesiska pamata nodrosinasanu’.

Piemeram, ja datu apstrades noluks nav skaidri definéts vai nav pietiekami pamatots, pastav
risks, ka tiesiskais pamats, pieméram, legitimas intereses vai piekriSana, netiks uzskatits par
atbilstosu. Vai ari, ja izvélétais tiesiskais pamats ir piekriSana, tas var péc bitibas biit
nepiemeérots planotajai apstrades darbibai, [idz ar to tas bls neatbilstoSs Datu regulas prasibam.
Organizacijai ir nepiecieSams skaidri un detalizéti formulét apstrades noltkus un izvéléties
atbilstosako tiesisko pamatu.

[8] Si principa pieméro3ana saistita ari ar parredzamibas® nodrodinaanu. Tas nozimé, ka

visam planotajam datu apstrades darbibam datu apstrades dzivescikla.

[9] Godpratibas elements paredz, ka planotas apstrades darbibas netiks veiktas nelikumiga noltika
sasniegSanai, ka ari fiziska persona netiks maldinata attieciba uz planoto tas personas datu apstradi.

5> Datu regulas 35. panta 7. punkta a) apakspunkts Novértéjuma ietver vismaz planoto apstrades darbibu un apstrades noltku, tostarp
attieciga gadijuma parzina legitimo intereSu sistematisku aprakstu.

6 Datu regulas 6., 7., 9., 10. pants un V nodala “Personas datu nosttiSana uz tresam valstim vai starptautiskam organizacijam”

7 TerobeZojumi, kas saistiti ar tiesiska pamata nodroSinasanu, attiecas uz apstakliem, kas varétu traucét efektivi piemérot tiesisko
pamatu personas datu apstradei saskana ar Datu regulu. Sie ierobeZojumi var rasties, ja tiesiskais pamats neatbilst noteiktiem
krit€rijiem vai nav pietiekami skaidri definéts, lai garantétu atbilstibu tiesibu aktiem un datu subjekta tiesibu aizsardzibu.

8 Datu regulas 12., 13. un 14. pants



Tas nozimé, ka organizacijai ir janem véra ar fiziskas personas sapratigas gaidas® un principa
parkapums bus datu apstrade veida, kas, vadoties no vesela saprata viedokla, ir bijusi fiziskai
personai negaidita.

[10] Ja, analiz&jot principa “Likumigums, godpratiba un parredzamiba” piemérosanu, secinams, ka
apstradei nav iesp&jams nodrosinat atbilstosu tiesisko pamatu un ta ir nelikumiga, tad talakas
darbibas, tai skaita, NIDA veikSana nav lietderiga. Tas pats attiecas uz “godpratigu” datu apstradi —
ja datu apstrade péc butibas kvalificEjas ka negodpratiga, tad planota datu apstrade nav atlauta,
neatkarigi no NIDA rezultatiem. Vienlaikus, ja kada datu apstrades posmiem netiek nodroSinata
parredzamibas principa ievérosana (pieméram, noteiktu informaciju fiziskai personai nedrikst sniegt
ievérojot normativo aktu prasibas), tad organizacija var So apstakli uzskatit par risku fiziskas
personas tiesibam un brivibam paaugstinoSu apstakli, vienlaikus pati apstrade nav uzskatama par
nelikumigu péc noklus€juma.

[11] Organizacija nodrosina planotas datu apstrades tiesiska pamata analizi, ieklaujot informaciju,
tai skaita, par datu apstrades atbilstibu tiesibu aktiem. Tiesiska pamata analizi javeic attieciba uz
katru noteikto datu apstrades noluku un datu apstrades dzives cikla posmu.

[12] Tiesiska pamata analize javeic saskana ar Datu regulas 6. Pantu, un gadijumos, kad tiek veikta
ipasu kategoriju personas datu apstrade — Datu regulas 9. pantu, savukart, ja tiek apstradata
informacija par sodamibu — Datu regulas 10. pantu.

[13] Ja planota datu apstrade tiek balstita uz Datu regulas 6. panta 1. punkta f) apakSpunktu jeb
organizacijas legitimam interesém, tad ir javeic legitimo intereSu izvértéSana, savukart, ja publiskas
iestades planoto datu apstradi balstis uz Datu regulas 6. panta 1. punkta e) apakSpunktu —
nepiecieSams veikt proporcionalitates testu. Atgadinam, ka parzina legitimo intereSu apraksts ir
neatnemama NIDA sastavdala atbilstosi Datu regulas 35. panta 7. punkta a) apakSpunktam.

[14] Ja planota datu apstrade tiek balstita uz datu subjekta piekriSanu, Saja sadala ir jaanalizé ari
piekriSanas nosacijumi, lai ta atbilstu Datu regulas 7. pantam. Ja planots iegiit bérna piekriSanu
attieciba uz informacijas sabiedribas pakalpojumiem, jaskata Datu regulas 8. pants. Savukart, ja
planots datus nosutit uz treSo valsti vai starptautisku organizaciju — Datu regulas V nodala.

1.2. "Nolika ierobeZojumi”

[15] Nakamais solis ir novértet, vai tiek nodrosinats, ka personas dati tiks izmantoti tikai planota
datu apstrades noluka vai ar to savietojamiem nollkiem sasniegSanai. NepiecieSams novértéet, vai ir
mazinata/novérsta personas datu starpizmantoSana neparedzetu un fiziskai personai nezinamu
noliku sasniegSanail®. Lai So novértéjumu veiktu, jaanalizé ar kadiem panémieniem planota
personas datu apstrade tiks nodalita no citam organizacijas veiktam datu apstradem. Sistémiskas
personas datu apstrades gadijuma datu nodaliSanu labi demonstré shematisks informacijas aprites
attélojumst’.

[16] Organizacija, veicot noliika ierobezojuma analizi, ir janem véra vismaz:
o ieks&jo noteikumu attieciba uz informacijas apstradi analize;
e pieskirto sistémas lietotaju lomu un datu izmantoSanas monitoringa novertéjums;
e ieviesto tehnisko risinajumu analize, kas izstradata un ieviesta, lai nodalitu planoto datu
apstrades plismu no jau esoSas (vai jebkuras citas) datu apstrades plismas, kas tiek veikta,

? Skatit III nodalas “NIDA veikSana un tas posmi” sadaju “Apspriesanas un komunikacija ar datu subjektu”.
10 personas datu starpizmanto$anas novérsana attiecas gan uz organizacijas iekS&jiem procesiem, gan iesp&jamo aré&jo piekluvi datiem.
Tas nozimé, ka personas dati nedrikst tikt izmantoti noltkiem, kas nav skaidri definéti un atrunati iekS€jos dokumentos vai noslégtaja

liguma ar kopigu parzini vai apstradataju. Tas attiecas gan uz organizacijas iekSgjam datu apstradém, gan uz datu nodosanu.
11 Skatit IV nodalas “NIDA AIZPILDISANA”, sadalu “Datu apstrades dzives cikls”.



lai sasniegtu citu noliiku (respektivi, ka tiek nodrosinats, ka datu kategorijas, kuras planots
apstradat konkréta noliika sasniegSanai, netiek izmantotas citiem, nesaistitiem noltkiem).

Nem véra! Ja personas dati tiek iegiiti viena nolika sasniegSanai, tad to izmantoSana citam
noltikam ir uzskatama par jaunu personas datu apstradi, kurai ari jaatbilst visiem personas datu
apstrades principiem, tai skaita Sadai apstradei jabut tiesiskajam pamatam jeb likumiskai.

[17] Ja Saja posma tiek secinats, ka pastav iesp&ja datu izmantosSanai nesaistitos noltkos, tad tas ir
nemams Véra ka risku paaugstinoss apstaklis.

Pieméram, Saja posma organizacija var nonakt pie secindjuma, ka, lai 1stenotu principu,
nepiecieSams izveidot pilnigi jaunas datu plismas, kas paredzétas tikai Siem datu masiviem. Tai
skaita, glabajot tos datu centros, kas no paréjam organizacijas datu bazém nodalitas ne tikai
tehniski, bet arl fiziskil2. Tas nodroSinatu, ka organizacija nenotiek informacijas sistému
izmantosana sakotnéji neparedzetiem nolukiem, un piekluve personas datiem notiek tikai
lietotajiem pieskirto piekluvju apjomat.

Nem vera! Organizacijai ari javertg, vai un ka papildinasies darbinieku lomu apraksti saistiba ar
jauno datu apstradi, ka ari kas veiks uzraudzibu nepiecieSamo izmainu veikSanai'“.

1.3. "Datu minimizésana”

[18] Atbilstiba Sim principam periodiski un/vai mainoties butiskiem ar&jiem apstakliem japarskata
parliecinoties, ka joprojam tiek apstradats tikai tas datu apjoms, kas minimali nepiecieSams nolika
sasniegSanai. Datu minimiz€Sanas principa ievéroSana javérté visa datu dzivescikla posma,
analiz€jot, vai katrs posma elements apstrada tikai noltka sasniegSanai nepiecieSamo datu apjomu.

[19] Organizacijai, veicot datu minimizéSanas principa analizi, vismaz ir:

e katra konkréta gadijuma jaizveérté, ko konkrétie personas dati dos, lai sasniegtu datu
apstrades noltku (pieméram, vai tieSam ir nepiecieSams personas kods, lai nodroSinatu
precu piegadi);

e péc kada laika perioda japarskata personas datu kategorijas, kuras tiek apstradatas;

e jasaprot, ka tiks izvértéts, vai netiek apstradats vairak personas datu ka nepiecieSams un
kadas bus turpmakas darbibas (pieméram, ka tiks nodrosSinata datu, kuri nav nepiecieSami
nollika sasniegSanai, dzéSana, un ka par to tiks informéti datu subjekti);

e gadijumos, ja personas dati tiek apstradati daZzados noliikos, jaizvérté — ka tiks nodroSinats,
ka dati tiek noskirti un tiek apstradats tikai tads datu apjoms, kas nepiecieSams.

[20] Ari, ja Saja posma tiek secinats, ka pastav iespéja, ka tiek apstradati vairak personas dati ka
nepiecieSams nolika sasniegSanai, tad tas nakamaja soll ir nemams véra ka risku paaugstinoss
apstaklis (skatit zemak esoso pieméru). Datu minimizéSanas principa ievérosana, jo ipasi svariga, ja
ka datu apstrades tiesiskais pamats tiek piemérota “piekrisana”, kur fiziska persona izvélas un piekrit
kadus datus par sevi vélas nodot organizacijas riciba, jo Sados gadijumos neveicot pietiekamu analizi,
organizacija var pieprasit un saskanot ar datu subjektu praktiski neierobezota daudzuma datu
kategoriju izmantoSanu, kas péc bitibas bis nelikumiga. Vienlaikus vélak veikt iekS&jas kontroles
pasakumus par parmérigo datu apjomu, var bt sarezgiti.

12 pieméram, ja tiek veikts pilns NIDA, organizacija $adu risingjumu var ieviest, lai mazinatu riskus fiziskas personas tiesibam un
brivibam.

13 pieméram, ja tiek veikts pilns NIDA, organizacija $adu risingjumu var ieviest, lai mazinatu riskus fiziskas personas tiesibam un
brivibam.

4 Pieméram, ja tiek veikts pilns NIDA, organizacija izverté iesaistito personu lomas un nosaka papildu drosibas prasibas darbiniekiem,
lai mazinatu riskus fiziskas personas tiesibam un brivibam.



Pieméram, ja Saja posma tiek secinats, ka var tikt apstradati vairak personas dati ka
nepiecieSams, organizacija var izvertét, ka samazinat apstradajamo datu apjomu, lai sasniegtu
noldku. Tai skaita, savienojot ar noliika ierobezojuma principu, veicot sistematisku datu apstrades
aprakstu, izvertet apstradajamo datu apjomu katra dzives cikla posma un noluka. Viens no
risindjumiem var bit, izmantojot tehniskus lidzeklus, ierobeZot personas iesp€jas dalities ar saviem
datiem, pieméram, izvértét un neizmantot jau esoSas timekla vietnes funkcionalitates, bet gan
pielagot tas savam vajadzibam, jo ipasi, ja tiek izmantotas sikdatnes.®

1.4. "Precizitate”

[21] Lai ievéroto precizitates principu, organizacijai ir javeic gan analize, ka neprecizi dati iespaidos
nolika sasniegSanu, ta ari neprecizu datu apstrades iesp&jama ietekme uz fizisku personu.
NepiecieSams noveértét, kadi tehniski un organizatoriski pasakumi jaievies, lai nodrosSinatu iesp&jami
precizu datu apstradi. Ari Saja gadijuma princips japieméro visam datu dzivesciklam, vértéjot ietekmi
uz katra atseviska dzivescikla posma uzdevumu izpildi.

Nem vera! Ja pakalpojums datu subjektam datu neprecizitates dél tiek pilniba vai dal€ji atteikts,
pakalpojums vai ta sanemsSana apgritinata — tas ir risku fiziskas personas tiesibam un brivibam
paaugstinoss/veidojoss faktors.

[22] Saja gadijuma ietekmes aspekts var izrietét no datu veida, apstrades nollika vai ari fiziskas
personas gaidam, bet varbutibas faktors veidotos gan no iesp€jamibas, ka dati, kam tiks noteikts
sakotn€jais risks, ir neprecizi, gan no varbutibas, ka neprecizo datu rezultata veidosies ietekme uz
pakalpojuma kvalitati, kur noteiktais sakotnéjais risks veidos sakotn€jo ietekmi.

[23] Sis ir viens no principiem, kuram ir lielaka ietekme uz datu subjekta citu (ne personas datu
aizsardzibas) pamattiesibu un brivibu nodrosinasanu. Pakalpojuma nesanemsana vai sanemsana
negaidita veida ietekmé ne tikai datu aizsardzibas aspektus, bet ari tas datu subjekta tiesibas, kas
saistitas ar pakalpojuma butibu.

1.5. "Glabasanas ierobeZojums”

[24] Organizacijai japarliecinas, ka dati tiks glabati tikai tadu laika posmu, kas nepiecieSams datu
apstrades mérka sasniegSanai. Janoverte ieviestie tehniskie un organizatoriskie pasakumi, ar kuriem
tiks nodrosinats, ka dati netiek glabati ilgak ka nepiecieSams nollika sasniegSanai.

[25] Organizacijai, veicot glabasanas ierobezojuma principa analizi, ir janem véra vismaz:

e izvélétais pamatojums, kapéc organizacija izvélgjusies attiecigo glabasanas terminu
konkrétajiem datiem;

e ka par principa izpildi iesp&jams parliecinaties péc datu subjekta iesnieguma sanemsanas;

e kadi tehniski un organizatoriski pasakumi ieviesti, lai nodroSinatu datu dzéSanu vai to
iznicinasanu;

e kadi mehanismi ieviesti, lai parbauditu, ka automatizétu risinajumu izmantoSanas gadijuma
tiek veiktas pécparbaudes par prasibu izpildi.

[26] Ari, ja Saja posma tiek secinats, ka pastav iesp€ja, ka organizacija nesp&j nodrosinat personas
datu glabasanu atbilstoSi noteiktajam periodam, tad tas ir nemams véra ka riska paaugstinoss
apstaklis, jo ipasi, ja ir ieviesti tehniskie risinajumi, kas ir novecojusi un pastav bazas, ka dati netiek
dzesti no sistémas.

15 pieméram, ja tiek veikts pilns NIDA, organizacija $adu risingjumu var ieviest, lai mazinatu riskus fiziskas personas tiesibam un
brivibam.
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Nem vera! Tehniskie un organizatoriskie pasakumi, ja tiek veikta NIDA, var bit, tai skaita — ka
tiek noteikts glabasanas ilgums, ka tiek uzraudzits, ka tiek nodroSinata personas datu
dzéSana/iznicinasana. Katrs no minétajiem elementiem var radit risku fiziskas personas tiesibam
un brivibam. Tapéc organizacija var ieviest papildus kontroles, lai parliecinatos, ka péc datu
dzesanas tie neglabajas citos serveros?®.

1.6. "Integritate un konfidencialitate”

[27] Integritates un konfidencialitates principa efektiva pieméroSana palidzés aizsargat ne tikai
organizacijas apstradatos personas datus, bet ari citus organizacijas biznesa procesu datus.
Obijektiva situacijas novértésana ir izSkiroSs posms veiksmigas sistémas aizsardzibas un atbilstosas
funkcionéSanas parraudzibas izveidei.

[28] Organizacijai, veicot integritates un konfidencialitates principa analizi, ir janem véra vismaz:
e datu apstradé izmantoto sistému tehniskos raksturlielumi un ieviestie ilgtsp&jas un
aizsardzibas pasakumi;
o ieksgjie organizatoriskie pasakumi datu aizsardzibai;
e augstak minéto punktu mijiedarbiba.

[29] Integritates un konfidencialitates princips radis lielako ietekmi uz tadam fizisko personu tiesibam
un brivibam, kas nav tieSi saistitas ar personas datu aizsardzibu. Lidz ar to konfidencialitates un
integritates nodrosSinasanai var bit NIDA ietvaros horizontali plasaka nozime risku fizisku personu
tiestbam un brivibam noteikSana un novértésana.

Nem vera! Jo ipasi, ja velaka posma tiks veikta NIDA, Si principa izveértéSanas laika ir batiski
neuzdot v€lamo par esoSo, bet savu sistemu novéertét pec iesp€jas objektivak.

[30] Organizacijai japievérs uzmaniba sistémas darbibas ilgtsp€jas ietekmei uz fiziskas personas
tiesibam un brivibam, respektivi, kas notiek, ja sistema personas datu apstrade kadu laiku nenotiek:
e Ka tas ietekmé planota personas datu apstrades noliika sasniegSanu?
e Ka tas ietekmé fizisku personu un tas gaidas?

Piemeéram, organizacija izstrada lietotni lietotaja parvietoSanas marsruta fiksacijai, lai balstoties
uz sanemtajam zinam piedavatu lietotajam atlidzibu par veikto attalumu, bet sanemto informaciju
izmanto lietotaja paradumos balstitu reklamu izplatiSana — ja lietotne parstaj sanemt zinas par
marsrutu, vai tas tiek saglabatas ar lietotaju nesaistama veida, vai lietotne kllst nepieejama
drosibas incidenta dél — lietotne nespés sasniegt planoto datu apstrades noltku. Tapat lietotajs
nesanems gaidito pakalpojumu — mérketas reklamas un atlidzibu par veikto attalumu.

1.7, "Parskatatbildiba”

[31] Visas darbibas un pasakumi, ko organizacija ir veikusi, lai nodrosinatu atbilstibu Datu regulai, ir
jadokumenteé un jasaglaba izsekojama veida organizacijas lietvediba. Sis ne tikai palidzés efektivi
atsekot izmainu nepiecieSamibai un parvaldit datu apstrades procesu kopuma, bet ari nodrosinas,
ka Inspekcijas pieprasijuma gadijuma viss nepiecieSamais materials, kas saistits ar attiecigas
personas datu apstrades novért€jumu un analizi, ir vienkopus. Organizacijas pamatojumiem un
IEmumam par planoto personas datu apstradi ir jabut balstitiem faktos un logiski argumentétiem?’.

| Nem vera! Javerté atbilstiba visiem datu apstrades principiem, kuri noteikti Datu regulas 5. panta. |

16 pieméram, ja tiek veikts pilns NIDA, organizacija $adu risingjumu var ieviest, lai mazinatu riskus fiziskas personas tiesibam un
brivibam.
17 Skatit III nodalas “NIDA veikSana un tas posmi” sadaju “Lémumu pienemsanas dokumentacija”.
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Nem veéra! SagatavoSanas posma un planotas datu apstrades noltka un likumibas izvértéjuma
laika organizacija var konsultéties ar un iesaistit datu aizsardzibas specialistu, ja tads ir norikots.

Mazumtirdzniecibas uznémums plano ieviest lojalitates programmu, kura klienti sanem atlaides un
personalizétus piedavajumus, pamatojoties uz klienta v€lmém, kuras noraditas registracijas laika
((a) tiek izsniegta fiziska klienta karte; (b) lai mainitu vélmes, klientam atkartoti jaaizpilda veidlapa,
noradot klienta numuru, kas redzams uz lojalitates kartes).

1. Planotas datu apstrades noluiks varétu bit: veicinat klientu iesaistiSanos un nodrosinat
tadas prieksrocibas ka atlaides un personalizétu piedavajumus lojalitates programmas
dalibniekiem. Planotas datu kategorijas, kuras tiks apstradatas lojalitates programmas
ietvaros — vards, e-pasts vai talruna numurs (péc izvéles), izvélétas pakalpojumu vai
produktu preferences. 5

2. Datu apstrades dzives cikla apraksts: IEGUSANA: personu datu kategorijas, kas
savakti lojalitates programmas registracijas laika; IZPLATISANA: darbinieks ievada
informaciju lokala klientu datu baze; IZMANTOSANA: iegltie personas dati tiek izmantoti,
lai personalizétu piedavajumu un generétu atlaides; UZTURESANA: dati tiek saglabati tikai
tik ilgi, kamér klients vélas piedalities lojalitates programma vai kameér ir cits tiesisks
pamats turpmakai datu apstradei. DZESANA: personas dati tiek dzésti péc klienta
pieprasijuma vai lojalitates programmas darbibas noslégSanas.

3. Datu apstrades likumiba: PiekriSana (Datu regulas 6.panta 1.punkta a)apakSpunkts) -
klients piekrit, ka vina dati registracijas bridi tiek apstradati lojalitates programmas
ietvaros.

Datu apstrades atbilstibas un nepiecieSamibas novértésana

4. Atbilstiba: Vai visi savaktie dati ir nepiecieSami mérka sasniegSanai? Pieméram, vards, e-
pasts vai talruna numurs ir bitisks piedavajumu personaliz€Sanai un komunikacijai ar
klientu (nosutit informaciju par piedavajumiem); izvélétas pakalpojumu vai produkta
preferences nav obligatas, un dati jaiegust tikai tad, ja klients velas sanemt personalizétus
piedavajumus un/vai atlaides. Mazumtirdzniecibas uznémums neievac parmeérigus datus
(Pieméram, sensitivi dati/veselibas informacija, nav bdtiski nolika sasniegSanai un nav
jaievac).

5. NepiecieSamiba: Vai uznémums varétu sasniegt noltku citada veida? Pieméram, ja
klients izvélas nenoradit savas preferences attieciba uz personigajiem iestatijumiem, tad
iepirkSanos varétu analizét, izmantojot visparéjas tendences, nevis saistit tas ar
atseviskiem klientiem, tacu tas neatbalstitu personalizétus piedavajumus. Tapéc personas
datu vaksana ir pamatota.

Datu regulas principu izvertejums

6. Likumigums, godpratiba un parredzamiba: dati tiks apstradati tikai péc klienta
iniciativas un sniegtas piekriSanas, bez sleptiem noltkiem. Klienti tiks informéti par planoto
datu apstradi un to tiesibam, izmantojot Privatuma politiku timekla vietn€ un uz vietas, kad
tiks iesniegts pieteikums lojalitates programmai.

7. Noluka ierobezojums: dati tiks izmantoti tikai lojalitates programmas darbibam, nevis
nesaistitam marketinga kampanam.

8. Datu minimizésana: tiek apkopoti tikai mérka sasniegSanai nepiecieSami dati. Izvéles
datu lauki ir skaidri atzimeti.

9. Precizitate: klienti var atjauninat savu informaciju, lai nodroSinatu precizitati un
aktualitati.

10. Datu glabasana: personas dati tiek glabati noteiktu laiku, péc tam tie tiek dzésti, un tiek
veiktas parbaudes, lai dati neglabajas citos serveros. Datu dzéSana skaidrota Privatuma
politika un iekSgjos dokumentos.

18 NepiecieSams veikt detalizétaku izvért&jumu atbilstosi vadlinijas minétajam.
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11. Integritate un konfidencialitate: dati ir Sifréti un piekluve ir atlauta tikai pilnvarotam

personalam.
12. Parskatatbildiba: izstradati ieksS€jie kartibas dokumenti, kuri nosaka datu apstrades un
aizsardzibas prasibas uznémuma, un publicéta Privatuma politika.

1.8. Papildus nosacijumi, ja planotas datu apstrades ietvaros paredzéta datu nosdtisana uz treso
valsti vai starptautisku organizaciju™®

[32] Vertejot kop€jo planotas personas datu apstrades likumibu, organizacijai butu janem veéra ari
tas, vai planotas datu apstrades ietvaros kada no datu apstrades dzivescikla posmiem tiek planota
So datu nodosana uz treso valsti.

Nem veéra! Datu apstrade nav uzskatama par likumigu, ja datu nodoSanas uz treso valsti ietvaros
organizacija nespé&j nodrosinat atbilstibu Datu regulas V nodalai.

[33] Informacija par datu nodoSanu var organizacijai palidzet noteikt risku apméru fizisku personu
tiesibam un brivibam gan no risku avotu perspektivas, gan no risku iesp€jamas ietekmes. Tapat
atsevisku apdraud&jumu iesp&jamiba bis lielaka, ja personas datu apstrade notiks tresaja valsti.

[34] Lai nodrosinatu atbilstibu Datu regulas V nodalai, organizacijai var but nepiecieSams ieviest
noteiktu risku mazinoSo apstaklu kopumu. Sis risku mazinoso apstaklu kopums ir janem véra, ja
organizacija veic NIDA. Pats datu nodoSanas uz treso valsti fakts, ja tas tiek darits atbilstoSi Datu
regulas V nodalai, atsevisku risku datu subjekta tiesibam un brivibam nerada, ari, ja tiks konstatéts,
ka NIDA ir nepiecieSama (analiz€jot datu apstradi pirms-NIDA ietvaros).

19 Skatit Datu valsts inspekcijas 2021. gada rekomendaciju “Par personas datu nodo$anu uz valstim, kas nav ES vai EEZ dalibvalstis,
atbilstosi Visparigajai datu aizsardzibas regulai (VDAR)”. Pieejams: https://www.dvi.gov.lv/Iv/dvi#par-personas-datu-nodosanu-uz-
valstim-kas-nav-es-vai-eez-dalibvalstis-atbilstosi-visparigajai-datu-aizsardzibas-regulai
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II NODALA “NIDA veikSsanas nepiecieSamibas izvertejums”

2. Pirms-NIDA
[35] NIDA ir veicams tikai personas datu apstradém, kas rada paaugstinatu risku fiziskas personas
tiestbbam un brivibam. Pastav dazadi risinajumi ka nodroSinat, ka NIDA tiek veikts Datu regula
noteiktajos gadijumos. Viens no risinajumiem, lai noteiktu — ir vai nav javeic NIDA, ir veikts pirms-
NIDA.

[36] Pirms-NIDA ir process, kas norada uz to, vai planota datu apstrade varétu radit augstus riskus
datu subjektiem. VadIiniju [40] punkta ir noraditas apstrades darbibas, kuras varétu izraisit augstu
risku fizisku personu tiesibam un brivibam, ka ari vadliniju 2.3. sadala ieklauti noradijumi, par to,
kad NIDA nav javeic. Veicot pirms-NIDA, atbildigajai personai ir janem véra kritériji, kuri noraditi
minétaja nodala.

[37] Lidzigi ka ar NIDA procesu, normativais reguléjums neparedz nedz nepiecieSamibu, nedz
konkrétu ietvaru ka veikt pirms-NIDA. Inspekcijas ieskata, pirms-NIDA procesu ir jasak ar isu datu
apstrades raksturojumu un izvérté€jumu, kas laus fiksét galvenos planotas personas datu apstrades
elementus, kuriem piemérojot [40] punkta noraditos kritérijus, varés noteikt, vai apstrade ir
uzskatama par potenciali augstu risku fiziskam personam radosu.

apstrades izvértéjumu, var veikt ari padzilinataku izpéti, kas sevi ietvertu dzives cikla analizi %°.

Nem vera! Pirms-NIDA izvert&juma laika organizacija var konsultéties ar un iesaistit datu
aizsardzibas specialistu, ja tads ir norikots.

2.1. Iss planotas datu apstrades izvértéjums

[39] Atbildigajai personai, kura plano veikt NIDA, iss datu apstrades kopsavilkums laus noteikt, vai
planota datu apstrade varétu radit iesp€jamu risku datu subjektu tiesibam un brivibam.

[40] Saja posma jaapraksta un jaizvérté galvenie datu apstrades elementi. Apraksta ieklaujams
izvertéjums, kura apskatits:

e Datu veidi (pieméram, vai ir planots apstradat “parastos datus”, ipaso kategoriju datus vai
datus par sodamibu);

e Datu apstrades veids (pieméram, planots veikt darbinieku kontroli, veidot klientu datu bazi,
lai izsTtitu marketinga pazinojumus, planots apstradat datus veicot profiléSanu, planota
automatizéta IEmumu pienemsana);

e Datu avots (pieméram, personas dati ieguti no publiski pieejamas informacijas, deneréti,
izmantojot jaunas tehnologijas, planota datu kopu saskanoSana un apvienosSana);

o Datu apstrades apjoms (pieméram, vai uzskatams, ka personas datu apstrade veikta plasa
méroga?!)

e Datu subjektu kategoriju raksturojums (pieméram, vai ir planots apstradat nepilngadigu
personu, personu, kuras atrodas parzina ietekmeé vai personu ar ipasam vajadzibam, datus);

e Datu apstradé izmantotas tehnologijas (pieméram, vai planota datu apstrade tiks veikta
izmantojot inovativas, ieprieks attieciga veida neizmantotas tehnologijas, vai ari personas
dati tiks apstradati izmantojot timekla vietnes anketu);

e Datu subjekta tiesibu istenoSana (Pieméram, parzinis pienem automatizétu IEmumu un
nepiedava iesp€ju klientam lugt to izskatit cilv€kam).

20 Skatit IV nodalas “NIDA AIZPILDISANA” sadalu “Datu apstrades dzives cikls”.
21 Skatit Inspekcijas 2024. gada “Vadlinijas datu apstradei plasa méroga”. Vadlinijas pieejamas:
https://www.dvi.gov.lv/Iv/media/3408/download?attachment
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[41] Ja veicot planotas datu apstrades 1su raksturojumu un salidzinot to ar So vadliniju [40] punkta
minétajiem krit€rijiem organizacija secina, ka planota personas datu apstrade var radit augstu vai
loti augstu risku fizisku personu tiesibam un brivibam — ir javeic NIDA.

[42] Savukart, ja veicot planotas datu apstrades izvertéjumu organizacija secina, ka planota datu
apstrade rada vid&ju vai mazu risku datu subjektiem — NIDA nav javeic un process ir partraucams.
Vienlaikus, ari neveicot NIDA, uz mineto apstradi ir attiecinami ierastie datu apstrades atbilstibas
nodroSinasanas pasakumi.

Nem vera! Augstak minétie datu apstrades elementi, ka ari Inspekcijas apstiprinato kritériju un
datu apstrades veidi, kuriem ir obligats pienakums veikt NIDA nav izsmeloSi un organizacijai ir
japienem Iémums par nepiecieSamibu veikt vai neveikt NIDA vértgjot katru apstrades gadijumu
atseviski.

2.2. Kad veikt NIDA?

[43] Datu regula ir noteikts, ka NIDA veikSana ir pienakums, kad apstrade varetu radit
augstu risku fizisku personu tiesibam un brivibam, it ipasi gadijumos, kad:
o tiek veikta sistematiska un plasa novértéSana, kuras pamata ir automatizéta apstrade;
o tiek veikta publiski pieejamas zonas uzraudziba plasa méroga;
e parzinis veic pasu kategoriju personas datu vai Datu regulas 10. panta minéto personas datu
par sodamibu un parkapumiem apstradi plasa méeroga;
e apstrade ir ieklauta Inspekcijas izstradataja saraksta?? ar datu apstradém, kuram obligati
javeic NIDA.

Nem vera! Inspekcijas saraksts izstradats pamatojoties uz EDAK kritérijiem*. Kritériju mérkis ir
veidot vienotu pieeju organizacijas planoto apstrazu analizei, lai novértétu, kuros gadijumos
iespe€jama ietekme uz datu subjektu ir paaugstinata.

Ja organizacijas veikta vai potenciala apstrade atbilst vismaz diviem kritérijiem, tad uzskatams, ka
ir pamats NIDA veikSanai.

Tomeér daZzos gadijumos NIDA var bt veicams ari apstradei, kas atbilst tikai vienam no Siem
kritérijiem, lidz ar to organizacija no katras apstrades radito risku izvért€juma, no gadijuma uz
gadijumu, nevares izvairities.

[44] Galvenais nosacijums péc ka organizacijai vértét NIDA veikSanas nepiecieSamibu, ir pastavoss
augsts risks, ko planota vai jau esosa apstrade rada fizisku personu tiesibam un brivibam.

Nem véra! Saubu gadijuma Inspekcija rekomendé veikt NIDA. Iegiito informaciju var izmantot, lai
noteiktu atbilstibas nodrosinasanai nepiecieSamos pasakumus, gan attieciba uz fizisku personu
tiesibu nodrosinasanu, gan ari uz nepiecieSamo tehnisko un organizatorisko datu aizsardzibas
pasakumu ievieSanu

2.3. Kad NIDA var neveikt?
2.3.1.Nav augsta riska datu subjektu tiesibam un brivibam

[45] NIDA var neveikt, ja pirms-NIDA laika secinats, ka planota datu apstrade neatbilst kriterijiem,
kas noteikti Datu regula vai Inspekcijas publicétaja saraksta, ka ari, ja sakotnéji apstrades veids, jo
ipasi, izmantojot jaunas tehnologijas un nemot véra apstrades raksturu, apjomu, kontekstu un
nolukus, neliecina par iesp€jamu augstu risku fiziskas personas tiesibam un brivibam.

2 Datu valsts inspekcijas 2018. gada 18. decembra saraksts “Apstrades darbibu veidi, attieciba uz kuriem ir javeic datu aizsardzibas
ietekmes novértéjums saskana ar VDAR 35. panta 4. punktu” . Pieejams: https://www.dvi.gov.lv/lv/media/92/download?attachment
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Pieméram, augsts risks datu subjekta tiesibam un brivibam nebds, ja automasinu rezerves dalu
tirdzniecibas uznémums ar 2000 klientiem izlémis izveidot elektronisku klientu vadibas sisteému.
Sistéma tiktu ieklauta tikai klienta kontaktinformacija un transportlidzekla razotajs un modelis, ar
kadu klients ikdiena parvietojas. Sistémas izveides mérkis ir pielagot produkcijas sortimentu, lai
piedavatu klientiem atbilstoSakas preces.

[46] §ajé gadijuma veértejot riskus tiek nemts vera, ka datu veidi ir kontaktinformacija un
transportlidzekla modelis, kas nav klasificjami ka ipasSu kategoriju dati. Datu apstrades veids ir
iekS€jas datu bazes izveide, nav paredzeta profiléSana vai jebkadu IEmumu pienemsana attieciba uz
klientu. Datu avots ir pats klients, un tie ieguti fiziskai personai caurspidiga un saprotama veida,
saprotamu un izskaidrotu iemeslu dé€|. Datu apstrades apjoms, gan kopéja datu masivu d€l, gan ari
datu potencialas ietekmes uz fizisku personu dél, nav uzskatams par plasu. Fizisku personu
kategorijas ir klienti — tie neatrodas ipasa statusa attieciba pret organizaciju un nav no organizacijas
ipasa veida ietekmé&jami. Datu apstradeé netiek izmantotas inovativas tehnologijas vai tradicionalas
tehnologijas inovativa veida. Automasinas rezerves dalu tirdzniecibas uznémums nedarbojas jom3,
kas var potenciali skart un izpaust fiziskas personas ipasu kategoriju datus vai datus par fiziskas
personas sodamibu. Datu apstrades ietvaros netiek planots veikt nositiSanu uz treso valsti. Dati ari
neizpauz cita veida informaciju par klientu, ko varétu uzskatit par 1pasi jutigu (pieméram, zinas par
klienta finansém).

Nem vera! Organizacijai jasp€j uzskatami demonstrét (atspogulot pirms-NIDA) un pamatot savu
parliecibu, ka apstrade neradis paaugstinatu risku fiziskas personas tiesibam un brivibam.

2.3.2.NIDA jau ir veikts par lidzigu datu apstradi

[47] NIDA var neveikt, ja NIDA par analogam apstrades darbibam pati organizacija (vai cita lidziga
organizacija) jau ir veikusi. Svarigakais ir apzinaties, ka datu apstrades apstakli, par kuriem NIDA
jau ir veikts, ir analogi no jauna vertéjamajam procesam, ka ari organizacijai, kura ir atbildiga par
NIDA veikSanu, ir jabit pieejai pie pilna veikta NIDA.

Pieméram, organizacija atver jaunu filiali, kura darbojas uz identiskiem principiem, ka jau esosas
darbibas vietas. Organizacija ari jaunaja filialé plano ieviest identisku videonovérosanas sistému,
ka jau aktivajas organizacijas darbibas vietas. Ja organizacija jau ir veikusi NIDA par
videonovérosanas sistémas darbibu viena organizacijas darbibas vieta, citas darbibas vietas, kas
darbojas uz identiskiem principiem, NIDA nav javeic. Vienlaikus jau veiktaja NIDA ir japapildina
planotas datu apstrades veikSanas vietas ar jauno objektu.

[48] Pieméra noraditaja gadijuma nav atskiribas datu apstrades nolika/-os, apstradajamo datu
veidos, apjoma (tai skaita, ka, veicot apstradi, dati netiek nodoti treSajam valstim) un veida ka dati
tiek apstradati, nav paradijies jauns datu ieguves avots, nemainigas ir ari fizisku personu kategorijas
un apstradé izmantotas tehnologijas, ka arl organizacijas darbibas joma. Lidz ar to veicot
novértéjumu par riskiem, tas péc bitibas nemainisies esosSai datu apstradei un jaunajai datu
apstradei.

[49] Ja mainas butiski apstrades aspekti, pieméram, apjoms mainas tadél, ka videonovérosana
jaunaja objekta vérsta ne tikai uz pakalpojuma sniegSanas vietu, bet ari noliktavas zonu, tad
uzskatams, ka mainijies apstradajamo datu apjoms un Si apstrade vairs nav lidziga tai, par kuru
veikts NIDA.

[50] VerSam uzmanibu, ka jebkura gadijuma, lai apstrade bitu atbilstiga, tai bids japieméro
ieprieks&ja NIDA identificétie risku mazinasanas pasakumi, tai skaita, pieméram, videonovérosanas
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kameru objektiva lenka samazinaSana lidz minimali nepiecieSamajam, apstrades noluka
sasniegSanai.

Nem véra! Sados gadijumos organizacijas riciba ir jabit sakotné&ji veiktajam NIDA, jo tikai $di
bis iesp&jams pilnigi novertet visus apsverumus un to lidzibu ar jaunas planotas datu apstrades
apstakliem. Ja trukst informacijas par soliem, ko vérté&jis sakotné&jais NIDA veicgjs, tad nav pamata
apgalvojumam, ka veiktais NIDA ir par to pasu apstradi, kuru plano veikt parzinis.

2.3.3. Ja novértéjums veikts aréju normativo aktu izstrades laika

[51] Normativa akta izstradatajs veic analizi, vai un kada veida paredzeta norma varétu ietekmet
fiziskas personas tiesibas un brivibas. Tas nozZimg, ka atseviskos gadijumos NIDA var tikt veikta vél
aréja normativa akta pienemsanas procesa vai pirms ta.

Piemeram, normativa akta izstradatajam ir pienakums veikt analizi, lai noskaidrotu, vai un kada
veida planota norma varétu ietekmét fizisku personu tiesibas un brivibas. Tas paredz tai skaita,
identificét potencialas datu apstrades riskus, kas var rasties, ja norma tiek pienemta un istenota.

Normativa akta pienemsanas laika var tikt veikta, pieméram, pienemtas normas:

e meérka un konteksta analize;

o atbilstibas novértéSana Datu regulas vai cita speciala normativa akta prasibam;

e samérigums un nepiecieSamiba, lai sasniegtu noldku;

e potencialais risks fiziskas personas tiesibam (pieméram, vai un ka noteiktie ierobezojumi
tiesibam uz piekluvi datiem, datu laboSanu, dzéSanu var ietekmét fizisku personu) un to
ietekmes novert&jums.

Ja likumdeveéjs nosaka sistémas izveidi un par to atbildigo organizaciju, var tikt noteikts pienakums
novértéjumu veikt attiecigajai institlcijai sistémas izstrades laika.

[52] Vienlaikus organizacija nedrikst pienemt, ka NIDA veikSanas pienakums jau ir izpildits normativa
akta pienemsanas procesa tikai tapéc, ka konkréta datu apstrade ir paredzéta likuma. Lai uzskatitu
NIDA veikSanas pienakumu par izpilditu, organizacijai japarliecinas, ka normativa akta pienemsanas
procesa patiesi veikts pilns iesp&jamas ietekmes uz personu tiesibam un brivibam novértéjums, ko
raditu planota personas datu apstrade.

[53] Ja organizacija, veidojot jaunu personas datu apstrades sistému, aizpildijusi attistibas aktivitates
aprakstu atbilstosi Ministru kabineta 2023. gada 31. oktobra noteikumu Nr. 619 pielikumam un
Ministru kabineta 2023. gada 4. julija noteikumu Nr. 368 2. pielikumam, tad Sis attistibas aktivitates
apraksts var tikt uzskatits par NIDA, ja tas ir papildinats ar ietekmes uz datu subjekta datu
aizsardzibu novértéjumu. Aspekti, kas attistibas aktivitates apraksta nav atspoguloti rakstu zimju
ierobezojuma dél, parzinim jaglaba ar So aprakstu saistama veida parskatabildibas nodrosinasanai.

Nem veéra! Informaciju par veiktam darbibam novértéjuma veikSana varétu meklét anotacija un
citos dokumentos, kas pamato normativa akta nepiecieSamibu, ka ari institdiciju un citu personu
sniegtos atzinumos par normativa akta projektu®.

[54] Organizacijas veiktais majasdarbs — secinajumi par to, vai normativa akta pienemsanas procesa
NIDA ir vai nav veikts, ir jadokumenté un jasaglaba nepiecieSamibai:
e ja apstradé notiek butiskas izmainas un jasaprot, vai jauno apstaklu ietekme ir vai nav
noverteta;
e jalnspekcija pieprasa skaidrot, kapec veiktas apstrades ietekme nav vertéta pirms apstrades
darbibu uzsaksanas.

2 Ja ir veikts novért&jums normativa akta pienemsanas laika, bet tas nav publiski pieejams, organizacija var vérsties pie normativa akta
izstradataja Informacijas atklatibas likuma kartiba.
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[55] Organizacijai nevajadzétu uztvert NIDA par formalitati — ST instrumenta pirmais un galvenais
uzdevums ir palidzeét novértét planotas personas datu apstrades ietekmi uz datu subjektu
(klientu/iedzivotaju, nodarbinato) datu aizsardzibu. Tapéc gadijumos, kad normativais akts vai ta
anotacija satur tikai visparigu aprakstu par datu apstradi un ietekmes novertéjumu, organizacijai ir
javeic atsevisks NIDA, vismaz par apstrades tehniskajiem aspektiem, lai noteiktu no apstradei
izvEletajiem risinajumiem izrietoSos potencialus riskus un to novérsanas pasakumus.

Pieméram, Ministru kabineta 2005. gada 30. augusta noteikumos Nr. 662 “Akcizes precu aprites
kartiba” ir noteikts pienakums noliktavas turétajiem noteiktas vietas uzstadit videonovérosSanas
sisttmas noteiktu apstrades darbibu veikSanai (lai novérstu nelikumigas darbibas akcizes precu
aprité). Likumdevéjs So precizo pienakumu ir uzlicis ar normativo aktu, parzinim nav izvéles ka tiesi
istenot planoto personas datu apstradi, jo tas nianses jau ir noteiktas normativaja akta. Komersants
var prezumét, ka Sados gadijumos NIDA ir veikts jau juridiska regulgjuma izveides laika.
NepiecieSams vertet tikai to aspektu ietekmi, kas nav saistiti ar normativo prasibu izpildi (pieméram,
apstradei izvéletas videonoveérosanas sistemas modelis, datu glabasanas veids u. tml.).

2.3.4. NIDA "baltais saraksts”

[56] Inspekcijas izstradatais “baltais saraksts™* ir izsmeloSs datu apstrazu uzskaitijums, kuras pastav
paaugstinati riski datu subjekta tiesibam un brivibam, bet nav javeic NIDA. Ja apstrades darbibas
ir risku datu subjektu tiesibam un brivibam radosas un nav neparprotami minétas
“baltaja saraksta”, bet ir tikai lidzigas apstrades darbibam, kas sSaja saraksta noraditas,
tad NIDA sadam apstrades procesam tomeér ir veicams.

24 Saraksts pieejams: https://www.dvi.gov.lv/lv/novertejums-par-ietekmi-uz-datu-aizsardzibu-nida
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III nodala “"NIDA veikSana un tas posmi”
3.1. Nosaki NIDA veiksana iesaistitos un to pienakumus

[57] Bridi, kad organizacija pienem IEmumu, ka ir nepiecieSams veikt NIDA, organizacijas vadibai ir
janosaka ne tikai datu apstrades procesa iesaistitas personas, bet ari atbildigas personas par NIDA
izstradi un uzraudzibu.

[58] Datu regula atbildibu par NIDA veiksanu uzliek parzinim. Vienlaikus gadijumos, ja tiek iesaistits
apstradatajs, tam ir parzinim jasniedz visa nepiecieSama informacija un atbalsts NIDA izstrades
procesa. Tapéc ir svarigi jau sakotné&ji noteikt datu apstrades procesa iesaistito personu lomas —
parzinis, kopigi parzini (saukts ari ka “kopparzinis”) vai apstradatajs. Ja parzinis ir iecélis datu
aizsardzibas specialistu (DAS), parzinim ir pienakums uzklausit DAS padomu NIDA izstrades gaita.

3.1.1. Lomu "parzinis, kopigie parzini un apstradatajs”’, nozime NIDA procesa

[59] Parzinis ir ta persona, kura noteiks un pienems lémumu — kapéc un ka personu dati ir
apstradajami. Ja So IEmumu pienem vairakas personas kopa (pieméram, divas organizacijas), tie tiks
uzskatiti par kopigiem parziniem. Kopigiem parziniem sava starpa ir javienojas un janosaka katra
konkréta parzina pienakumi.

[60] Atbilstosi Datu regulas 35. panta 1. punktam, parzinis (vai kopigi parzini) ir atbildigs par NIDA
un tas uznemas atbildibu par NIDA izstradi un risku mazinoSo pasakumu istenosanu. Tas nozimé, ja
gadijuma parzinis uzdod NIDA izstradat kadam savas organizacijas darbiniekam vai darbinieku
grupai, vai ari pilniba vai dal&ji NIDA veikSanai piesaista arpakalpojumu sniedz€&ju (sk. NIDA veicgjs),
parzinis jebkura gadijuma bis atbildigs par NIDA atbilstibu Datu regulas prasibam.

[61] Apstradatajs ir ta persona, kura veic datu apstradi parzina (vai kopigu parzinu) varda.
Apstradatajs nenosaka un nepienem Iémumu — kapéc un ka tiks apstradati personas dati. Parzinim
un apstradatajam ir janoslédz vienoSanas, kura nosaka vismaz Datu regulas 28. panta noteiktas
sastavdalas, tai skaita, bet ne tikai vienoSanas priekSmetu un apstrades ilgumu, apstrades raksturu
un noliiku, apstradajamo personas datu veidus un datu subjektu kategorijas, ka ari abu pusu
pienakumus un tiesibas.

[62] Ja datu apstradi pilniba vai dalgji veic apstradatajs, tam ir pienakums palidzét parzinim NIDA
izstrades procesa, sniedzot tam visu nepiecieSamo informaciju./2! Tas nozZimg, ka, pamatojoties uz
starp parzini un apstradataju noslégto vienoSanos, apstradatajam ir jasniedz visa tam pieejama
informacija, kas attiecas uz darbibam, ko apstradatajs nodroSina parzina varda, pieméram, bet ne
tikai, par ieviestajiem tehniskajiem un organizatoriskajiem pasakumiem datu apstrades drosibai.

[63] Gadijuma, ja apstradatajs parzinim piedava jau izstradatu tehnisko risinajumu, lai sniegtu
pakalpojumu parzinim, apstradajot personas datus ta varda, parzinim ir jabut parliecinatam, ka tam
joprojam ir kontrole par datu apstrades rakstura, apjoma, noltka, lidzeklu u.c. noteikSanu. Parzinim
jaapzinas, ka, izmatojot produktu, par kura atbilstibu tam ir Saubas, tas uznemas atbildibu par
iesp€jamam neatbilstibam.

[64] Detalizétu informaciju par parzina, kopiga parzina un apstradataja jédzieniem, ka ari to

25 EDAK 2021. gada “Pamatnostadnes par parzina un apstradataja jédzieniem VDAR Versija 2.0”. Pieejams:
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr _en
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3.1.2. Datu aizsardzibas specialists

[65] DAS ir ta persona, kura ar savam specialajam zinasanam datu aizsardziba konsulté parzini. DAS
galvena funkcija ir sniegt neatkarigu viedokli par planotas vai jau ieviestas datu apstrades atbilstibu
Datu regulai un citiem datu aizsardzibas jomai saistoSiem normativajiem aktiem.2! DAS nevarés
sniegt neatkarigu viedokli par planoto vai ieviesto datu apstrades atbilstibu Datu regulai, ja DAS pats
veiks NIDA. Ja DAS tiek nostadits pozicija, kur tas faktiski veic NIDA, DAS nonaks interesu konflikta®.

[66] Saskana ar Datu regulas 35. panta 2. punktu, parzinis veicot NIDA ltdz padomu DAS (ja tads
ir norikots). Janem vera, ka DAS konkrétaja gadijuma var tikai ieteikt, kuros gadijumos NIDA
veicams, kadu metodologiju izmantot, var izskaidrot iesp&jamo datu apstrades tiesisko pamatu, ka
ari sniegt citus padomus NIDA izstrades laika, neradot interesu konfliktu.

[67] Péc parzina luguma?’ DAS novértg, vai NIDA ir veikts atbilstoSi un vai novértéjuma ietvertie
secinajumi ir atbilstosi Datu regulai. Nosléguma DAS var ieteikt pasakumus, kuri parzinim jaievies,
lai mazinatu, vai novérstu identificetos riskus fiziskas personas tiesibam un brivibam.

[68] DAS, saskana ar Datu regulas 39. panta 1. punkta c) apakSpunktu, parrauga NIDA istenoSanu
organizacija, tai skaitd, konsult&jot un parraugot atbilstibu NIDA veikSanas procesa. Parzinim ir
pienakums nodrosinat, ka DAS NIDA istenoSanas atbilstibu Datu regulai vérté gan attieciba uz
organizacijas ieksgji veikto, gan attieciba uz citu piesaistito ekspertu izstradato NIDA. Neatkarigi no
DAS sniegtajiem ieteikumiem, atbildigs par datu apstradi un ar to saistitiem jautajumiem ir parzinis.
Gadijuma, ja DAS sniedz viedokli, ka nepiekrit NIDA secinajumiem, parzinim ir rakstiski japamato,
kapéc Sis viedoklis nav nemts véra8,

Nem vera! Biitisks priekSnoteikums atbilstoSa NIDA izstrades procesa ir dokumentét visu
iesaistito personu shiegtos viedoklus, padomus vai pienemtos Iémumus.

3.1.3. NIDA veicéjs

[69] Organizacija iecel NIDA veicgju. Organizacija, péc savas izvéles, var apspriesties ar DAS (ja tads
ir norikots), kura persona/-as vai struktirvienibas bis atbildigas par NIDA veikSanu. Jebkura
gadijuma NIDA veicEjam ir nepiecieSamas padzilinatas zinasanas par personas datu apstradi un
aizsardzibu. NIDA veic&jam nepiecieSamas ari zinaSanas par to organizacijas darbibas aspektu, uz
kuru ir attiecinama planota personas datu apstrade. Ja NIDA veic&am Sadu zinasanu nav, tad
organizacijai janoriko atbildigas personas, kuras sniegs atbalstu attieciba uz jomas specifiskajiem
apstrades aspektiem.

[70] Lai ar vadliniju konteksta par NIDA veic€ju runa vienskaitli un lielakoties ta bus viena persona,
kas apliecinas veiktas NIDA atbilstibu Datu regulai, lielakoties NIDA ir komandas darbs, un NIDA bus
vairaku personu un lielaku organizaciju gadijuma — vairaku strukttrvienibu mijiedarbibas produkts.

[71] Ta bis ari gadijuma, ja NIDA veikSanai tiks piesaistits arpakalpojuma sniedzgjs. Bez sadarbibas
nodrosinasanas starp uznémuma attiecigajam struktiram un NIDA veic&ju nebls iesp&jams
nodroSinat efektivu planotas apstrades ietekmes novértéjumu.

2% Datu regulas 39. panta 1. punkta c) apakSpunkts.

27.29. panta darba grupas 2016. gada 13. decembra (redakcija 05.04.2017.) pamatnostadnes par datu aizsardzibas specialistiem
("DAS"). https://ec.europa.eu/newsroom/article29/items/612048

28 Turpat, 17. Ipp.
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3.2. Apraksti planoto personas datu apstradi un tas vietu organizacijas
procesos

[72] Nakamais posms, kad organizacija ir pienémusi [Emumu, ka ir nepiecieSams un ir noteiktas
atbildigas personas, kuras veiks NIDA, ta process ir jasak ar planotas personas datu apstrades
aprakstu un tas vietu organizacijas procesos, jo 1pasi sasaistot to kopa ar kiberdrosibas un biznesa
vadibas procesiem.

[73] Personas datu apstrade nav atrauta no organizacija esoSajiem droSibas un biznesa vadibas
procesiem. Jebkura gadijuma, veidojot jaunu personas datu apstradi, ta bus saistita ar kadu
organizacijas darbibas aspektu un tadejadi saistisies ar citiem jau pastavosiem procesiem. Lidz ar to
NIDA nesakas no “tuksas” lapas, bet drizak taja saplist informacija no dazadiem citiem, ar planoto
apstradi saistitiem, avotiem. Efektiva darba planoSana laus no saistitajiem avotiem panemt
nepiecieSamo informaciju, aiztaupot darba veikSana ieguldamo kopé&jo resursu.

[74] éajé posma organizacijai ir nepiecieSams veikt plasaku planotas datu apstrades analizi, kas sevi
ietver kodoligu planotas datu apstrades aprakstu, datu apstrades funkcionala apraksta izstradi
(pamatojoties uz datu apstrades dzives ciklu). Datu apstrades analize var ietvert ari personas datu
apstrades vizualizaciju, kas izriet no datu apstrades dzives cikla.

[75] Datu apstrades analize palidzés organizacijai identificEét gan galvenos personas datu apstrades
elementus, gan ari dazadas darbibas datu aizsardzibai (tai skaita, to nepiecieSamibu) un datu
apstrades procesu savstarp&jo mijiedarbibu.

Nem véra! Saja sadala organizacija var veikt ari planotas datu apstrades identifikaciju (tai skaita,
pieskirt tai nosaukumu, kuru vélak varés ieklaut “datu apstrades registra”). Sis process atvieglos
vélakas darbibas, ja péc NIDA veikSanas tiks secinats, ka apstrade var tikt veikta. Ieteicams ari
noradit izmainas datu apstradg, ja tadas ir bijusas un ja datu apstrades raksturojums un analize
tiek veikta par jau esosu datu apstradi.

3.2.1. Datu kategorijas

[76] Planotas personas datu apstrades kontekstu un tas vietu organizacijas procesos, kas saistiti ar
kiberdrosSibas un biznesa vadibu, ir griti definét, ja nav izvertéts, kadas personas datu kategorijas
un kada apjoma tiks apstradatas. Planojot, ka apstradajamas personas datu kategorijas
mijiedarbosies ar datu apstrades kontekstu, ir nepiecieSams klasificét personas datus, kurus
organizacija plano apstradat.

[77] Visus personas datus nosaciti var iedalit tris lielas grupas — personas dati, ipasu kategoriju
personas dati un dati par personu sodamibu. Vértéjot ierobezojumus Tpasu kategoriju personas datu
apstradei vai zinu par sodamibu apstradei, secinams, ka Datu regula noteikts, ka Sadu datu apstrade
pati par sevi ir ar potenciali lielaku ietekmi uz fizisku personu.

Nem véra! Vispargja likumibas novértéjuma ietvaros organizacijai nav nepiecieSams veikt talaku
analizi par planotas apstrades datu veidu iesp€jamo ietekmi uz fizisku personu, ka vien noteikt,
vai tie ietilpst kada no tris lielajam ieprieksS pieminétajam datu grupam, un secinat, vai to apstrade
bis tiesiska. Tacu NIDA kontekstd organizacijai datu klasifikacija, atbilstoSi to potencialajai
ietekmei uz fizisku personu, var biit nepiecieSams pielikt lielakas pules.

3.2.2. Datu kategoriju izveértéjums

[78] NIDA veikSanas konteksta organizacija, nosakot planotas datu apstrades ietekmi, var nemt véra
vismaz $adus kritérijus:
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e Dati, kuru neatbilstoSa apstrade var radit tieSu ietekmi uz fizisku personu. Jo lielaks ir tieSas
ietekmes risks uz datu apstradi, jo lielaks tieSas potencialas ietekmes risks fiziskai personai.

e Datu apjoma, ko apstrada organizacija, atbilstiba fiziskas personas gaidam.

e Kada ir fiziskas personas attieksme pret datu apstradi? Vai ta uzskata, ka konkréta datu
apstrade tai var radit Tpasu risku?

e Novértéjums par datu turpmakas izmantoSanas iesp&jam citu personu noliiku sasniegsanai.
Vai konkrétie dati ir nepiecieSami un lietderigi citam personam (tirgus dalibniekiem,
launpratigiem uzbrucé&jiem, konkurentiem, jebkurai personai, kas teorétiski var datus iegut)?
Vai So datu izmantoSana lauj gt lielaku pelnu vai konkurences prieksrocibas, vai ari dati var
tikt izmantoti krapniecibas shémas? Jo iekarojamaki Sie dati ir treSajam personam, jo lielaki
riski So datu apstradei rodas no mérktieciga tresas puses uzbrukuma.

[79] So un, iesp€jams, ari citu kritériju kopums laus noteikt kopé&jo risku, kas fizisku personu
tiesibam un brivibam veidojas tiesi izrietosi datu kategorijam, kuras planots apstradat.

[80] Janem véra, ka, visticamak, planota personas datu apstrades noliika sasniegsanai tiks apstradati
dazadi personas datu veidi. Apstradajamo datu veidu kategorizéSana un sistematizéSana atvieglos
planoto apstrades darbibu apraksta izstradi.

[81] Kartot datus grupas ir iesp&jams atbilstoSi dazadam metodém:

o atbilstosi planotajam datu izmantosanas noltkam (lai organizacija nodrosinatu normativajos
aktos noteiktos pienakumus attieciba uz gramatvedibas kartosanu, tai jaglaba informacija
par personas veiktajiem maksajumiem);

o atbilstoSi datu raksturojumam (pieméram, viens no datu veidiem var but fiziskas personas
kontaktinformacija).

Nem veéra! Konkrétais sistematizacijas un kategorizéSanas veids ir atkarigs tiesi no organizacijas,
un ir iesp&jami visdazadakie risinajumi.

[82] NIDA ietvaros kategorizeti dati ir izmantojami risku novértéjuma par potencialas datu apstrades
ietekmi uz fizisku personu tiesibam un brivibam. Katrai atseviskai datu kategorijai veicams atsevisks
tas radito — gan ar&jo, gan iekS€jo risku un apdraud&jumu novertéjums. Lidz ar to pilnvértiga datu
veidu analize sniegs pirmo riska faktora vértibu, kas tiks izmantota kopé&jas riska véertibas
noteikSana.?

3.3. NIDA veikSanas metodologija

[83] Pirms atbilstoSas metodologijas izvéles un risku novértéjuma veikSanas, organizacijai ir jadefiné
skaidrs un saprotams novért&juma tvérums. Nav viena universala veida, ka veikt NIDA. Atbilstosas
metodes izvéle biis atkariga no planotas datu apstrades situacijas sarezgitibas, tai skaita datu
apstradé izmantotajiem tehnologiskajiem risinajumiem. Ja organizacijai nav pieredzes planotai datu
apstradei lidzigu darbibu veikSana vai ir maz pieejamas informacijas par izvéleto tehnologisko
procesu, un/vai datu apstrades darbibas péc butibas ir komplicétas — organizacijai vai tas
pilnvarotajai personai ir attiecigi japaplasina NIDA ietvars, lai NIDA attiektos ne tikai uz tieSajam
riskantajam datu apstrades darbibam, bet ari uz ar tam saistitajam datu apstrades darbibam.

Nem veéra! Organizacija ir atbildiga un tai ir javeic visi nepiecieSamie pasakumi, izvért&jot un
izvéloties planotajai datu apstradei atbilstoSako NIDA veikSanas metodolodiju.

[84] NIDA tiek veidots ta, lai analizétu ka incidentu (tai skaita, personas datu aizsardzibas
parkapumu) un dazadu notikumu iesp&jamiba varétu ietekmeét fiziskas personas tiesibas un brivibas,

2 Riska novértésanas vienadojumu skatit III nodalas “NIDA veik$ana un tas posmi” sadalu “Riska novért&jums”.
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identificét un noteikt konkrétus procesus, kas ir jaievies, lai tos novérstu vai péc iespéjas veiksmigak
parvalditu. Veicot NIDA, viens no priekSnosacijumiem ir kvalitativi veikt priekSdarbus, apzinot esoSo
situaciju vai pagatnes notikumus, ja ir notikuSas lidzigas datu apstrades (ari arpus konkrétas
organizacijas).

[85] NIDA palidz organizacijam identificet, novertét un noveérst riskus, kas saistiti ar datu apstrades
darbibam. Tie ir Tpasi svarigi, kad tiek ieviests jauns datu apstrades process, sistéma vai tehnologija.
NIDA nodroSinas, ka organizacija notiek:

¢ analize par riska iespéjamajam sekam uz personu;

¢ analize tam, vai datu kategorijas, apstrades veids, datu subjektu kategorijas, datu apstradée
izmantotas tehnolodijas rada augstu risku, ka incidents var notikt.

[86] §ajé nodala Inspekcija, pamatojoties uz iepriekS€jo pieredzi izskatot NIDA, kurus iesniegusi
parzini saskana ar Datu regulas 36. pantu, ir izstradajusi metodologiju un ieteikumus NIDA
veikSanai°.

Nem vera! Inspekcijas piedavata metodolodija nav universala, un katra organizacija to var
pielagot savam vajadzibam.

[87] Neatnemama NIDA sastavdala ir atbilstoSi apstakliem veikts riska faktoru novertéjums. VErsam
uzmanibu, ka praksé biis nepiecieSams katrai riska faktoru grupai pievérsties detalizétak, sadalot to
no apstrades faktiskajiem apstakliem atkarigos apakSelementos.

Nem vera! Ietekmes faktoru pieméri un ietekmes limeni ir ilustrativi, un katra organizacija,
pamatojot ietekmes novertéSanu var noteikt, izmantojot piedavatos kritérijus.

3.3.1. Datu kategorijas

[88] Ietekmes faktora noteikSana un ietekmes limena klasifikacija, kas izriet no datu apstrade
iesaistitajam datu kategorijam. Lai noteiktu ietekmes [imeni attieciba uz personas datu kategorijam,
kuras planots apstradat, organizacijai ir janem véra:
e datu jutigums: vai personas dati ietilpst “parasto” vai “ipaso” datu kategorijas;
e datu apjoms: vai dati ietver lielas datu kopas vai |oti detalizétu privatu informaciju;
e iespgéjamais kaitéjums: kadas varétu bit Jaunpratigas datu izmantoSanas vai nesankcionétas
izpausanas sekas (pieméram, identitates zadziba, diskriminacija).

Pieméram:
Ietekmes faktors Ietekmes Iimenis | Ietekmes limenis
(kvalitativi) (kvantitativi)
llpasu kategoriju dati, dati par sodamibu Loti augsts 4

Finansu dati, kas tiek ieguti un apstradati, lai
novertetu, tostarp profilétu vai prognozétu datu Augsts 3
subjekta ekonomisko stavokli

Personas apliecinoSo dokumentu kopijas, dati, kuri o
izmantoti profiléSanai (nesatur ipaso kategoriju datus) Videjs 2

Personas vards, uzvards, dzivesvietas adrese,
kontaktinformacija Zems

30 NIDA metodologijas izstradei izmantots ISO IEC 31010:2019 “Risk management -- Risk assessment techniques”. Standarta
izmantosanai nepiecieSama licence. Iegadei pieejams: https://www.lvs.lv/Iv/products/148861. Izmantotas ari Spanijas datu
aizsardzibas iestades (AEPD) 2021. gada izstradatas vadlinijas “Risk Management and Impact Assessment in the Processing of Personal
Data”. Pieejamas anglu valoda: https://www.aepd.es/documento/risk-management-and-impact-assessment-in-processing-personal-
data.pdf
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3.3.2. Datu apstrade

[89] Ietekmes faktora noteikSana un ietekmes limena klasifikacija, kas izriet no planotas datu
apstrades. Lai noteiktu ietekmes limeni attieciba uz personas datu apstrades veidu, kuru planots

veikt, organizacijai ir janem véra:

e Automatizéta datu apstrade un profiléSana: vai apstrade ietver automatizétu IEmumu
pienemsanu vai profilésanu ar juridiskam vai citam batiskam sekam;
e Datu avotu kombinacija: vai dati tiek sapludinati no vairakiem datu avotiem, palielinot datu
apstrades sarezgitibu un tadéjadi radot lielakus riskus, ka varétu notikt kltida datu apstrades

procesa;

e Apstrade readllaika: apstrades tieSums (pieméram, izsekoSana reallaika) un tas potencials

radit talit&ju kait&umu.
Pieméram:

Ietekmes faktors

Ietekmes limenis

Ietekmes limenis

e Darba vietas piekluves kontrole
e Piekluves kontrole ékam (publisks/privats)

(kvalitativi) (kvantitativi)
Apstrade kuras mérkis ir radit jaunus 1pasu kategoriju
datus. Pieméram: Loti augsts 4
e Genetiski novertetas un/vai prognozetas ’
slimibas/veselibas.
ProfiléSana. Pieméram:
e Profila izmantoSana Augsta 3
e Uzvedibas analize
Darbinieku kontrole. Pieméram:
e Videonovérosana darbavieta
e Audioieraksts darba vieta
e E-pasta uzraudziba un kontrole
e Interneta parlikosanas uzraudziba un kontrole -
darba vieta Videjs 2
e Lietojumprogrammu/pakalpojumu izmantoSanas
darba vieta uzraudziba
e Talruna lietoSanas, telefonsarunu ieraksts un
analize
Fiziskas piekluves kontrole, neizmantojot biometrijas
datus. Pieméram:
Zems 1

3.3.3. Datu avots

[90] Ietekmes faktora noteikSana un ietekmes limena klasifikacija, kas izriet no datu avota. Lai
noteiktu ietekmes limeni attieciba uz personas datu apstrades avotu, kuru planots izmantot,

organizacijai ir janem véra:

e TieSa vai netieSa vaksana: vai dati tiek vakti tieSi no fiziskas personas vai ari izsecinati no

apstrades, vai netieSi no treSam personam;

o Datu ieguves avotu ticamiba: vai datu avoti ir ticami un nodroSina atbilstibu Datu regulai;
o Datu subjekta informétiba: vai datu subjekti ir informéti par to datu vaksanu un izmantosanu.
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Pieméram:

Ietekmes faktors Ietekmes limenis | Ietekmes limenis
(kvalitativi) (kvantitativi)
Personas dati generéti, izmantojot jaunas tehnologijas
un/vai ir veikta datu subjekta profiléSana. Pieméram, Loti ¢ 4
dati izgUti no tadas treSas personas, kuras -OU augsts
pamatdarbiba saistita ar personas datu apstradi.
Personas dati iegati no ieprieks veiktas datu apstrades
vai cita parzina, un ir Saubas par Si parzina ricibas Augsta 3
likumibu.
Personas dati iegati no ieprieks veiktas datu apstrades
vai cita parzina jauna datu apstrades noluka Vidéjs 2
sasniegSanai.
Personas dati ieguti no publiski pieejamas
informacijas. Zems 1

3.3.4. Datu apstrades apjoms

[91] Ietekmes faktora noteikSana un ietekmes limena klasifikacija, kas izriet no datu apstrades
apjoma. Lai noteiktu ietekmes limeni attieciba uz personas datu apstrades apjomu, organizacijai ir

janem véra:
[ )

ar starptautisku darbibas jomu;

apstradi nenoteikta apjoma;

Apstrades ilgums: cik ilgi dati tiks apstradati un glabati.

Geografiska darbibas joma: vai datu apstrade attiecas tikai uz konkrétu regionu vai ir saistita

Apstrades noliiks: vai noluks ir Sauri definéts vai plasa méroga, potenciali izraisot datu

Pieméram:

Ietekmes faktors Ietekmes limenis (Ietekmes limenis

(kvalitativi) (kvantitativi)

Sistematiska plaSa méroga datu apstrade Loti augsts 4
Organizacijai nav iesp&jams skaidri noteikt
apstradajamo datu apjomu vai organizacijai ir Augsts 3
ierobeZota ietekme kontrolét datu glabasanas ilgumu
Normativaja akta noteiktas datu apstrades veikSana, ja Vidais 7
tiek izmantoti jauni tehnologiski risinajumi )
Datu apstrade ne plasa méroga, neizmantojot inovativus Zems 1
tehniskus risinajumus

3.3.5. Datu subjekta kategorijas

[92]Ietekmes faktora noteikSana un ietekmes limena klasifikacija, kas izriet no datu apstradé
iesaistitajam datu subjektu kategorijam. Lai noteiktu ietekmes limeni attieciba uz fizisku personu
kategorijam, kuras paklautas datu apstradei, organizacijai ir janem veéra:

[ )
neaizsargatas iedzivotaju grupas;
[ )

Datu subjektu skaits: ietekméto datu subjektu mérogu;
Datu subjektu attiecibas: datu subjektu un parzina (piemeram, klientu, darbinieku) attiecibas.

Neaizsargatas grupas: vai datu subjektu vidu ir bérni, gados vecaki individi vai citas
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Pieméram:

_ . Ietekmes
Ietekmes limenis - .
Ietekmes faktors (kvalitativi) limenis
(kvantitativi)

Bérni, kas jaunaki par 13 gadiem;
Cilveki ar gariga rakstura trauc€jumiem; Loti augsts 4
Noziegumu upuri.
Gados vecaki cilveki;
Pacienti;
Citi riska grupa esosi cilvéki (pieméram, ar redzes, Augsts 3
dzirdes, kustibu trauc&jumiem; socialo minoritasu grupas
(ari, ja planota datu apstrade varétu radit Sadu risku)).
Darbinieki; I
Organizacijas klienti. Vidéjs 2
Datu subjekts (iedzivotajs), kuram nav Tpasa statusa

- o . Zems 1
attiecibas ar organizaciju

3.3.6. Datu apstradé izmantotas tehnologijas

[93]Ietekmes faktora noteikSana un ietekmes limena klasifikacija, kas izriet no datu apstradé
izmantotajam tehnologijam. Lai noteiktu ietekmes limeni attieciba uz datu apstradé izmantotajam
tehnologijam, organizacijai ir janem véra:
e vai apstradeé tiek izmantotas jaunas (inovativas) vai neparbauditas tehnologijas, kas var radit
nezinamus riskus;
e kads ir ieviesto drosibas pasakumu SifréSanas, piekluves kontroles un citu tehnisko garantiju
atbilstibas novértéjums;
e kads ir tehnologijas nepareizas izmantoSanas vai launpratigas izmantoSanas iespé&jas
(pieméram, sejas atpaziSana novérosanai) izveértéjums/iesp&jamiba.

Pieméram:
Ietekmes limenis Ie_tekm_es
Ietekmes faktors (kvalitativi) limenis
(kvantitativi)
Jaunu un/vai neparbauditu tehnologiju izmantosSana, .
kuram nav veiks novertéjums par ietekmi uz privatumu. Lot augsts 4
PlaSa méroga informacijas sistémas;
IzsekoSanas (GPS) tehnologijas;
Tehnologijas, kas domatas personas unikalai Augsta 3
identifikacijai (biometrisko datu izmantosana);
Risinajumi, kuru noltks ir iegut datus no klienta, tai
skaita mobilas lietotnes; Vidais 7
\VVideonovérosanas sistémas;
Informacijas sistémas
Risinajumi, ar kuru starpniecibu netiek ieguti dati, ar
kuru palidzibu iesp&jama tiesa klienta identifikacija, Zems 1
pieméram, timekla vietne.
3.3.7. Parzina/apstradataja darbibas jomas
[94] Ietekmes faktora noteikSana un ietekmes Iimena klasifikacija, kas izriet no

organizacijas/apstradataja darbibas jomas. Lai noteiktu ietekmes limeni attieciba uz parzina vai
apstradataja darbibas jomu, organizacijai ir janem véra, vismaz:
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Lielums un merogs: organizacijas lielums un tas apstrades iesp€jas;

nodroSinasana (vai ir pieméroti sodi, notikusi personas datu aizsardzibas parkapumi);
Darbibas sféra: nozare, kura organizacija darbojas un iesp&jamas sekas, ja treSas personas
nesankcionéti piekltst personas datiem.

Pieméram:
Ietekmes faktors Ietekmes limenis Ietekmes limenis
(kvalitativi) (kvantitativi)

Veselibas apriipes/ biotehnologiju Loti augsts 4
uznemums

AML likuma subjekti Augsts 3
Marketinga uznémums Vidéjs 2
Kurjerserviss Zems 1

3.3.8. Datu nosdtisana uz tresajam valstim vai starptautiskam organizacijam

[95] Ietekmes faktora noteikSana un ietekmes limena klasifikacija, kas izriet no datu nositiSanas uz
treSo valsti. Lai noteiktu ietekmes limeni attieciba uz datu nosiitiSanu uz treSajam valstim vai
starptautiskam organizacijam, organizacijai ir janem véra:

Lémumi par atbilstibu: parbaudit, vai galamérka valsts vai organizacija nodrosina atbilstosu
datu aizsardzibas [imeni saskana ar Datu regulu;

Nodosanas mehanismi: izvértét drosibas pasakumu, pieméram, standarta liguma klauzulu vai
saistoSo korporativo noteikumu izmantosanu;

Jurisdikcijas riski: nem véra riskus, ko rada konflikt€josi tiesibu akti galamérka valsti,
pieméram, valdibas uzraudziba.

Pieméram:
Ietekmes Ietekmes
Ietekmes faktors limenis limenis
(kvalitativi) (kvantitativi)
Datu nosiitiSana uz treSajam valstim vai starptautiskam Loti augsts 4

organizacijam, kur organizacijai ir Saubas par iesp&ju
nodroSinat pietiekamus aizsardzibas pasakumus,
pieméram, kompetento iestazu attiecigaja valsti plaso

pilnvaru dél.

Datu, kas savas biitibas dél attiecigaja tresaja valsti var Augsts 3
radit paaugstinatu risku personas tiesibam un brivibam.

Neparskatama parredzamibas nodrosinasana attieciba uz Vidéjs 2

personas datu apstradi (pieméram, publikacijas
socialajos tiklos).

Personas datu nodoSana uz treSajam valstim, vai Zems 1
starptautiskam organizacijam, bez papildu
identifikatoriem (pseidonimizétu datu nodosana) vai tada
apjoma, kas tikai netiesi identificé personu, vai ko pats
datu subjekts ir padarijis publisku (publiski pieejams
lietotajvards/segvards).
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3.4. Riska novertejums

[96] Kad organizacija ir izvélgjusies, kada veida tiks veikta risku izvértéSana par personas datu
apstrades ietekmi uz fiziskas personas tiesibam un brivibam, tai ir jauzsak risku noteikSanas process
un izvértéSana. Riska parvaldiba ir organizacijas jebkuru procesu bitisks elements, lai apzinatu
iespe€jamas problémas un risinajumus un lai tas vaditajs spetu pienemt pamatotu [Emumu turpmakai
ricibai.

[97] Datu regula organizacijam ir noteikta prasiba identificét, novertét un mazinat iesp€jamos riskus
attieciba uz fizisku personu tiesibam un brivibam, kurus var radit to datu apstrade. Identificeto risku
mazinasana ir javeic, pienemot un ievieSot samérigus, bet atbilstosus tehniskos un organizatoriskos
pasakumus, kas nodrosina un demonstré So tiesibu aizsardzibu.

Nem vera! Datu regulas 76. apsveruma noteikts, ka risks jaizverté pamatojoties uz objektivu
novértéjumu, ar ko nosaka, vai datu apstrades darbibas ietver risku vai augstu risku.

3.4.1. Kas ir risks?

[98] Risks fizisku personu tiesibam un brivibam ir saistams ar potencialu iesp&ju fiziskam, materialam
vai nemateridlam kait&jumam. Ipa$i, ja datu apstrade izraisa, vai var izraisit diskriminaciju,
identitates zadzibu vai viltoSanu, finansialu zaud&jumu, kait&jumu reputacijai, ar dienesta noslépumu
aizsargatu personas datu konfidencialitates zaudéSanu, neatlautu pseidonimizacijas atcelSanu vai
jebkadu citu ipasi nelabvéligu ekonomisko vai socialo situaciju. Tapat paaugstinatu risku var radit
datu subjektiem atnemtas vinu tiesibas un brivibas, vai liegta iesp€ja kontrolét savus personas datus,
ka ari, ja tiek apstradati ipasas kategorijas dati vai dati par sodamibu3..

[99] Vienlaikus Datu regula jeédziens “risks” nav definéts, tomer, ievérojot minétas regulas tvérumu
un piemérojamibu, Inspekcija vadliniju ietvaros So jédzienu skaidro pamatojoties uz Starptautiskas
standartizacijas organizacijas (turpmak —ISO) 31000:2018 “Riska parvaldiba” definiciju, kas pasaka,
ka “risks” ir “kaitéjuma rasanas varbiitibas un ta ietekmes kombinacija3?". Nosakot risku
ir janem vera ta raksturojosas pazimes.

Nem veéra! Risku raksturojosas pazimes ir:

e iesp€jamiba (anglu valoda: likelihood) — iespé&ja, ka kaut kas notiks;

e iesp€ja (anglu valoda: opportunity) — apstaklu kopums, kas varétu bt labvéligs mérkiem;

o varbitiba (anglu valoda: probability) — iesp&jamibas mérvieniba (7SO 31010:20197 skala
ir 0 (neiespéjami) un 1 (pilnigi noteikti),

e riska virzitajs (anglu valoda: driver of risk) — faktors, kas butiski ietekmé risku;

e apdraudéjums (anglu valoda: threat) — potencialais apdraud€&juma, kait€juma vai cita
nevélama iznakuma avots

[100] Atbilstosi ISO 31010:2019 “Riska parvaldiba. Riska novértéSanas metodes”, risku var raksturot
ari balstoties uz riska avotiem, iesp&jamiem notikumiem, to sekam un seku iestasanas iesp&jamibu.

Nem vera!
e riska avoti var bt mainigi. Tie var bat saistiti ar dazadiem faktoriem, tostarp cilvéka
uzvedibu, organizatoriskam struktiram vai sabiedribas ietekmém. Lidz ar to var bt gruti
paredzét kada konkréta notikuma iestasanos;

31 1SO 31000:2018 “Risk management Guidelines”. Standarta izmantoSanai nepiecieSama licence. Iegadei pieejams:
https://www.lvs.lv/Iv/products/137874

32 1S0O 31000:2018 “Risk management Guidelines”. Standarta izmantoSanai nepiecieSsama licence. Iegadei pieejams:
https://www.lvs.lv/Iv/products/137874

33 1S0 IEC 31010:2019 “Risk management -- Risk assessment techniques”. Standarta izmanto3anai nepiecieSama licence. Iegadei
pieejams: https://www.lvs.Iv/Iv/products/148861
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e notikumam var bt vairaki c€loni, un tam var but vairakas sekas;
e sekam var bt vairakas atseviskas vertibas, tas var biit nepartrauktas vai nezinamas. Sekas
var nebut saskatamas vai izméramas sakuma, bet tas var uzkraties laika gaita.

[101] Tas nozim€, ka organizacijai, uzsakot jaunu darbibas veidu, kas sevi ietver datu apstradi, ir
jaizveérté iesp&jamie riski cilvéka tiesibam un brivibam. Izveérté&juma ir janem véra dazadi potencialie
notikumi, apdraud&jumi un faktori, kurus savieno kopa ar iesp&amibu un varbutibu, ka minétais
apdraudé&jums varétu iestaties.

Pieméram, uznémums plano nodroSinat pilsétas “X” iedzivotajiem elektroskdteru nomu. Lai
sanemtu pakalpojumu, iedzivotajiem nepiecieSams lejupieladét lietotni, registrét profilu,
autentificéties, lai apliecinatu savu vecumu un pievienot bankas datus. Saja gadijuma, lai saktu
savu uznéméjdarbibu, komersantam papildus potencialo finansu risku (pieméram, izmaksas,
pelnu); nepiecieSamo cilvékresursu, lai istenotu planoto uznéméjdarbibu izvért€jumam, verté ari
kadus riskus planota datu apstrade, izmantojot jaunus panémienus un tehnolodiskos risinajumus,
varétu radit uznémuma klientiem. Tie ietver, tai skaita, drosibas riskus personai (kas var rezultéties
gan materialos, gan nematerialos zaud&jumos), ka ari potencialo ietekmi uz citam fiziskas personas
tiesibam un brivibam. Ja organizacija risku novértéjuma secina, ka tie ir augsti, tad nepiecieSams
veikt NIDA.

3.4.2. Kads ir riska apjoms, ko organizacija ir gatava uznemties?

[102] Riska apetite jeb riska apjoms, ko organizacija ir gatava uznemties, ir atlikusais risks, kas ir
palicis péc aizsardzibas pasakumu ieviesanas. Noliks ir samazinat atlikuso risku lidz pienemamam
riska llmenim, kuru organizacija ir gatava uznemties.

Nem vera! Organizacija var but gatava uznemties ari riska apjomu, kas ir uzskatams par augstu.
Tomeér Sada gadijuma péc NIDA veikSanas ir nepiecieSams konsultéties ar Inspekciju, ievérojot
Datu regulas 36. panta noteikto proceduru.

[103] Riska apjoms, ko organizacija ir gatava uznemties, ietver visu iesp&jamo riska faktoru ietekmi,
Vvisos iesp&jamajos scenarijos, kuros tie varétu materializéties.

Riska tolerances limenis:

Pienemams Risks ir pienemams un nav nepiecieSamas vai iesp&€jamas papildu kontroles vai
uzlabojumi organizacijas darbiba (parsvara ar€jiem riskiem, kurus gruti
ietekmét)

Nebatiski Risks kopuma ir pienemams, tacu nepiecieSami nelieli uzlabojumi organizacijas

uzlabojumi darbiba un kontrolu ievieSana ilgaka termina (no 6 ménesSiem lidz gadam)

Vidégji Risks nav pilniba pienemams, ir nepiecieSami zinami uzlabojumi un risinajumi

uzlabojumi vidéja termina (no 3 —6 ménesiem)

Batiski Risks ir nepienemames, ir nepiecieSami btiski uzlabojumi organizacijas darbiba

uzlabojumi un talit&ji risinajumi, lai to mazinatu (laika posma lidz 3 ménesiem)

Atcelts Risks vairs nav aktuals

Tiek izvértéts | IeksSgjie vai ar&jie faktori ir mainijusies, tadél riska novertéSanai javeic papildu
analize vai risks ir japarverte
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Papildu
Atlikusais risks mazinosas
kontroles

Sakotnéjais Esosas

risks kontroles

[104] Tad&jadi ir jadefiné sakotnéjais risks, tad janosaka kontroles un pasakumi, lai riska iestasanas
gadijuma sekas biitu mazinatas. Péc tam ir janovérté atlikusais risks, vai tas joprojam ir augsts vai
vidéjs. Ja tas joprojam ir augsts vai vidgjs, tad janosaka papildu mazinosas kontroles.

[105] Ja atlikusais risks ir virs riska apetites:
e jarisku var mazinat — definét risku mazinosas darbibas (mazina varbitibu, ietekmi vai abus);
e ja risku nevar ietekmét vai izmaksas parsniedz ieguvumus, risku japienem un jaturpina
uzraudziba.

tiesibam un brivibam.

3.4.3. Riska izvértésana

[106] Riska kritériji, kas janem véra, pienemot Iémumu par riska kop&jo apméru, ir janosaka NIDA
veikSanas laika. Kritériji var bit kvalitativi vai kvantitativi. Kritériji ir janosaka un jadefing, lai parzinis
var pienemt Iémumu, vai risks ir pienemams, mazinams vai uzskatams par augstu.

[107] Attieciba uz katru identificéto riska faktoru parzinim ir janosaka tam raksturiga ietekme, t. i.,
iesp€jamie rezultati. Ietekme bis atkariga no kaitéjuma, kas isterminag, vid€ja termina un ilgtermina
var rasties, jo ipasi, datu subjektiem un sabiedribai kopuma.

[108] Pieméram,

e Ja pienem, ka risks ir datu centra darbibas apdraud€jums pludu rezultata, tad riska faktors
Saja gadijuma varétu bat ta atrasanas vieta potenciali applistosa teritorija. Saja gadijuma
istermina, vid€ja termina un ilgtermina ietekme ir tiesSi saistama ar regularitati (Saja gadijuma
— varbitibu), cik biezi un cik pamatigi attieciga teritorija un, lidz ar to, datu centrs applist.
Kait€jums datu centra appliiSanas gadijuma bis atkarigs no plidu smaguma — sakot ar
pilnigu apstradé esoso datu iznicinasanu katastrofalu plidu gadijuma un beidzot ar islaicigiem
kavéjumiem datu centra darbiba, ja pludu dé] kavéta elektroapgade vai komunikacija.

e Ja pienem, ka risks ir lietotnes darbibas parravumi palielinatas serveru noslodzes dél, tad
riska faktori (neizsmelo$i) ir gan serveru skaits, gan to atraSanas vieta, gan serveru
nodrosinataju piedavatie darbibas nepartrauktibas plani. Saja gadijuma, vértéjot istermina,
vidéja termina un ilgtermina ietekmi, ir javerteé ari planotas datu apstrades raditas noslodzes
palielinasanas laika gaita un tehnologiju darbibas ietekme uz planotas personas datu
apstrades noliika sasniegSanu.

[108] Riska faktoru analize ari janosaka varbutiba, ka identificétais risks materializésies. Janosaka
ari identificéta riska materializE€Sanas iesp&jamiba.

Nem veéra! Pirms riska novértéSanas, organizacijai ir jaiegust un jaapkopo tai pieejama
informacija par riska ietekmi un iestasanas varbutibu. Dazos gadijumos IEmumu pienéméji So
informaciju var izmantot bez turpmakas (padzilinatas) analizes.
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3.4.4. Riska noteiksana

[109] Fizisko personu tiesibu un brivibu riska faktoru noteikSana un analize ir planotas datu apstrades
pamata esosSo risku limena novértésanas sakumposms.

[110] Riska faktoru noteikSanu un analizi vienmér dokumenté un pamato ta, lai parzinis varétu
pieradit, ka Iémumi, kas pienemti jebkura konkréta bridi saistiba ar riska parvaldibu, ir bijusi
vispiemeérotakie pasakumi, pamatojoties uz pieejamo informaciju (“parskatamiba”).

[111] Janem veéra, ka NIDA ietvaros veiktajam risku novertéjumam ir jaatspogulo visu iesp&jamo
riska faktoru kopums, tap€c organizacijai ir janosaka visi iespéjamie, zinamie riska faktori, kas varétu
ticami ietekmét planoto datu apstradi.

Risku noteikSana un analize var bt kvalitativa, kvantitativa vai puskvantitativa.

e Kvalitativa risku novértéjuma metode ir pieeja riska novértésana, kas fokus€jas uz kvalitativu
informacijas apkopoSanu un analizi par iesp&jamiem riskiem, to céloniem un sekam. Si
metode izmanto detalizétus aprakstus, lai izprastu riskus, balstoties uz pieejamo informaciju
un ekspertu viedokliem.

e Kvantitativa risku novért€juma metode ir pieeja riska novérte€Sanai, kura izmanto
matematiskus un statistiskus lidzeklus, lai méritu un novertétu riskus skaitliska forma. Si
metode balstas uz datiem un skaitliskiem apréekiniem, lai noteiktu iesp&jamibu un potencialas
sekas dazadiem riskiem.

e Puskvantitativa metode apkopo abas iepriek$€jas, izmantojot gan statistiskus un
matematiskus elementus, gan aprakstosus elementus.

Veidam, kada tiek novertéts risks, ir jabut saderigam ar visiem definétajiem kritérijiem.

Pieméram, kvantitativie kritériji prasa kvantitativas analizes metodi, kas nodroSina rezultatu ar
atbilstoSam vienibam. Kvantitativos kritérijus var izmantot tikai tad, ja to atlauj izvélétie raditaji.

[112] Lidz ar to, nosakot riskus, organizacijai izmantojot kadu no iepriekS minétajam metodém, ir
janem véra, kadi apstakli (materiali vai nemateriali) veido potencialo risku, ka ari nepiecieSams
izvertét esosSos riskus un to potencialo ietekmi uz planoto datu apstradi.

[113] Tapat organizacijai javerte:

kadi ir riska avoti, to céloni un virzitajspeki;

kadas kontroles ir ieviestas un vai tas ir efektivas;

riska iestasanas iesp&jamiba un sekas;

kas ir noticis pagatné un tas, cik ticami tas varetu attiekties uz nakotni;
cilvécisko un organizatorisko faktoru loma.

Nem veéra! Rezultatus no riska identificESanas var registrét ka sarakstu ar riskiem, kas saistiti ar
notikumiem, céloniem un sekam, vai izmantojot citus piemérotus formatus.

3.4.5. Riska avotu un to célonu noteiksana

[114] Riska avoti var bat gan labvéligi, gan nelabveéligi notikumi, lEmumi, darbibas un procesi, ka ari
situacijas, par kuram zinams, ka tas pastav, bet kuras rezultati ir neskaidri. Jebkada veida
nenoteiktiba var but riska avots.

[115] Riska célonu, avotu un virzitajspéku noteikSana:

e palidz novertét notikuma vai to seku iesp&jamibu;

e palidzét identificet darbibas, kas javeic, lai noverstu risku;

e palidz noteikt agrinas bridinasanas raditajus un to atklasanas robezvértibas;

e noteikt kopigus c€lonus, kas var palidzet izstradat prioritates riska mazinasanai.
Notikumiem un sekam var bat vairaki c€loni vai c€lonsakaribu kédes.
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rezultatiem, novert&juma noluka un apjoma, ka ari analizes metodes vai metodém. Butu jaizlemj,
ka informacija javac, jaglaba un jadara pieejama.

3.4.6. Risku mijiedarbibas analize

[116] Starp identificetajiem riskiem var pastavet mijiedarbiba. Tas nozZimé, ka viens risks var
ietekmét cita riska iestasanos vai to iestasanas sekas uz planoto datu apstradi. Pieméram, vairakas
sekas var rasties no viena célona vai ari konkrétam sekam var bt vairaki céloni. Dazu risku rasanas
var padarit citu paradiSanos vairak vai mazak iesp&jamu.

[117] Mijiedarbibai starp riskiem var biit dazada ietekme uz IEmumu pienemsanu par planoto datu
apstradi. Tapat janem vera, ka ieviestie kontroles pasakumi vienam riskam ietekmé citus identificétos
riskus, pieméram, viena riska mazinasanas kontroles pasakumi atstaj pozitivu ietekmi uz vienu
noteiktu risku, vienlaikus, iesp€jams, radot negativas sekas citam riskam.

Nem vera! Lai vienkarsotu riska novértéjumu gadijumos, kad starp riskiem pastav célonsakaribas,
ir lietderigi Sis c€lonsakaribas modelét, pieméram, uzskaitot saistitos riska célonus vai saistitas
sekas. Pieméram, integritates un ilgtsp&jas nodrosSinasanai uzturétas rezerves kopijas rada risku,
ka atjaunosSanas gadijuma no tam dzivescikla var atgriezties neaktuali dati. Lidz ar to ir javerté
vairaku risku mijiedarbiba un to ietekme uz apstrades darbibam.

[118] Dazadu riska faktoru savstarp&ja mijiedarbiba var palielinat apstrades riska limeni, parsniedzot
katra riska faktora gadijumu atseviski. Ja ir dazadi riska faktori, ir nepiecieSams interpretét, ka Sie
neatkarigi aplukotie faktori varétu mijiedarboties viens ar otru:

e lai palielinatu apstrades riska limeni;

e analiz€jot to kop&jo atkaribu un ietekmi.

[119] Risku mazinasanas plana ir janem véra faktoru kopums, nevis japienem, ka katrs risks ir
jarisina neatkarigi.

3.4.7. Datu aizsardzibas risku registrs

[120] Organizacijai, lai izvértétu saistitos riskus un novértétu to iesp&jamibu un ietekmi, var palidzét
datu aizsardzibas risku registrs. Risku registra izveide atvieglotu organizacijas pienakumu regulari
parskatit riskus, lai nepiecieSamibas gadijuma tos mazinatu vai novérstu.

[121] Datu aizsardzibas risku redistrs tiek izmantots, lai registrétu informaciju par datu aizsardzibas
riskiem, kas konstateti saistiba ar konkretu NIDA, ka ari riska ietekmes analizi un iesp&jamo
piemérojamo risinajumu izvértéjumu. Ja organizacija veic divus vai vairak NIDA, tad informaciju par
datu aizsardzibas riskiem var ieklaut jau ieprieks izveidota datu aizsardzibas risku registra.

Nem véra! Datu aizsardzibas risku registrs ir jaatjaunina personas datu apstrades dzivescikla
laika, lai atspogulotu visus konstatétos risinajumus vai jaunus riskus, ja tadi rodas.

[122] Datu aizsardzibas risku registra vajadzétu atzimét visus pasakumus, kas veikti riska
mazinasanai, ka ari tas papildinams ar jebkadiem papildu riskiem, kas radusies, veicot riska
mazinasanas pasakumus.

[123] Datu aizsardzibas risku redistrs var but dala no kop€jas organizacijas risku parvaldibas
sistémas, un proti, bat dala no kop€ja organizacijas risku registra. Tas, ka noteiktie riski primari
saistami ar NIDA nenozimé€, ka tos nevar izmantot citu organizacijas procesu laika, veidojot riskos
balstitu pieeju visa organizacijas darbu parvaldiba.
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[124] Datu aizsardzibas risku registracija un uzkrasana vienuviet palidzétu parvaldit NIDA veikSanas
laika konstatétos riskus, to ietekmi un ietekmes mazinasanas pasakumus. Vienlaikus datu
aizsardzibas risku registra uzturéSana nav uzskatama par obligatu prasibu.

3.4.8. Risku parvaldibas plans

[125] No NIDA zinojuma konstatéta var veidoties cits risku parvaldibas elements — risku parvaldibas
plans. Plans var tikt noforméts ka atsevisks dokuments, vai ari tikt ieklauts NIDA zinojuma. Tas
varétu palidzét organizacijai, lai istenotu visus identificétos riska mazinasanas pasakumus, un to
varétu izmantot, parbaudot katra pasakuma istenoSanas gaitu.

[126] Saja apkopojodaja plana biitu parskatami janorada identificétie riski, to novérsanai planotie
pasakumi, ka ari Sadu pasakumu planota ietekme uz risku. Veicamajiem pasakumiem noradami
skaidri un atsekojami izpildes termini un kritériji. Ar pasakumu planu ir saistami dokumenti, kas
apliecina organizacijas kontroli par novérsanas pasakumu istenosanu un to izpildes gaitu. Ari Sis riks,
lai ari ir uzskatams par labas prakses risku vadiba elementu, tomér nav obligata NIDA sastavdala.

Nem vera! Ja identificétais risks tiek noteikts ka neatbilstoSas informacijas sniegSana
organizacijas privatuma politika, rosinot veikt attiecigus grozijumus taja, tad precizéta privatuma
politika ir jasaista ar risku novérSanas planu. Sasaisti var veikt, noradot datumu, kura veikti
grozijumi, ka ari kadi grozijumi izdariti.

3.5. NIDA zinojums

[127] Noslédzot risku izvértésanu, atbildiga persona sagatavo NIDA zinojumu, kuru iesniedz
organizacijas vadibai IEmuma pienemsanai. NIDA zinojums ir NIDA procesa starprezultats, kura tiek
apkopoti veikta risku novértéjuma un planotas personas datu apstrades analizes rezultati. Tapat ka
pasu NIDA, NIDA zinojumu izstrada/apstiprina NIDA veicéjs. Saja zinojuma bitu jaapkopo katra
paskaidrojot kapéec tas tika uzsakts un ka tas ietekmés datu aizsardzibu. Taja jaapraksta process,
kada veikts NIDA, un janorada datu aizsardzibas riski un novérsanas pasakumi, kas tika identificéti
NIDA veikSanas procesa.

Nem véra! Ja organizacija uzskata, ka konsultacijas nav nepiecieSamas, Inspekcija NIDA
zinojumu var izskatit vélak, pieméram, audita vai parbaudes procesa ietvaros, kas veikts par
personas datu apstradi, par kuru veikts NIDA. NIDA ir viens no elementiem, ko Inspekcija nems
VEra, vértéjot datu subjekta stidzibu, notikusu drosibas incidentu vai ari parbaudot datu apstradi
péc iestades iniciativas.

3.6. Apspriesanas un komunikacija ar datu subjektu

[128] Uzsakot NIDA, organizacijai butu jaapsver iespé&ja veikt datu subjektu, kuru datus planots
apstradat, viedoklu noskaidroSanu. Tas palidzés noteikt sakotnéjo ietekmi personas datiem, kas tiks
apstradati, tapat datu subjektu sniegtajai informacijai var bit tieSa nepastarpinata ietekme uz
“likumibas, godpratibas un parredzamibas” principa nodrosinasanu, tai skaita palidzot noteikt datu
subjektu sapratigas gaidas, ka istenot datu subjektu informéSanas pasakumus un ari vai ir piemérots
visatbilstosakais tiesiskais pamats.

[129] Sads viedoklis ir pieprasams, organizacijai izmantojot dazadus sev pieejamos lidzeklus

(pieméram, jautajumu forma organizacijas darbiniekiem vai izmantojot vienkarsas aptaujas, kuras
dara pieejamas parzina klientiem).
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3.6.1.Fokusa grupas diskusija

[130] Fokusa grupas diskusija ir kvalitativs pétniecibas panémiens, ko izmanto, lai apkopotu individu
grupas ieskatus un viedoklus par konkrétu tému vai jautajumu. Saistiba ar planoto datu apstradi
fokusa grupu diskusijas var bit noderigas organizacijam, lai novértétu cilvéku domas un bazas par
to, ka vinu dati tiks/tiek apstradati. Formats:

e Fokusa grupa parasti ir 6 — 10 dalibnieki, kas atlasiti pamatojoties uz konkrétiem kritérijiem,
kas attiecas uz konkréto tematu. Dalibniekiem jaatspogulo to viedoklu daudzveidiba, kas
attiecas uz apspriezamo jautajumu;

e Kvalificeéts moderators atvieglo diskusiju, virzot dalibniekus strukturéta saruna, vienlaikus
nodrosinot ikvienam iesp&ju paust savu viedokli. Diskusijas vadiSanai moderators izmanto
ieprieks noteiktu jautajumu vai tematu kopumu;

o Dalibnieki tiek aicinati atklati dalities ar savam domam, pieredzi un bazam grupas ietvaros.
Diskusijas var aptvert virkni tematu, kas saistiti ar datu apstradi, pieméram, planotas datu
apstrades noliiku, nepiecieSamo datu apjomu problémam, kuras tie saredz, datu drosibu un
uzticéSanos organizacijai utt.;

e Péc diskusijas organizacija kopa ar moderatoru analiz€é fokusa grupas gutas atzinas.
Dalibnieku atbilzu témas, modeli un kopigas iezimes tiek identificétas, lai gutu dzilaku izpratni
par vinu perspektivam.

[131] Ieguvumi organizacijai:

e Fokusa grupas diskusijas sniedz organizacijai vértigu ieskatu par to, ka datu subjekti uztver un
saprot planoto datu apstradi, gustot labaku izpratni par klientu vélmém, bazam un gaidam
attieciba uz datu privatumu un aizsardzibu;

e Organizacija var identificét iespé€jamas bazas un problémas saistiba ar datu apstradi, kuras,
iesp&jams, nav konstatétas iekS€jos novértéjumos. Fokusa grupas diskusijas var izcelt jomas,
kuras datu subjekti jutas neerti vai tiem nav skaidribas attieciba uz savu personas datu
apstradi;

o IesaistiSanas fokusa grupas diskusijas apliecina organizacijas apnemsanos nodrosSinat datu
apstrades parredzamibu un atbilstibu tiesibu aktiem. Organizacijas var izmantot fokusa grupu
viedoklus, lai uzlabotu komunikacijas stratégijas, nodroSinot, ka datu subjekti ir labi informéti
par to, ka vinu dati tiks izmantoti un aizsargati;

e Fokusa grupu diskusijas gutas atzinas sniegs papildu informaciju IEmumu pienemsanas
procesos, kas saistiti ar konkréto datu apstradi, privatuma politikas attiecigo sadalu izstradi.
Organizacija var izmantot So informaciju, lai pienemtu uz datiem balstitus IEmumus, kas atbilst
datu subjektu vélmeém un vajadzibam.

3.6.2. Strukturétas vai daléji strukturétas intervijas

[132] Lidzigi ka fokuss grupas diskusijas, ari strukturétas un dal€ji strukturétas intervijas ar datu
subjektiem ir kvalitativas pétniecibas metodes, ko organizacija var izmantot, lai apkopotu ieskatus,
viedoklus un perspektivas tieSi no personam, kuru dati tiks apstradati. Atskiriba no fokusa grupas
intervijam, Sis intervijas sniedz padzilinatu izpratni par konkréta datu subjektu domam, bazam un
preferencém attieciba uz datu apstrades praksi, kuru var salidzinat, ja tiek veiktas vairakas Sadas
intervijas ar citiem datu subjektiem par to pasu datu apstradi. Formats:

e strukturétas intervijas seko ieprieks noteiktam jautajumu kopumam. Jautajumi ir paredzéti, lai
iegutu konkrétas atbildes, un tie tiek uzdoti noteikta seciba;

e dalgji strukturétas intervijas nodroSina elastigu sarunas ietvaru, laujot intervétajiem
iedzilinaties sev interes€josa jautajuma (pieméram, uzdot papildu jautajumus), vienlaikus
saglabajot noteiktu struktdru;

e Strukturétas intervijas nodrosina konsekvenci datu vaksana starp dazadiem dalibniekiem un
var sistematiski salidzinat atbildes, veicot vienkarsaku analizi. Savukart dal&ji strukturétas
intervijas lauj niansetak izpétit dalibnieku perspektivas un pieredzi, padzilinati izpétot
konkrétas témas, atklajot esoSo datu subjektu attieksmi, kas saistita ar datu apstradi;
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o Dalibnieki biezZi jitas vairak ieintereséti un spé&jigaki piedalities individualas intervijas, jo tiem
ir iesp&ja brivi izteikties, nekautréjoties no apkartéjo domam un uzskatiem. Vienlaikus,
intervétajs var mudinat datu subjektu izteikties atklatak, veidojot savstarpgjo uzticESanos un
drosu vidi.

[133] Ieguvumi organizacijai:

o Intervijas ar datu subjektiem sniedz organizacijai tieSu ieskatu par to, ka konkréta persona
verté planoto datu apstradi, ieglstot dzilaku izpratni par tas bazam, vélmém un gaidam
attieciba uz datu privatumu un drosibu;

o Intervijas palidz organizacijai noteikt konkrétas jomas, kuras datu subjektiem var bit baZas
vai jautajumi par planoto datu apstradi. Ieguto informaciju var izmantot, pieméram, lai
noverstu sazinas, parredzamibas vai datu aizsardzibas pasakumu nepilnibas;

e organiz€jot Sadas intervijas, organizacijas apliecina apnemsanos nodrosinat datu apstrades
parredzamibu un atbilstibu tiesibu aktiem. Organizacijas interviju laika iegutas atzinas var
izmantot, lai uzlabotu sazinas stratégijas un veidotu datu subjekta uzticéSanos;

e Intervijas gutas atzinas var kalpot par pamatu IEmumu pienemsanas procesiem, kas saistiti ar
planoto datu apstradi, iekS€jam proceddram utt. Organizacijas var izmantot iegitas atzinas,
lai pienemtu uz datiem balstitus lEmumus, kas atbilst datu subjektu interesém un gaidam.

3.6.3. Aptaujas

[134] Aptaujas ir kvantitativa pétniecibas metode, kas atspogulojas ka strukturétu atsauksmju
vakSanu no personam, kuru dati tiks apstradati. Aptaujas parasti sastav no jautajumu kopuma, kas
veidots, lai apkopotu plasas sabiedribas dalas ieskatus, viedoklus un gaidas par organizacijas datu
apstrades praksi, problémam utt. Formats:

e organizacija var izstradat anketu, kas ietver virkni jautajumu saistiba ar planoto datu apstradi
un citiem bdtiskiem tematiem. Jautajumi var tikt veidoti ar vienu vai vairakiem atbilzu
variantiem, izmantojot reitinga skalu, atvérta veida vai izmantojot So formatu kombinaciju;

e Organizacija iegist plasakas sabiedribas dalas ieskatus par planoto datu apstradi.

[135] Ieguvumi organizacijai:

e Izmantojot daZadus sazinas kanalus, aptaujas dod iesp&ju organizacijai iegit un apkopot
atsauksmes no daudziem datu subjektiem dazadas demografiskajas grupas un deografiskajas
vietas. Izmantojot So metodi, organizacija var git plasu izpratni par datu subjektu domam,
bazam un attieksmi pret planoto datu apstradi;

e Aptaujas nodroSina datu subjektiem platformu, kura paust savu viedokli anonimi, un tas var
veicinat atklatakas atbildes. Dalibnieki var justies értak daloties savas domas, nebaidoties no
sekam;

e S metode rada skaitlos izsakamus datus, kurus var statistiski analizet, lai noteiktu tendences
un korelacijas. Organizacijas var izmantot kvantitativus datus, lai novértétu visparéjo
apmierinatibas limeni un izsekotu izmainas laika gaita (ja identiska aptauja tiek veikta péc
konkréta laika perioda);

e Aptaujas ir rentabla metode, lai apkopotu atsauksmes no liela datu subjektu skaita.
Salidzinajuma ar kvalitativam pétniecibas metodém, piemeram, fokusa grupam vai intervijam,
aptaujas prasa mazak resursu un var sasniegt plasaku auditoriju;

e Organizéjot Sadas aptaujas, organizacija apliecina apnemsanos nodrosSinat datu apstrades
parredzamibu un atbilstibu tiesibu aktiem. Organizacijas iegutas atzinas var izmantot, lai
uzlabotu sazinas stratédijas un veidotu datu subjektu uzticéSanos;

e No aptaujas atbildém gutas atzinas var izmantot uz datiem balstitu lEmumu pienemsana, kas
saistiti ar planoto datu apstradi, iekS&jam procediram, sistému izstradi utt. Organizacijas var
izmantot izdaritos secinajumus, lai noteiktu prioritates jomam, kuras javeic uzlabojumi, efektivi
sadalittu resursus un pielagotu datu apstrades praksi, lai ta labak atbilstu datu subjektu
vajadzibam un gaidam.
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[136] Organizacija, iesaistot datu subjektus NIDA veikSanas procesa, lai uzzinatu to viedokli par
planoto datu apstradi, varés ari uzskatamak pieradit datu apstrades prakses parredzamibu, ka ari
proaktivi readét uz datu subjektu paustajam bazam.

3.6.4. Zinosana citam lesaistitajam personam un NIDA publicésana

[137] Organizacijai nav pienakums publicet NIDA. Tomeér, ja organizacija vélas demonstrét
organizacijas atbildibu par tas veikto datu apstradi, ta var publicét isu kopsavilkumu, ka NIDA ir
veikta par konkréto datu apstradi. Publicétaja NIDA nav jaietver viss novért&jums. Ipadi uzmanigi
vértéjama to NIDA elementu publicéSana, kas varétu sniegt informaciju par iespéjamam drosibas
ievainojamibam vai komerciali sensitivu informaciju.

[138] Lidz ar to publicétaja informacija varétu bt tikai NIDA galveno konstatéjumu kopsavilkums,
kas demonstré lasitajam, ka attiecigaja personas datu apstrade€ ir sasniegts pienemams ietekmes
[imenis uz datu subjektu tiesibam un brivibam.

3.7. Rezultatu pécparbaude un apstiprinasana

[139] Organizacijas norikotajai personai, kura parskata veikto NIDA, ir janoverté rezultatu ticamiba.
Atbilstosi Datu regulai viens no DAS uzdevumiem ir sniegt organizacijai viedokli par sagatavotu NIDA
un ta konstatéto risku mazinasanas pasakumu lietderibu.

[140] Rezultatu parbaudei un NIDA apstiprinasanai nepiecieSams:

e parbaudit, vai risku analize atbilst izvirzitajam mérkim;

e parbaudit risku aprékinu (gan kvalitativi, gan kvantitativi) derigumu;

e ja dati ir pieejami, salidzinat rezultatus ar iepriekS€jo pieredzi. Var izmantot citu NIDA
veikSanas metodi (ja izmantota kvalitativa, tad piemérot kvantitativo un otradi), lai
parbauditu un apstiprinatu secinajumus;

e parskatit pienémumus, lai nodroSinatu, ka tie ir ticami, nemot véra pieejamo informaciju;

e parbaudit, vai ir izmantotas piemérotas metodes un dati.

Nem veéra! Ja organizacijai nav izveidota DAS Stata vieta, ir pielaujams, ka DAS ka arpakalpojums
tiek piesaistits tiesi attieciba uz konkréto NIDA.

[141] Izvertejot izstradato NIDA, janem véra:

e vai dati ir no uzticama avota, konsekventi un pietiekami, tapat, pieméram, iesp&ams ir
mainijusas datu iegtiSanas metodes vai datu veidi;

e vaiizveléta risku analizes metode lauj pienacigi novértet planotas datu apstrades sarezditibu;
jaapsver, kada ir piesaistito ekspertu kvalifikacija. Janoverté, vai iegutais ekspertu viedoklis
aptver visus planotas personas datu apstrades aspektus. Janem véra, vai pastav liela
palausanas uz tadu ekspertu atzinumu vai spriedumu, kas nav saistiti ar nozari un kuru
kvalifikacija rada Saubas. Ja iegits datu subjektu viedoklis, nepiecieSams novértét iegitas
informacijas un datu subjektu viedokla atbilstibu datu apstrades problematikai, pieméram,
tiek ieguts viedoklis no datu subjektiem, kuri nav galvena planotas personas datu apstrades
mérkauditorija, un/vai tiek ieguts viedoklis, kas nav reprezentativs, salidzinot ar planotas
personas datu apstrades mérogu. Apsvérumi attieciba uz NIDA veic€ja un ta komandas
kvalifikacijas piemérotibu ir ieklaujami NIDA veidlapa.

e vai NIDA veic€js ieguvis un apkopojis vajadzigos datus/informaciju? Vai priekSizpétes laika
iegdta informacija joprojam ir aktuala un tas bazes vértibas nav mainijusas? Pieméram,
informacijas aktualitate mainijusies un, balstoties uz to, izdaritie secinajumi nelauj izdarit
objektivu pastavosas situacijas novértéjumu, ka ari izteikt prognozes par nakotni;

e NIDA ietvaros modeléto scenariju potenciala ietekme uz datu subjekta tiesibam un brivibam.
Javerte, vai izdaritajos pienémumos ir neskaidribas, vai kada no scenarijiem novertéjums
veikts apSaubama kvalitate.
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Nem véra! Ja secindjumu dala tiek konstatétas pastavosas neskaidribas vai Saubas par veiktas
NIDA kvalitati un atbilstibu planotai datu apstradei, ir nepiecieSams informét |Emumu pienéméjus
organizacija.

3.7.1. Lémumu par riska nozimigumu pienemsana

[142] Atbilstosi vadlinijas noraditajam nepastav tada datu apstrade, kurai bitu nulle risks. Tas
nozimé&, ka organizacijai ir jaatrod kompromiss starp sasniegto atlikusa riska limeni un apstrades
iesp&jamibu, kas nozimé IEmuma pienemsanu par to, kad riska limenis ir pienemams.

[143] Sakotngji janoverté, kads ir atlikusa (péc riska mazinasanas pasakumu ieviesanas) riska
lTmenis. Atlikusa riska limenis ir jasalidzina ar riska apjomu, kuru organizacija bija gatava uznemties
pirms-NIDA laika.

[144] Ja konstatéts zemaka un/vai vid€ja atlikusa riska limenis, kas prasa samérigus parvaldibas
centienus visa apstrades dzives ciklg, to var uzskatit par pienemamu atlikusa riska limeni. Ja analizes
laika konstatéts, ka apstrades atlikusais riska limenis ir augstaks par vidgjo vértibu, ir javeic turpmaki
pasakumi, lai parvalditu identificétos riskus. P&c risku mazinoSo pasakumu ievieSanas, organizacijai
atkartoti janoverteé riska limenis, lidz atlikusais riska limenis ir pienemames.

3.7.2. Lémumu pienemsanas dokumentacija

[145] Izpildot parskatatbildibas principa prasibas, lai organizacija varétu ari talakos personas datu
apstrades atbilstibas novértéSanas posmos veiksmigi izmantot NIDA iegitas atzinas, organizacijai
svarigi ir dokumentét veiktos pasakumus, darbibas, ka ari pienemtos |[Emumus.

dokumentacija var izmantot jebkurus lidzeklus, kas ir vispiemérotakie organizacijai un attiecigajai
apstradei.

[147] To var darit ari izmantojot vizualos paliglidzekjus, pieméram, shémas, lai demonstrétu, ka
personas datus planots izmantot projekta. Sadas vizualizacijas var uzskatami demonstrét iesp&jamos
riskus personas datiem. Ripiga procesa dokumentacija veicinas iekS&jo komunikaciju, laujot projekta
komandai un citiem organizacijas darbiniekiem labak izprast apstrades procesus, kas savukart
veicinas konsekventumu attieciba uz projekta komandas veikto risku analizi.

[148] Dokumentéjot iepriekS minétos procesa posmus, svarigi ir pamatot izdaritas izvéles, veiktos
pasakumus, ka ari paskaidrot, kadi pasakumi tiks veikti, lai samazinatu katru risku, sniedzot
novért&jumu par to, vai ierosinatie pasakumi novers, samazina vai kontrol€ risku. Atceramies, ne visi
riski ir pilniba janovérs, ka ari ne visus riskus var pilniba noveérst.

3.8. Apspriesanas ar uzraudzibas iestadi

[149] Ja NIDA ietvaros secinats, ka vienu vai vairakus identificétos riskus nevar novérst vai samazinat
lidz pienemam [imenim un atlikuSie riski ir joprojam augsti, tad pirms apstrades uzsakSanas
organizacijai ir japieprasa iepriekS€ja apspriesanas ar Inspekciju par planoto apstradi. Sa procesa
ietvaros organizacijai ir jaiesniedz NIDA pilns saturs.

[150] Inspekcija, izvértéjot visu sanemto informaciju, sniegs savu vértéjumu konkréta situacija. Pec
butibas pastav iesp€ja, ka Inspekcija:
e atzist riskus par pienemamiem un lauj apstradi veikt bez talaku pasakumu veikSanas;
e izsaka ierosindjumus papildu pasakumu ievieSanai, kas riskus varétu mazinat lidz
pienemamam limenim;
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e noverté, ka planotas apstrades darbibas rada neproporcionalu apdraudéjumu datu subjekta
tiesibam un brivibam, un pie faktiskajiem apstakliem nav informacijas par pasakumu kopumu,
kas varétu pastavosos riskus mazinat lidz pienemamam limenim.

Nem vera! Ja NIDA veikSanas procesa identificétie riski péc to mazinasanai veiktajiem
pasakumiem vairs nav uzskatami par augstiem, organizacijai ar Inspekciju nav jakonsulté&jas.

3.9. Uzraudziba un parskatisana
3.9.1. Integracijas datu aizsardzibas sistéma

[151] Kad NIDA ir pabeigts, nepiecieSams ieviest NIDA procesa iegiitos secinajumus un risinajumus,
ieklaujot visas nepiecieSamas izmainas apstradé. KavéSanas NIDA rezultatu integréSana var
apgratinat vélaku riska mazinasanas pasakumu veikSanu. Pastav iesp€ja, ka novélotas ricibas
rezultata NIDA identificétie riski un to ietekme jau bls mainijusies un istenotie pasakumi nebus
atbilstosi, lidz ar to NIDA biis japarskata pilniba un tiks aizkavéta personas datu apstrades uzsaksana.

[152] Bitiski ir péc NIDA veikSanas atrast ta vietu kopé&ja organizacijas datu aizsardzibas sistéma.
Bitu véra nemama saikne ar lidzsvaroSanas testu un datu apstrazu redistru, kuros izmantojama
informacija ir savstarp€ji izmantojama ari NIDA. Vienlaikus NIDA var ietekmét pilnigi visus
organizacijas datu apstrades procesus, ne tikai tos, kas saistiti ar konkréto personas datu apstradi,
kuras ietekme tiek novérteta.

Pieméram, NIDA veikSanas bridi organizacijai bija noteikta veida tehniska infrastrukttira un datu
bazes veidosanas sistéma, bet, kadam nominéto elementiem mainoties, var mainities ari NIDA.
Nesavietojot datu aizsardzibas joma veiktos pasakumus vienota sistéma, pastav iesp€ja, ka kadas
izmainas ietekme netiek atbilstoSi nemta véra, tadéjadi palielinot risku iestasanos, vienlaikus
neveicot atbilstoSus droSibas pasakumus.

[153] NIDA ievieSanas ietvaros organizacijai ir japarskata iekSgjie datu aizsardzibas risinajumi. Jo
ipasi janoverte, vai istenotie riska mazinasanas pasakumi ir parzinim pienemami un sameérigi ar
planoto personas datu apstrades noltuku. Turklat, ja apstrades, par ko veikta NIDA, noluks ir mainits
vai paplasinats NIDA darbibas laika, var bat nepiecieSams parskatit NIDA, lai novértétu izmainu
ietekmi uz identificétajiem datu aizsardzibas riskiem. NepiecieSamibu Sadu parskatu veikt, ka ari ta
veikSanas periodiskumu, biitu jaietver organizacijas esosajas darbibas procediras.

3.9.2. Apstrades darbibu pastaviga uzrauaziba

[154] Atbilstosa integracija ar citiem datu aizsardzibas pasakumiem laus veikt apstrades darbibu,
par kuram veikts NIDA, pastavigu uzraudzibu — Sim nebis jadelegé atsevisks organizacijas resurss,
jo visa datu aizsardziba notiks vienota shema.

[155] Vienlaikus ir nepiecieSams skaidri iezimét procesus, kas mijiedarbojas ar personas datu
apstradi, par kuru veikts NIDA. Ja saistiba ar Siem procesiem organizacija notikusas izmainas, batu
nepiecieSams parvértét potencialo ietekmi uz datu apstradi.

[156] Ir rekomend&jams noteikt kritérijus, atbilstosi kuriem organizacija noteiks, kuras izmainas ir
uzskatamas par bitiskam un tadam, kas izraisa nepiecieSamibu parskatit NIDA, un kuras ir
nenozimigas un NIDA bitibu neietekméjosas.

3.10. NIDA periodiska parskatisana

[157] Papildus NIDA veiktas datu apstrades pastavigai uzraudzibai, kas tiek istenota, ja notiek kadas
argjas vai iekS€jas izmainas, kas attiecas uz datu apstradi, ir veicama ari regulara NIDA parskatiSana.
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[158] NIDA periodiska parskatiSanas biezums katrai organizacijai bus individuals. Termins ieklaujams
NIDA zinojuma. NIDA ietverams ari apsvérumu kopums, atbilstosi kuram izvéléts NIDA parskatiSanas
periods (ja nolemts, ka NIDA parskatams tikai gadijumos, kad apstradé notikusas butiskas izmainas,
tad jaatspogulo, kads mehanisms ieviests, lai konstatétu notikusas biitiskas izmainas apstradg, un
kapéc organizacija uzskata, ka $ads mehanisms ir pietiekoss).

Nem veéra! NIDA periodiskas parskatiSanas laika ir japievers uzmaniba, vai identificétie riski un
ietekmes noveértétas pareizi un vai praksé personas datu apstrades radita ietekme nav lielaka par
NIDA laika identificEto. NIDA, kura viens no kritérijiem ietekmes novérté€juma veikSanai bija
tehnologisko inovaciju izmantoSana, Sim terminam katra zina vajadzétu bt isakam. Mainigie aréjie
un/vai ieksgjie faktori ietekmés to, cik aktuali ir NIDA veikSanas laika identificétie riski un
novertétas ietekmes. Mainoties risku avotiem, loti ticami mainisies ari paré&jie ar riskiem saistitie
aspekti un bis nepiecieSams no jauna vertét ieviesto pasakumu rezultativitati.

4

[159] Nepartraukta pilnveidosana. NIDA nav uzskatams par statisku “paveicu un aizmirsu”
dokumentu. Organizacijai ir janem véra, ka, iestajoties argjam vai iekS&jam izmainam, kas saistitas
ar datu apstradi, ir japilnveido ari NIDA, nemot vera jaunos apstaklus, kas saistiti ar personas datu
apstradi. Ari, ja analizes rezultata parzinis secina, ka ietekmes mazinasanas pasakumi nav jamaina,
jebkura gadijuma ir japapildina ar NIDA saistito dokumentu kopums, lai demonstrétu, ka organizacija
Sos mainigos apstaklus ir novért&jusi un némusi vera.
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IV nodala “"NIDA AIZPILDISANA”

[160] Atbilstosi Datu regulas 35. panta 7. punktam, NIDA jaieklauj vismaz Cetri butiski elementi.
Pirmkart, ir jasniedz sistematisks apraksts par planotajam datu apstrades darbibam un to noltkiem,
tostarp janorada parzina legitimas intereses, ja tadas pastav. Otrkart, javeic novértéjums par to, vai
apstrades darbibas ir nepiecieSamas un samérigas, lai sasniegtu izvirzitos noltkus. Treskart, jaizverte
riski, ko datu apstrade rada fizisku personu tiesibam un brivibam, pieméram, risks privatumam vai
datu drosibai. Visbeidzot, janosaka un jaapraksta pasakumi So risku novérsanai, tostarp garantijas,
drosibas pasakumi un mehanismi, kas nodrosina atbilstibu Datu regulas prasibam, nemot véra fizisku
personu un citu iesaistito personu tiesibas un likumigas intereses.

[161] Si nodala ir paredzéta, lai skaidrotu, ki veikt $o vadliniju pielikuma pievienotas anketas
aizpildisanu ka to paredz Datu regula.

I. NIDA procesa iesaistitas personas un to apraksts

Parzinis

Kontaktinformacija

Kopigi parzini

Apstradatajs

Citas iesaistitas personas
Registréta struktira Latvija
Atbildiga struktirvieniba
Datu aizsardzibas specialists

Datu aizsardzibas specialista iesaistes NIDA veikSanas procesa
nepiecieSamibas izvértéSana

Atbildigais par NIDA veikSanu (vards, uzvards, kontaktinformacija)
Novértejuma veikSanas periods

Personas datu apstrade iesaistito personu un to lomu uzskaitijums

[162] Saja sadala NIDA veic&js apraksta un identificé parzini, ieklauj ari informaciju par kopigajiem
parziniem, ka ari citam datu apstradé iesaistitajam personam, neparprotami nosakot katras puses
pienakumus un uzdevumus (pusu pienakumus un uzdevumus var pievienot ka pielikumu NIDA
veidlapai).

[163] Janorada NIDA veicgjs, ta kvalifikacija un loma organizacija, ja tam tada ir. Jasniedz
informacija par organizacijas DAS un ta lomu NIDA veiksana, ja DAS ir iecelts. Ja apstradé iesaistitas
citas puses (pieméram, apstradatajs vai sadarbibas partneris), tad jasniedz gan ta uzdevumu
apraksts attieciba uz personas datu apstradi, gan ari darbibas sféras apraksts. Ja darbibas sféra ir
noveértéta pirms NIDA veikSanas, tad NIDA veidlapa var ietvert sasaisti ar iekS€ju dokumentu, kura
apraksts atrodams.

Nem veéra! NIDA ari jaieklauj informacija par parstavja registréto struktdiru Latvija (filiali,
parstavniecibu u. tml.), ja parzina uznémejdarbibas vieta atrodas arpus Eiropas Ekonomikas
Zonas.
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II. Informacija par planoto apstradi un datu apstrades sistemu
Datu apstrades dzives cikla
vizualizacija
Datu apstrades funkcionals
apraksts

Datu apstrades dzives cikls

[164] Planojot uzsakt jaunu personas datu apstradi vai ievieSot izmainas jau esosSa procesa, ir
nepiecieSams ne tikai noteikt atbilstoSas personas datu apstrades pamatelementus (Saja gadijuma
atbilstibu personas datu aizsardzibas principiem), bet ari apzinat, kura elementa un tiesi kadi riski
apstradé iesaistito fizisko personu tiesibam var izveidoties. Sadala aprakstama parzina darbibas joma
un jaraksturo, kadi datu veidi vai kategorijas un kada apjoma tiek apstradati vai planots apstradat
(jaapraksta esosa situacija), kadas datu apstrades darbibas planotas vai tiek veiktas. Kop&ju parzinu
gadijuma apraksts jasniedz par katra parzina planotajam personas datu apstrades darbibam.

[165] Personas datu aizsardzibai ir jabut dalai no organizacijas biznesa vadibas procesiem. Tapat
personas datu aizsardzibas pasakumi lielakaja dala gadijumu biis ciesi saistiti ar uznémuma biznesa
datu aizsardzibas pasakumiem. Lidz ar to, izv€loties metodes, kuras tiks izmantotas personas datu
apstrades pamatelementu novértésana, bitu vélams izmantot tadas metodes un panémienus, kuri
organizacija jau tiek izmantoti datu aizsardziba un organizacijas biznesa procesu vadiba.

[166] Parskatu par planotas personas datu apstrades posmiem var iegut izmantojot dazadas
metodes. Saja vadlinijas tiks izmantota sertificétu informacijas sistému drosibas profesionalu (CISSP)
pieeja, kura datu apstrades darbibu kopums sadalits nosacitas fazés*. Sis fazes kopa sauc par datu
apstrades dzivesciklu. Kopuma tiek izdalitas piecas datu dzivescikla fazes. Datu dzivescikla analizes
izmantoSana vienkarso katra apstrades etapa iesp&jamo datu aizsardzibas risku identifikaciju, ka ari
piemérojamo drosibas pasakumu noteikSanu datu aizsardzibai.

Datu apstrades dzivescikla posmu raksturojums
legasana

[167] Saja fazé personas dati nonak organizacijas (parzina) riciba. Visbiezak datu avots ir pats datu
subjekts, valsts iestazu vai privatas datu bazes, no kuram par datu subjektu tiek ieguta informacija
(pieméram, kreditinformacijas biroja datu baze vai Uzturlidzeklu garantiju fonda uzturéta
uzturlidzeklu paradnieku datu baze), ka ar1 — organizacijas veikto darbibu rezultata ieguta informacija
par klientu (pieméram, datu subjekta paradumu analizes rezultata raditie dati).

[168] Si faze iezimé sakuma punktu datu apstrades darbibas organizacija. Iegti$anas faze uzskatama
par noslégtu, kad dati ir ievietoti lokacija, no kuras tos var parvirzit uz to paredzéto atrasanas vietu,
sakot nakamo dzivescikla fazi — izplatiSanu.

Piemeéram, ja informacija par jaunu klientu, klienta kartes izsniegsanai, tiek ieguta ar papira
veidlapu palidzibu, tad “radi vai sanem” faze tiek noslégta ar veidlapa eso$as informacijas ievadi
uznémuma datu bazeé. Sai fazei ir izSkiriga nozime, lai personas dati, ko uznémums uzsak
apstradat, butu iegati likumigi, drosi un apstradati novérsot iesp&jamos riskus integritatei un
konfidencialitatei.

34 Robin Abernathy un Darren R. Hayes (2023) “Asset Security”. Piegjams:
https://www.pearsonitcertification.com/articles/article.aspx?p=3167978&segNum=5
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Izplatisana

[169] Sis nosacitas starpfazes laika iegitie dati tiek parvirziti uz tam organizacijas sistémam, kuras
tiek planots veikt datu izmantoSanu atbilstosi to iegtiSanas nolikam. Iesp&jams fazes elements ir
piekluves informacijai konfiguracija, nosakot tiesibas, ko ar datiem drikst darit konkrétas
organizacijas deledétas personas. Lielakaja dala gadijumu S starpfaze ir automatizéta, jo lietotaju
piekluves tiesibas ir noteiktas sistémiski, savukart ieklausana atbilstosajas informacijas sistémas ari
tiek paveikta automatizéti. Vienlaikus ari Saja fazé iesp&jami specifiski droSibas riski, kas var bit
saistiti, tai skaita, ar dazadu sistému savstarp&jo sadarbsp&ju un datu bazu rindu atbilstosu
konfiguraciju. Faze uzskatama par noslégtu ar bridi, kad organizacija ir parliecinajusies, ka dati
nonakusi tiem paredzétaja atrasanas vieta. Savukart nakama dzivescikla faze ir datu izmantoSana
atbilstosi to ieguves noltkam.

Nem veéra! Faze “izplatiSana” ir noslégusies ar bridi, kad organizacijas darbinieks sanemtos datus
ir nogadajis konkrétiem datiem paredzétaja vieta, organizacijas datu bazé (pieméram, pieskirot
identifikacijas numuru klientam).

Izmantosana

[170] Pé&c izplatiSanas fazes, kad dati ir nonakusi tiem paredzétaja izmantoSanas vieta, tiek uzsakta
datu izmantosSana atbilstosi to iegliSanas nepastarpinatajam noltikam.

Piemeéram, sanemto datu novértésana, lai piedavatu atlaides un personalizétus piedavajumus
klientiem.

Nem veéra! Organizacijai ir jabuve sistema un jakonfiguré piekluves tiesibas ta, lai katram
lietotdjam bitu tiesibas datiem piekldt tikai veida, kas nodroSinatu datu izmantoSanu planoto
nolUku sasniegSanai. Japatur prata, ka lietotajiem nav nepiecieSams pieskirt tiesibas redigét datus,
ja to funkciju sasniegSanai pietiek ar tiesibam datus tikai apskatit.

[171] Tapat datu izmantoSanas faze var but nepastarpinati saistita ar datu arhivéSanas jeb datu
dzivescikla noslédzoSo fazi. Sadi tas bis gadijumos, kad datu izmantoSanas vienigais noliiks ir tos
uzglabat likuma noteiktu pienakumu vai potencidlas pastavosas legitimas intereses aizsardzibas
noluka.

Uzturésana

[172] Datu uzturésanas starpfaze ir bridis, kad organizacija joprojam esot “izmantoSanas” faz€, veic
konkrétas darbibas ar klientu datiem, iepriekS noteikta nolika sasniegSanai. Tas nozimg, ka
organizacija uzturéSanas starpfazé novérté ne tikai to, vai nollks ar ta riciba esoSiem datiem ir
sasniedzams, bet ari to, vai ta riciba esoSie dati joprojam tiek apstradati likumigi, godpratigi u. tml.

Piemeram, organizacijas darbinieks konstate, ka klientam ir mainijusies dzivesvietas adrese, un
veic labojumus klientu datu baze.

Nem véra! Si starpfaze noslégsies ar bridi, kad personas datu apstradei zudis tiesiskais pamats
— lidz ar to ir nepiecieSams veidot rdpigu monitoringa sistému, lai organizacija savlaicigi spetu
noteikt datu apstrades tiesiska pamata mainu (ta céloni var bt visdazadakie, — lilguma nosacijumu
izpilde, datu subjekta piekriSanas atsaukSana, termina beigSanas informacijas glabasanai u. c.).

[173] Si starpfaze lauj noteikt, kad dati ir novecojusi, kluvusi neprecizi un vairak nav izmantojami
neviena godpratiga un likumiga datu apstrades noliika sasniegSanai. Konstatéjot kadu no
apsvérumiem, kas traucé ar datu palidzZibu sasniegt planoto noltku, dati vai nu atgrieZas

42



ieglisanas/radiSanas fazé (ja noliks joprojam ir sasniedzams un tam pastav likumigs pamats) vai
nonak dzivescikla noslédzosaja faze.

Dzésana
[174] Nosleédzosais posms datu apstrades dzivescikla ir organizacijas riciba esoso datu anonimizacija

un/vai dzéSana. Tas nozimg, ka organizacija tas riciba esoSos datus padara par nelasamiem tresajam
personam (datu neatgriezeniska iznicinasana vai anonimizacija3>).

Piemeram, Kklients izlemj partraukt ligumattiecibas ar organizaciju par klientu kartes
izmantosanu. Organizacija, ievérojot Gramatvedibas likuma noteikto terminu, arhivé zinas par
klienta pirkumiem. Beidzoties dokumentu glabasanas terminam, organizacija tas riciba esoSos
datus iznicina.

Nem veéra! Arhivéta informacija, noslédzoties tas uzglabasanas terminam, ir iznicinama. Nemot
vera, ka, ja vien neiestajas 1pasa vajadziba, arhivétiem personas datiem vairak nevajadzétu nonakt
aktivas izmantosSanas fazé. Tie jau ir uzskatami par nonakusiem dzivescikla noslédzosaja posma.
Lai atsekotu dazado datu kopu glabasanas terminus un nodroSinatu, ka dati tiek izdzésti
paredzétaja termina, parzinim ir jaizveido sistéma datu glabasanas termina ievéroSanai un jaievies
procediras, kas nosaka datu dzéSanas un arhivéSanas kartibu organizacija.

[175] Datu dzivescikla apraksts/analize, tieSi NIDA veikSanas nepiecieSamibai, ir javeic
vizualizacijas veida. Respektivi, ieteicams veids, ka istenot datu dzivescikla aprakstu, ir to aprakstit
un uzzZimét soli pa solim, atbilstosi organizacijas izveidotajai datu apstrades sistémai — grafiski
attélojot konkrétas personas datu apstrades algoritmu.

Organizacijas datu apstrades sistema

[176] Organizacijas datu apstrades sistéma ietver tehnisko vidi un operativas darbplismas, kas
saistitas ar personas datu parvaldibu visa tas dzives cikla. Ta attiecas gan uz infrastruktiru, gan
lietojumprogrammam un procesiem, ko organizacija izmanto personas datu vaksanai, glabasanai,
parsitiSanai un apstradei. Pieméram:

e Datu apstrades darbibas: ietver visas darbibas, kas saistitas ar personas datu vaksanu,
registréSanu, organizésanu, strukturésanu, glabasanu, pielagosanu, parveidosanu, atgiisanu,
aplukosanu, izmantosanu, izpausanu, parsatiSanu, izplatiSanu, saskanosanu, kombinésanu,
ierobezosanu, dzéSanu vai iznicinasanu.

e Informacijas sistémas un datubazes: organizacija izveidota tehnologiju infrastruktiira un
datubazu sistémas, ko izmanto personas datu glabasanai un parvaldibai, pieméram, klientu
attiecibu parvaldibas sistémas, cilvekresursu informacijas sistémas un organizacijas resursu
planoSanas sistémas.

e Datu plusmas un integracija: organizacija izveidota sistéma, ka personas dati plust
organizacijas sistémas un tiek nosutiti citam, treSam personam, pieméram, pakalpojumu
sniedz&jiem vai partneriem.

e Datu glabasanas un iznicinaSanas procesi: organizacija ieviestas procediras personas datu
glabasanai noteikto laika posmu un drosai iznicinasanai, kad tie vairs nav vajadzigi.

Planotas datu apstrades analize

[177] Saja sadala NIDA izstradatajs veic vispar&ju datu aprites dzives cikla analizi. Datu aprites
dzives cikla analizi ir javeic par konkrétajam, personas datu apstrade iesaistitajam datu kopam, kas

35 Atbilstosi Datu regulas 26. apsvérumam datu aizsardzibas principi nebiitu japieméro anonimai informacijai, proti, informacijai, kura
neattiecas uz identificétu vai identificEjamu fizisku personu, vai personas datiem, ko sniedz anonimi tada veida, ka datu subjekts nav vai
vairs nav identificEjams. Tadé| Datu regula neattiecas uz Sadas anonimas informacijas apstradi, tostarp statistikas vai pétniecibas
noltkos.
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ietver dazadu posmu izpéti no to vakSanas vai generéSanas lidz datu iznicinaSanai. Labakas
uztveramibas dél vélams Sadu analizi veikt ar vizualizacijas palidzibu.

[178] Analizjot (vizualiz€jot) planoto datu apstrades modeli, jaataino datu apstrades objektiva
realitate. Vizualizacijas meérkis ir grafiski/shematiski atveidot personas datu apstrades procesu,
padarot to vienkarsak uztveramu un, lidz ar to, ari vienkarsak analiz€jamu. Tas jaizmanto, lai izprastu
datu nozimi un modelétu to, kas praksé varétu notikt ar personas datu apstradi dazados apstaklos.
ModeléSana parasti ietver Sadus posmus:

e apraksta modela izveides mérki un ve€lamie rezultati;

e datu apstrades dzivescikla vizualizacijas izstrade;

e dazadu scenariju testéSana, lai parskatitu, ka modelis varétu potenciali darboties praksé.

[179] Katrs no Siem soliem var ietvert ari organizacijas pienémumus par datu apstrades sistémas
funkcionésanu, ekspertu slédzienus un (ja iesp&jams) datu subjektu viedokli. Organizacijas
pienémumi butu japarskata nemot véra pieejamo informaciju, lai novertétu to ticamibu.

[180] Izstradajot datu apstrades dzives cikla analizes aprakstu, bus iesp&jams iegut informaciju par
visiem nepiecieSamajiem lidzekliem vai darbibam, kas dos iesp&ju NIDA izstradatdjam risinat
neskaidros jautajumus par planotas datu apstrades uzsakSanu un veikt pienacigu risku parvaldibu,
kas var bat nepiecieSams, lai istenotu un uzturétu apstrades darbibu jebkura tas dzives cikla posma
— sakot no datu ieglsanas lidz datu apstrades partraukSanai un datu glabasanai/iznicinasanai.
Jebkuras pieejas apstrades apraksts biitu javérS uz to, lai tas palidzétu organizacijai efektivi
demonstrét, ka planota datu apstrade varétu ietekmét personu tiesibas un brivibas.

[181] Neatnemama datu apstrades dzivescikla dala ir datu apstrades funkcionals apraksts. So
vadliniju konteksta par datu apstrades funkcionalu aprakstu tiek uzskatits katra datu apstrades sola
istenoSanas apraksts. Datu apstrades istenoSanas sola apraksta ietver datu apstrades darbibu
uzskaitijumu, attiecinamo droSibas pasakumu kopumu un citu detalizétu praktiskas informacijas
aprites elementu analizi. Funkcionalais apraksts tiek izstradats kopa ar datu apstrades vizualizaciju.
Tas nozim€, ka abi procesi viens otru papildina, un funkcionalais apraksts vardiski izskaidro vizuali
attélotas datu apstrades shému.

Pieméram, funkcionalaja apraksta noradama datu nosatiSana treSajam personam attieciba uz
katru sanéméju; un veicams treSo personu parsiitiSanas, sanéméju un/vai sanémeju kategoriju
apraksts saistiba ar apstrades noliikiem, lomu dzives cikla un citam ar datu nosttiSanu saistitam
apstrades darbibam.

Nem vera! Informacijai, kas tiek ieklauta planotas datu apstrades funkcionalaja apraksta, ir jabut
pietiekamai, lai izprastu, ka tiks parvaldita datu apstrade, izmantojot kadus tehniskos un
organizatoriskos lidzeklus.

Nem veéra! Katrs datu nosutiSanas gadijums ir jauns elements datu apstrades dzivescikla.
Nododot informaciju citai personai — apstradatajam, citai organizacijai — organizacija zaudé dalu
kontroles par datu apstradi. Lidzigi tas ietekmé ari datu subjektu. Veicot NIDA, pievérsama ipaéa
uzmaniba Sadiem dzivescikla posmiem, kur mainas persona, kurai ir piekluve datiem. Sajos
gadijumos ir janem véra ne tikai saistoSo noteikumu kopums, kas attiecinams uz organizaciju, bet
arl tas normas, kas biis saistoSas datu sanémé&jam. Pieméram, datu nodoSanas gadijumos ir
pienakums Vértet likumus, kas bis saistosi personai tresaja valsti, neatkarigi no starp organizaciju
un sanémeju noslégta llguma satura.

Lai ari nodosSana uz treSajam valstim nav atsevisks NIDA elements, tomér datu apstrade tresaja
valsti ir nozimigs aspekts, kas atstaj véra nemamu ietekmi uz vairaku risku iestasanas iesp&jamibu
un péc butibas var radit ari virkni jaunu potencialu risku avotu.
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[182] Ja NIDA tiek veikta par jaunu, vél tikai planotu datu apstradi, Saja sadala tiek aprakstita ari
planotas datu apstrades uzsakSana. Ja datu apstrade ir sakta pirms NIDA vai gadijumos, kad NIDA
ir veikts, bet ir konstatéta nepiecieSamiba konsultéties ar Inspekciju, organizacija veic objektivu
izvértéjumu un pienem pamatotu Iémumu, kura tiek paskaidrots, kapéc datu apstrade ir uzsakta
pirms NIDA veikSanas vai bez iepriekS€jas apsprieSanas ar uzraudzibas iestadi.

III1. Organizacijas datu aizsardzibas sistema
Parzina datu aizsardzibas
sistémas apraksts
Citi pasakumi, kurus parzinis

veicis parskatatbildibas
principa vai citu Datu regula
izvirzito prasibu

nodrosinasanai.

Organizacijas datu aizsardzibas sistema

[183] Organizacijas datu aizsardzibas sistéma aptver visu to darbibu spektru, kuru mérkis ir aizsargat
to personu privatumu un tiesibas, kuru dati tiek apstradati. Ta ietver iekS€jos normativos aktus, datu
apstrades politiku, proceddras un tehniskos pasakumus, ko organizacija isteno, lai nodroSinatu
atbilstibu datu aizsardzibas normativajiem aktiem. Sadala “Organizacijas datu aizsardzibas sistéma”
janorada, pieméram:

e es0Sas ieksgjas kartibas noteikumi un procediiras: norada, vai organizacija ir izstradajusi datu
apstrades un aizsardzibas politiku, procediras un iekS€jas kartibas noteikumus, kuras
izklastits, ka organizacija jarikojas ar personas datiem un nodrosina Sis kartibas istenosanu;

e vai nodrosinata atbilstiba tiesibu aktiem: norada, vai organizacija zina un sp€j apliecinat, ka
tiek ievéroti piemérojamie datu aizsardzibas tiesibu akti, pieméram, Datu regula, Fizisko
personu datu apstrades likums un citi nozares, kura strada organizacija, tiesibu akti;

o Jeviestie droSibas pasakumi: norada, vai organizacija ir izveidojusi un isteno atbilstoSus
tehniskus un organizatoriskus pasakumus, lai aizsargatu personas datus pret nesankcionétu
piekluvi, izpausanu, parveidoSanu un iznicinasanu;

e EsoSa piekluves kontrole un autentificéSsanas mehanismi: norada organizacijas istenotas
kontroles, lai ierobezotu piekluvi personas datiem, pamatojoties uz lietotaju lomam, atlaujam
un autentifikacijas mehanismiem;

o Informacija, ja ir ieprieks veikts novértéjums par ietekmi uz datu aizsardzibu: norada, vai
organizacija jau ieprieks (par citu datu apstradi) veikusi novértéjumu, lai identificEétu un
mazinatu privatuma riskus, kas saistiti ar datu apstrades darbibam;

e Vai ir veiktas apmacibas darbiniekiem: norada, vai organizacija nodroSina darbiniekiem
apmacibas un izpratnes veidoSanas programmas par datu aizsardzibas principiem, privatuma
praksi un vinu pienakumiem.

| IV. Risku datu subjekta tiesibam un brivibam analize |

Riska iespejamibas un ietekmes analize

[184] Datu regulas 75. apsveruma skaidrots “tiesibu un brivibu apdraud€juma” jédziens, ka jebkada
neparedzéta ietekme vai sekas attieciba uz datu subjektiem, kas var radit kaitéjumu fiziskai personai.

[185] Riska faktori var izrietét no pasas apstrades, pieméram, apstrades noltika, apstrades darbibas,

izmantotajam tehnologijam u. c. Katram riska faktoram ir potenciala ietekme uz datu subjektiem, un
ta iesp&jamiba bis atkariga gan no apstrades ieksgjiem, gan ar&jiem faktoriem.
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Dazi, ar datu apstradi saistitie, ietekmes faktori:

Darbibas, kas saistitas
ar apstrades nolukiem

izriet no apstrades noltka

Izmantoto datu veidi

izriet no personas datiem, kuri tiek ieguti, apstradati vai nodoti
“datu dzivescikla” laika;

Apstradato datu apjoms

saistits ar attiecigo datu subjektu skaitu, apstradato datu vai
aspektu daudzveidibu, laika ilgumu, vakSanas biezumu utt.;

Datu subjektu | ar datu subjektu kategoriju, pieméram, darbinieki, nepilngadigie,
kategorijas vecaka gadagajuma cilvéki, mazakaizsargatas personas, u. C.;
Apstrades tehniskie | rodas no apstrades veida, ja tos isteno ar noteiktiem tehniskiem
aspekti lidzekliem;

Datu iegiiSana rodas no apstrades veida, kad dati tiek vakti vai generéti;
Parzina/apstradataja izriet no nozares, kura darbojas organizacija, pieméram, veselibas
darbibas joma nozare, finansu nozare, mazumtirdznieciba u. c.

Datu izpausana

izriet no konteksta, kada personas dati tiek izpausti tresajam
personam datu apstrades ietvaros;

apstrades noluku

Datu aizsardzibas | izriet no personas datu aizsardzibas parkapumu iesp&jamibas,

parkapums pieméram, tas, ka darbiniekiem darba uzdevumu veikSanai ir
regulari jasita elektroniskais pasts treSajam personam, vairo
iespe€ju, ka tie kludisies adresata un nosutis véstuli nepareizam
adresatam;

Sekas, kas nav | Izriet no datu apstrades konteksta, ja rodas iepriekS neparedzétas

savietojamas ar | sekas un tas nav savietojamas ar datu apstrades noluku.

sakotnejo datu

Nem veéra! Jaunu tehnolodiju izmantoSana vai pastavosu tehnologiju izmantoSana inovativa veida
ir elementi, kas pasi par sevi izraisa nepiecieSamibu veikt NIDA. Tas darits ar noltku, lai, planojot
personas datu apstradi, tiktu apsvérta tas ietekme uz datu subjekta tiesibam un brivibam veidos,
kas ieprieks nav notikusi. Darot ko jaunu, ari ricibas sekas ne visos gadijumos ir skaidras — lidz ar
to nepiecieSams pirms inovaciju ievieSanas veikt rlipigu novért&jumu, vai ir veikts noveértéjums par
visam iesp&jamajam ietekmém atbilstosi labakajam organizacijas zinasanu limenim.

.....

Piemeéram, organizacijas var nemt véra Maksliga intelekta akta®® 7. panta 2. punkta noteiktos
kritérijus, un tos pielagot, lai tie attiektos uz datu apstrades kontekstu:
e datu apstrades paredzetais noluks;
datu apstrades apjoms un biezums;
apstradato datu raksturs un apjoms;
fiziskas personas kontroles iesp&jas par apstrades rezultatiem;

potenciala negativa ietekme;
datu subjekta atkariba no apstrades rezultatiem;
ietekmes samérosSana starp datu subjektu un parzina vai apstradataja poziciju;

iesp€ja labot vai novérst nelabvéligu ietekmi;

ieguvumi no datu apstrades;

esoSo normativo aktu efektivitate (vai spéka esosie normativie akti nodrosina efektivus
aizsardzibas mehanismus pret riskiem, kas saistiti ar datu apstradi, un paredzétie
pasakumi So risku bitiskai samazinasanai vai novérsanai.

36 EIROPAS PARLAMENTA UN PADOMES REGULA (ES) 2024/1689 (2024. gada 13. junijs), ar ko nosaka saskanotas normas maksliga
intelekta joma un groza Regulas (EK) Nr. 300/2008, (ES) Nr. 167/2013, (ES) Nr. 168/2013, (ES) 2018/858, (ES) 2018/1139 un (ES)
2019/2144 un Direktivas 2014/90/ES, (ES) 2016/797 un (ES) 2020/1828 (Maksliga intelekta akts) (Dokuments attiecas uz EEZ)
https://eur-lex.europa.eu/legal-content/LV/TXT/HTML/?uri=0J:L 202401689
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Riska novertejums

[186] Saskana ar Datu regulas 35. pantu, organizacijai ir javeic apstrades radita kop€ja raksturiga
riska analize/novertéjums, nemot véra visus elementus, kas noteikti attieciba uz katru no apstrades
laika konstatétajiem riska faktoriem. Praksé riska limena novértéSanas procesu nevar veikt, nenemot
véra riska iespéjamas sekas uz datu subjektiem.

[187] Janosaka kritériji riska novértéjuma konsekvencei, tadejadi novérsot to, ka sakotnéjais riska
novert&jums atskiras attieciba uz sekam, ko datu subjektiem rada konfidencialitates, integritates,
datu pieejamibas zudums, anonimizacijas/pseidonimizacijas atcelSana, datu izmantoSana
nesaderigiem noltkiem, garantiju parkapumi utt.

[188] Apzinot un analiz&jot riska faktorus, ir janosaka kait€jums, ko riska iestasanas var radit datu
subjektiem.

Riska iesp&jamibas analize3’

[189] Iesp&jamiba var attiekties gan uz konkréta notikuma iestasanas iesp&jamibu, gan ari konkrétu
vértiba, skaidri un precizi jadefiné notikums vai sekas. Lai pilniba noteiktu riska iestasanas
iesp&jamibu, novértéjuma ir nepiecieSams ieklaut informaciju par ta iestasanas varbitibu un laika
periodu, pieméram, varbutiba, ka tas notiks vienu reizi gada.

[190] Iesp€jamibu var raksturot dazados veidos, tostarp ka skaitlisku sagaidamas varbitibas
biezumu, vai aprakstosa veida (pieméram, “loti ticams”). Ja izmanto aprakstoSu apzimé&umu, tam
bitu jadefiné nozime.

[191] Lai pec iesp€jas samazinatu nepareizu interpretaciju, izsakot varbdtibu kvalitativi vai
kvantitativi, laikposmam un attiecigajai datu kopai vajadzetu but skaidrai un saskanigai ar konkréta
novertéjuma tverumu.

Piemeram, veicot riska iesp&jamibas analizi izveidotam datu centram, ka ari nosakot notikuma
iestasanas periodu — 1 gads; “maz ticams” risks — plidi Rigas centra izveidotajam datu centram
(iesp€jamiba, ka nakama gada laika datu centrs appludis, ir nieciga/teoretiska). Savukart “loti
ticams” risks ir, ka datu centra elementi parstaj darboties tehniska nolietojuma dél (iesp&jamiba,
ka nakama gada laika datu centrs saskaras ar tehniskam kludam, ir ticama). Ir janem vera, ka
risku iesp&jamiba ir neatnemami saistita ar personas datu apstrades apstakliem (personas datu
apstrades vieta, raksturs, u. tml.).

[192] Dazadas situacijas ir lietderigi izveidot riska skalu. Ta var ietvert kvalitativus, puskvantitativus
vai kvantitativus pasakumus:
e Kuvalitativas pieejas parasti balstas uz aprakstosam (nominalam) vai intervala (parastam)
skalam, attieciba uz sekam un iesp&jamibu.
e Puskvantitativas pieejas ietver to, ka vienu parametru (parasti varbutibu) izsaka kvantitativi,
otru raksturo vai izsaka reitingu skala.
e Kvantitativas pieejas izmanto seku un varbutibu mérijumus, kas izteikti skaitliskajas
(attiecibas) skalas. Ja risku analiz€é kvantitativi, bltu janodroSina, ka, izmantojot
novértéjumu, tiek izmantotas un parnestas atbilstoSas vienibas un izmeéri.

37 NIDA metodologijas izstradei izmantots ISO IEC 31010:2019 “Risk management -- Risk assessment techniques”. Standarta
izmantosanai nepiecieSama licence. Iegadei pieejams: https://www.lvs.lv/Iv/products/148861. Izmantotas ari Spanijas datu
aizsardzibas iestades (AEPD) 2021. gada izstradatas vadlinijas “Risk Management and Impact Assessment in the Processing of Personal
Data”. Pieejamas anglu valoda: https://www.aepd.es/documento/risk-management-and-impact-assessment-in-processing-personal-
data.pdf
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Nem veéra! Kvalitativos un puskvantitativos panémienus var izmantot tikai, lai salidzinatu riskus
ar citiem riskiem, kas novértéti taja pasa veida vai ar tiem pasiem nosacijumiem. Tos nevar
izmantot, lai tieSi apvienotu vai apkopotu riskus, un tos ir loti griti izmantot situacijas, kad ir gan
pozitivas, gan negativas sekas vai kad ir japanak kompromisi starp riskiem. Jo ipasi starp riskiem,
kuriem ir lielas sekas un maza iesp&jamiba, un riskiem, kuriem ir mazas sekas un kuri bieZi rodas.

[193] Izmantojot ieprieks aprakstitos riska iesp&jamibas novértéSanas pasakumus, organizacijai
nepiecieSams noveértét identificéto risku iespéjamas sekas. Sekas rodas no pastavigas paklausanas
riska avotam, un tas ne vienmér var pienacigi aprakstit vai aplést ka vienu vértibu. Pieméram:

e sekas var izteikt ka seku varbutibas sadalijumu;

e notikumam ir dazadi céloni, un tas noved pie vairakiem iznakumiem un iesp&jamam sekam.

Nem vera! Kad riska avoti (pieméram, sistematiskas problemas) ir identificéjami, bet ir loti grati
paredzét iesp&jamo seku veidu un/vai iesp&jamibu — ticama riska apméra noteikSana,
iespeéjamibas un seku zina, kltust neiesp&jama.

[194] Ja riskam ir iesp&jamas vairakas sekas, riska iesp&jamibas novertéjumu var veikt ka seku
vid€jas varbutibas (t. i., sagaidamo vértibu) aprékinu. Tomér Sada gadijuma organizacijai jabiit
piesardzigai, jo Sada pieeja ne vienmér var bt labs riska raditajs, jo tas atspogulo sadalijuma vidgjas
sekas. Ta rezultata tiek zaudeta informacija par mazak iespé&jamam sekam, kas var bit smagas un
[idz ar to svarigas riska izpratnei. Iesp&jamo seku iestasanas ticamiba un ietekme veido riska apméru.

[195] Atgadinam, ka organizacijai uzsakot risku novértéjumu, bija janosaka pienemamais riska
apmeérs®. Riska iesp&jamibas novért€juma rezultats ir realais datu apstrades risku apmeérs.
Organizacijai péc iesp&jamibas novértéjuma veikSanas japarliecinas, ka noteiktais riska apmérs
neparsniedz pienemamo limeni.

[196] Ka vispargju pieeju, lai panaktu lidzsvaru starp riska parvaldibas procesu, var izmantot Cetrus
riska ietekmes limenus (loti nozimigs, nozimigs, maznozimigs un loti maznozimigs (vai ari neietekmé
neko)), ka ari Cetrus varbdtibas limenus (loti augsts, augsts, zems un maz ticams), lai to kopg&jas
vértibas lautu noteikt Sadus riska limenus: loti augsts, augsts, vidéjas un zems.

Pieméram:
Loti augsta Vidéjs Augsts -
- Augsta Zems Vide€js Augsts
Varbutiba |2 a Zems Vidéjs Vidéjs Augsts
Maz ticama Zems Zems Zems Vidéjs
Nenozimiga | Maznozimiga | Nozimiga Loti nozimiga
Ietekme

[197] Rezultatu kvantitativa izteiksmé var interpretét sadi:
Zems risks: ja tas ir mazaks par 3;

Vidéjs risks: no 4 lidz 7;
Augsts risks: no 8 lidz 11;
Loti augsts risks: vienads vai lielaks par 12.

38 8o vadliniju 3.4. apakénodala Riska novért&jums
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Rezultatu kvantitativo izteiksmi iegust, sareizinot varbutibu ar iesp€jamibu.

Pieméram:

Varbutiba

‘

(o)

=INW A

== (N WD
NN hO|CO

Ww o

Ietekme

[198] Ietekmes limena izveért€juma piemers:

Apraksts

Ietekmes limenis
(kvalitativi)

Ietekmes
limenis
(kvantitativi)

Tas ietekmé tiesibu un brivibu istenoSanu, un raditas
sekas ir neatgriezeniskas:

vai sekas ir saistitas ar Tpasu kategoriju datiem
(datu kategorijam) vai noziedzigiem
nodarijumiem, un ir neatgriezeniskas;

un/vai tas rada butisku socialu kaitéjumu,
pieméram, diskriminaciju, un ir neatgriezeniskas;
un/vai neatgriezeniski ietekmé Tpasi neaizsargatus
datu subjektus, jo ipasi bérnus;

un/vai rada butiskus un neatgriezeniskus moralos
vai materialos zaud&jumus.

Loti nozimigs

IepriekS minétie gadijumi, kad ietekme ir atgriezeniska:

un/vai datu subjekta kontroles zaudéSana par
saviem personas datiem, ja datu apjoms ir liels
attieciba pret datu kategorijam vai datu subjektu
skaitu;

un/vai datu subjektu identitates zadziba notiek
vai var notikt;

un/vai datu subjektiem var rasties ievérojami
finansiali zaude&jumi;

un/vai konfidencialitates zaudésana attieciba uz
datiem, uz kuriem attiecas pienakums glabat
dienesta noslépumu, vai konfidencialitates
pienakuma parkapums;

un/vai pastav socials kaitéjums datu subjektiem
vai noteiktam datu subjektu grupam;

Nozimigs

Loti ierobezota kontroles zaudésana par daziem personas
datiem un konkrétiem datu subjektiem, iznemot ipasu
kategoriju datu apstradi.

Maznozimigs

Sadala “maznozimigs” minétajos gadijumos, kad visas

sekas ir novérsamas

Neietekmé
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[199] Varbatibas izveért€juma piemeérs:

Varbutibas limenis|Varbutibas limenis

Apraksts (kvalitativi) (kvantitativi)

Riska faktors jau ieprieks ir materializ&jies vai ir
pieradijumi par vairakiem $a riska materializ€Sanas
gadijumiem pédéja gada laika:

e vai ir pieradijumi, ka Sads risks pédéja gada ir
materializ&jies; Loti augsts 4

e un/vai ir revizijas/pétijumi, kuros konstatétas
bitiskas nepilnibas organizatoriskajas
proceduras vai tehniskajos lidzeklos, kas saistiti
ar So risku.

Vai ir pieradijumi, ka Sads risks pédéja gada kada
organizacija ir materializ€jies:

e vai pétijumi liecina, ka iesp€jamiba varetu but
augsta;

e un/vai ir revizijas/pétijumi, kuros tiek
konstatetas iesp€jamas nepilnibas
organizatoriskajas proceduras vai tehniskajos
lidzeklos, kas saistiti ar So risku;

e un/vai elementi, kas saistiti ar riska faktoriem,
ir Istenoti ar jaunam tehnologijam vai
organizatoriskam procediram, neieverojot
kvalitates standartus.

Ja ir pieradijumi par Sada riska materializéSanos
noteikta laika perioda, pieméram, kas ir ilgaks par 5
gadiem (termins ir saistams ar personas datu
apstrades noluku).

Ja ir pieradijumi, ka Sads risks nematerializésies vai tas
nebija konstatéts pedejos 5 gados.

Augsts 3

Zems 2

Maz ticams 1

Personas datu aizsardzibas parkapuma iestasanas riska novértesana3?

[200]Organizacijai, veicot NIDA, ir janosaka datu aizsardzibas parkapuma iestasanas kritérijus un
janem vera personas datu aizsardzibas parkapumu iespé€jamas sekas uz datu subjektiem. Veicot
NIDA, organizacijai javerté sekas, ko datu subjektiem varétu radit konfidencialitates, integritates,
datu piegjamibas zudums, anonimizacijas/pseidonimizacijas atcelSana, datu izmantoSana
neatbilstigiem noltukiem, garantiju parkapumi utt.

[201] Identificejot un analiz€jot riska faktorus, organizacijai ir janosaka personas datu aizsardzibas
parkapumu iesp&jamais kait€jums, pieméram, problémas, kas var rasties saistiba gan ar pasiem
riska mazinasanas pasakumiem (pieméram, datu pieejamiba treSajam personam neveiksmigas
pseidonimizacijas gadijuma), gan ari tehniskas problémas datu apstrades sisteémas (pieméram,
nespé€ja sasniegt personas datu apstrades noluku, ja partrauc darboties klientu vadibas sistéma).

[202] Organizacijai jaidentificé riski, kas var rasties personas datu apstrades procesa, un janosaka
to iesp&jamiba un ietekme. Tas var ietvert, tai skaita, pieméram, sadus apdraud&jumus:

3% NIDA metodologijas izstradei izmantots ISO IEC 31010:2019 “Risk management -- Risk assessment techniques”. Standarta
izmantosanai nepiecieSama licence. Iegadei pieejams: https://www.lvs.lv/Iv/products/148861. Izmantotas ari Spanijas datu
aizsardzibas iestades (AEPD) 2021.gada izstradatas vadlinijas “"Risk Management and Impact Assessment in the Processing of Personal
Data”. Pieejamas anglu valoda: https://www.aepd.es/documento/risk-management-and-impact-assessment-in-processing-personal-
data.pdf
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Konfidencialitates parkapums: personas dati tiek nosutiti nepareizam adresatam;
Integritates parkapums: datu izmainiSana Jaunpratiga uzbrukuma rezultata;

Pieejamibas parkapums: datu nepieejamiba elektribas vai servera atteices dél;
Anonimizacijas vai pseidonimizacijas “atcelSana”: nepareiza tehnisko vai organizatorisko
pasakumu pielietoSana, lai pseidonimiz&tu vai anonimizétu personas datus.

[203] Augstak minétajos apdraud&jumos kait€juma ietekme var bt dazada, pieméram:

Konfidencialitate: Personas sensitivo datu izpausana var radit reputacijas zaud&jumus vai
finansialas sekas datu subjektam;

Integritate: Izmainiti dati var izraisit klidainu IEmumu pienemsanu, pieméram, nepareizi
aprekinot kreditspéju;

Pieejamiba: Datu nepieejamiba, pieméram, mediciniskas informacijas trikums, var radit
dzivibai bistamas situacijas;

Anonimizacijas vai pseidonimizacijas “atcelSana”: pieméram, personas dati, kas satur
sensitivu informaciju, nav atbilstosi pseidonimizéti, tos nodod izpétes institlitam — var radit
butiskas sekas datu subjektam.

[204] Lai veiktu personas datu aizsardzibas parkapuma riska limena novértéSanu, organizacija var
modelét dazadas personas datu aizsardzibas parkdapuma situdcijas. Situacijas aprakstam
organizacijai jaizmanto vismaz sadi elementi:

Parkapuma veida apraksts (pieméram, cilvéciskas klldas rezultatda nepareizam adresatam
nosutits elektroniskais pasts; pakalpojums nav pieejams elektribas parravuma del;
launpratiga uzbrukuma rezultata organizacijas riciba esosa informacija nonakusi neautorizétu
personu riciba).

Personas datu kategoriju uzskaitijums un datu subjektu raksturojums, kuriem parkapuma
rezultata ir nodarits kaitéjums.

Kads kaitéjums var tikt nodarits datu subjekta tiesibam un brivibam.

[205] Katrai situacijai ir nepiecieSams aizpildit gan parkapuma ietekmes, gan parkapuma iestasanas
iesp€jamibas novéertejumu.

Piemérs riska limena noteiksanai:

Parkapuma ietekme

Parkapuma raksturs Ietekme uz tiesibam un Ietekme uz tiesibam un
brivibam (kvalitativi) brivibam (kvantitativi)

Konfidencialitate Loti augsta, augsta, vid&ja, zema 4/3/2/1

Integritate Loti augsta, augsta, vid€ja, zema 4/3/2/1

Pieejamiba Loti augsta, augsta, vid€ja, zema 4/3/2/1

utt. Loti augsta, augsta, vid€ja, zema 4/3/2/1
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Parkapuma lestasanas iespéjamiba

Parkapuma raksturs | Iestasanas iespejamiba Iestasanas iespe€jamiba
(kvalitativi) (kvantitativi)
Konfidencialitate Loti augsta, augsta, zema, maz 4/3/2/1
ticama
Integritate Loti augsts, augsta, zema, maz 4/3/2/1
ticama
Pieejamiba Loti augsta, augsta, zema, maz 4/3/2/1
ticama
utt. Loti augsta, augsta, zema, maz 4/3/2/1
ticama

Piemeéram, ja darba devéjam tiktu nosutits elektroniskais pasts ar darbinieka sensitivajiem
medicinas datiem par ta slimibas vésturi, saistiba ar psihologiskam bérnibas traumam.

e Parkapuma raksturs: Konfidencialitates parkapums;

o Iestajusas sekas: finansiali zaud&jumi, jo darba devéjs diskriminé darbinieku un uzsaka
darba tiesiskas attiecibas; emocionalas cieSanas, jo kolégi darba uzzina par darbinieka
slimibas vésturi un partrauc komunicét vai izmaina komunikaciju;

Ietekme uz tiestbam un brivibam: iestajusas sekas fiziskai personai;

Kvalitativi: augsta

Kvantitativi: 3

Iestasanas iespéjamiba: iestadeé jau ieprieks ir bijusas kltdas ar elektroniska pasta
adresatiem.

Kvalitativi: Loti augsta

Kvantitativi: 4

Riska limenis (Ietekme*iestasanas iespejamiba — 3*4):

Kvalitativi: augsts risks

Kvantitativi: 12

Nem vera! Iesp€jamibas analizé ir jaapsver, kad tiks uzsakta planota datu apstrade, jo no ta
izrietés ari iesp&jama parkapuma varbiitiba (pieméram, vai tas varétu notikt ménesa laika no
izvertéjuma veikSanas, istermina, vidéja termina vai ilgtermina).

Riska raditaju apkoposana

[206] Apstrades kop€ja riska limena novertéjumu iegust no riska limena novertéjuma attieciba uz
katru no apstradé konstatétajiem riska faktoriem. Dazadu riska faktoru savstarp€ja atkariba varétu
paaugstinat apstrades riska limeni.

[207] Ja ir dazadi riska faktori, ir nepiecieSams izvertét, ka Sie neatkarigie faktori var mijiedarboties
viens ar otru, analizéjot to kop€jo ietekmi vai savstarp€jo mijiedarbibu, kas starp tiem pastav.

Nem vera! Lai noveértetu identificétu apstrades riska faktoru kopumu un kop€jo riska limeni, kas
izriet no apstrades, var izmantot dazadas metodes .

[208] Pirms pasakumu istenoSanas janovérté apstrades riska limenis, lai noteiktu raksturiga riska
limeni. Tomer tas ir japarrékina ari péc tam, kad ir ieviesti visi riska mazinasanas pasakumi. Tas ir
veids, ka novertét pasakumu efektivitati un aprékinat atlikuso risku, lidz tas sasniedz pienemamu
[Tmeni.

[209] Efektivitates vertibu (kop€jo efektivitati) nosaka katram identificétajam riska faktoram, ko
iedala Sados limenos:
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o Pienemams: Kontroles pasakumu istenoSana neietekmé apdraud&juma iesp&jamibu un
ietekmi. Tie liela méra paliek nemainigi vai nedaudz atSkiras. Riska faktora [imenis ir
pienemts. 5

o Kontrolets: Apdraudéjuma iesp&jamiba un ietekme ir ievérojami samazinata. Sada
gadijuma aplés jauno riska limeni.

¢ Noversts: Apdraudéjuma iesp&jamiba un/vai ietekme ir krasi samazinata lidz nenozimigam
vai tuvu niecigam vértibam. Riska faktora riska limeni samazina lidz zemam.

[210] AtbilstoSi ieviesto kontrolu efektivitatei tiks novértéts atlikusa riska limenis. Ja pirmaja posma
apstrades riska limenis ir aprékinats no katra riska faktora raksturiga riska limena, Saja riska
parvaldibas posma to aprékina no atlikusa riska limeniem.

V. “Ietekmes uz datu subjektu raksturojums”

Tiesibas uz datu aizsardzibu

Informacijas parredzamiba, sazina un datu subjekta
tiesibu Istenosanas kartiba
Informésana

Piekluve datiem

Datu labosSana

Datu dzéSana, iebilSana datu apstradei un parnesamiba
Datu ierobeZoSana

Automatizéta individualu [Emumu pienemsana
Citas pamattiesibas

Vienlidziba un nediskriminacija

Dzivibas drosibas tiesibas

Brivibas tiesibas

Taisniga tiesa

Privatas un gimenes dzives ievéroSana

Tiesibas uz darbu, ipasSumu un taisnigu atalgojumu
Tiesibas uz izgltibu

Tieslbas uz veselibu

Piederiba politiskai sabiedribai

[211] Analizéjot, ka veidojas ietekme uz datu subjekta tiesibam un brivibam, ir nepiecieSams
aprakstit esoSo situaciju, ka attiecigas tiesibas istenosana notiek pirms datu apstrades, par kuru tiek
veikta NIDA, uzsakSanas. Tai blakus janostada planota apstrade ar tas tehniskajiem elementiem un
niansém, un javertg, vai Sie abi raksturlielumi mijiedarbosies savstarpg&ji un, ja mijiedarbosies, tad
ka.

[212] Tas, cik liela varbutiba ir, ka ietekme iestasies, nosakams risku analizes nodala. Seit ir
nepiecieSams identificét visas iesp&jamas, ari hipotétiskas ietekmes uz datu subjektu. Tapat
jaatceras, ka iesp&jamas ietekmes pastavésana Saja bridi nenozimé, ka apstrade biis neiesp&jama —
drizak ietekmes pastavésana laus noteikt riskus, kas ir vért€jami nakamaja NIDA veikSanas posma.

[213] Analiz€jot iesp&jamo ietekmi, ir janem véra ari personas datu aizsardzibas parkapuma
iespe€jamiba, un organizacijai veért€jot iespéjamo ietekmi, ir janem véra ne tikai tas datu apstrades
sistémas planota apstrade, bet iesp&jamibas limeni japielauj, ka dati, kas tiek apstradati, var nonakt
jebkuras citas — treSas personas riciba.
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[214] Vertéjama ietekme var bt gan tieSa, — pieméram, datu apstrades rezultata izveidojusies tiesa
ietekme, gan netieSa — datu apstrades rezultata ietekmes nav, bet raditais galaprodukts lauj izdarit
secinajumus un ietekmé personu kada no noraditajam pamattiesibu kategorijam.

[215] Sis novértéjums jadala divas dalas — personas datu aizsardzibas tiesibas (jo novertéjums versts
uz datu aizsardzibas novért&jumu, un lidz ar to Sis tiesibas un ietekme uz tam vértéjama primari) un
citas tiesibas un brivibas.

Nem veéra! Ja organizacija nespéj atrast atbilstosus tehniskus rikus tiesibu aizsardzibai, tad Sada
situacija rada paaugstinatu risku datu subjekta tiesibam un brivibam.

Datu aizsardzibas tiesibas
o Informacijas parredzamiba, sazina un datu subjekta tiesibu istenosanas kartiba.

[216] Jaizvertg, vai planota datu apstrade sava bitiba neierobezo datu subjektiem sniedzamas
informacijas uztveramibu un pieejamibu. Tapat javerté, ka datu apstrade izmantotie riki ietekmés
organizacijas ierastos komunikacijas kanalus ar datu subjektu — ka apstrade ietekmés organizacijas
pieejamibu sazinai ar datu subjektu.

[217] Jasak ir ar esosas situacijas izvertéjumu — kada ir organizacijas ieks€ja procediira sazinai ar
datu subjektu, ka tiek nodrosSinats, ka nepiecieSama informacija tiek sniegta datu subjektam
saprotama, uztverama un pieejama veida, un vai to var piemérot jaunajai apstradei.

Piemérs — Organizacija plano veikt videonovérosanu ara kafejnica. Videonovérosanas kameras
nav iesp€jams uzstadit veida, kas nelautu filmét garamgaj€jus — personas, kas nav kafejnicas
klienti. Garamgaj€jiem, neesot kafejnicas klientiem, ari nav iesp&jams uzzinat, ka vinu datu
apstrade notikusi. Atbildigais par videonovéroSanas sistému uz jautajumiem ir gatavs sniegt
atbildes tikai klatiené — nav paredzéta iesp€ja organizacijai datu subjekta iesniegumu iesniegt
attalinati. Sada gadijuma tiek radits apdraudéjums datu subjekta tiesibam no parredzamibas,
sazinas un datu subjekta tiesibu istenoSanas perspektivas.

o Informésana

[218] Jaizverté planotas datu apstrades ietekme uz organizacijas pienakumu sniegt datu subjektam
informaciju par datu apstradi pirms datu apstrades uzsakSanas. Janem Véra, ka citu apstrazu
gadijuma var rasties no lietoSanas un apstrades logikas izrietoSas problémas nodrosinat datu
subjektu ar visu Datu regulas 13. un 14. panta noradito obligati sniedzamo informaciju.

Ve —a—

datu subjekta informé&Sanas pienakumu organizacija jaunaja datu apstrades procesa nespés
nodroSinat (pieméram, datu subjektam sniedzama Datu regulas 13. panta noteikta informacija
netiktu sniegta pirms datu apstrades uzsaksanas, bet Datu regulas 14. panta sniedzama informacija
netiktu sniegta uzsakot datu subjekta datu apstradi), tad jadoma par piemérotiem ietekmes
mazinasanas pasakumiem — ka nodrosinat, ka datu subjekts informaciju par apstradi tomér sanems
laicigi.

Pieméram, organizacija izvérS savu darbibu, sakot piedavat pakalpojumu Vél kada Eiropas
Savienibas dalibvalsti. Organizacija savu privatuma politiku papildus latviesu valodai izstrada anglu
valoda, tomér Si nav domingjosa valoda Eiropas Savienibas dalibvalsti, kuras iedzivotaji ir
organizacijas paplasinato pakalpojumu mérkauditorija. Sada gadijuma rodas apdraud&jums datu
subjekta tiesibam uz informaciju, jo zinam par savu datu apstradi klients var pieklut tikai valoda,
kas nav ta dzimta, vai ari veicot atsevisSku pieejamas informacijas tulkojumu.
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¢ Piekluve datiem

atlasit, izgut un apstradat visus datus, uz kuriem attiecinamas datu subjekta piekluves tiesibas.
NepiecieSama analize, ka jau pastavosie organizacijas procesi savietosies ar jaunizveidotas personas
datu apstrades sistémas praktisko pusi. Atkariba no planotas datu apstrades, mainisies ari datu
subjekta tiesibu istenosanas procesi.

Piemeram, Organizacijas veikta klientu datu apstrade tiek istenota tas interneta vietné ar klienta
registréta profila starpniecibu. Visa informacija, ko organizacija ieglst - gan klienta sniegta, gan
Organizacijas par klientu radita, ir piesaistita Sim klienta profilam. Vienlaikus organizacija plano
saglabat kartibu, ka klientam, lai vérstos pie organizacijas, ir jaiesniedz pasrocigi parakstits papira
dokuments. Sada gadijuma organizacijas planota informacijas aprites kartiba raditu véra nemamus
ierobezojumus datu subjekta piekluves tiesibam.

e Datu labosana
[221] Datiem, atkariba no to nozimes datu apstrad€, var bit atSkiriga loma apstrades darbibas
nodroSinasana. Dati var bt gan apstrades veiksmigas darbibas priekSnoteikums (pieméram,
apstrades, kas vérstas uz datu analizi), gan nepiecieSami kadas citas darbibas veikSanai (pieméram,
kad dati vajadzigi personas identifikacijai sistema), gan ar citos gadijumos.

[222] Sis tiesibas novért&jums biitu jasak ar:
o veida, ka dati tiek iegdti, noteikSanu;
e datu ieguves avota vietas datu dzivescikla un apstrades logika noteikSanu;
e analizi par to, kada ir ietekme uz datu subjektu, ja planotaja datu apstrade tiek apstradati
neprecizi datu subjekta dati.

[223] Organizacijai ir jaorganizé darbs ar sistému veida, kas lautu iezZimét atseviskas datu kopas,
kuras var bt nepiecieSams mainit, lai nodroSinatu iesp&ju, ka dati tiek groziti, neapdraudot visas
sistémas darbibas integritati.

Nem vera! Nedrikst aizmirst arl par datu laboSanas organizatorisko aspektu. Skaidra procesa
izklastiSana iekseja kartiba laus izstradat ar1 veidojamo informacijas aprites sistému logisku un
efektivu.

Pieméram, Organizacija veido iepaziSanas lietotni/portalu. Viena no pirmajam izvélem, kas datu
subjektam ir javeic, ir ta seksualas orientacijas noradiSana. VElak datu subjektam jasniedz ari ta
identificgjosa informacija un citas zinas. Péc datu ievadiSanas, ko veic datu subjekts, informaciju
aplikacija vins pats vairs nevar labot. To izlabot var tikai ar Organizacijas saskanojumu. Sada
situacija rodas riski datu subjekta tiesibu uz informacijas laboSanu istenoSanai. Bitu jaievéro
princips, ka informaciju, ko datu subjekts ir pats iesniedzis, pats ari var izlabot.

o Datu dzesana, iebilsana pret datu apstradi un parnesamiba

[224] Jaatceras, ka Sis nav universalas tiesibas un datu subjekts tas var istenot Datu regula noteiktos
gadijumos un apméra. Ja Sie gadijumi iestajas, tad organizacijai ir pienakums minétas tiesibas
nodrosinat.

[225] So tiesibu novért&juma janem véra:

e vai planotaja datu apstradeé ir istenojamas minétas tiesibas;
e analize par to, kadi tehniskie lidzekli tiks izmantoti datu subjekta tiesibu nodrosinasanai.
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[226] Péc datu apstrades procesu identifikacijas datu dzivescikla, kura Sis tiesibas var bt
attiecinamas, ir jaizstrada organizatoriska kartiba tiesibu istenoSanai un javeido datu apstrade tada
veid3, lai tiesibu istenoSana neietekmétu sistémas drosibu un integritati.

Nem veéra! Attieclba par tiesibam iebilst pret datu apstradi, ir japaredz stridu izskatiSanas
procedira, kura parzinis nem véra datu subjekta TpaSo situaciju, salidzinot ar jau veikto
[idzsvaroSanas testu.

Attieciba uz datu parnesamibu, var veikt novértéjumu, vai tiek planots izmantot datu kopas, kuras
klients parnestu no citiem parziniem. Bitu jaizstrada ricibas plans ari Sadiem gadijumiem.

o Datu subjekta tiesibu ierobezosana

[227] Datu regula noteiktos gadijumos organizacijai var izveidoties pienakums veikt datu apstrades
ierobezoSanu. Pamata Sis tiesibas istenojamas gadijuma, kad organizacijai ir strids ar datu subjektu
par datu precizitati vai organizacijas tiesibam datus apstradat, ka ari gadijuma, kad datu subjekts to
ir palldzis savas ipasas tiesiskas situacijas del (pieméram, Sie dati datu subjektam var bt
nepiecieSami tiesvedibai pret organizaciju vai kadu treso personu).

[228] IerobezoSanas tiesibas nozimg, ka parzinim konkrétie dati ir jasp€j iezimét un parvietot uz
vietu sistéma, kur tie uz ierobezojuma pastavésanas laiku glabatos bez kadas talakas apstrades no
organizacijas puses.

[229] Organizacijai japievers uzmaniba tiesibas istenoSanas organizatoriskajiem aspektiem.

Nem veéra! Tiesibas ierobeZot datu apstradi datu subjektam ir Datu regulas 18. panta noteiktajos
gadijumos. Organizacijai ir jaizstrada iekS€jas procediras, kados gadijumos un attieciba uz kadam
datu kopam datu subjektiem bis iesp&jams istenot tiesibas uz ierobezosanu.

[230] Sistémas uzbives specifikacija japaredz iesp&ja uz nepiecieSamo laiku apturét datu apstradi,
norobezojot to no paréjas apstradé esoSo datu kopas. Ka ari iesp€ja Vélak — péc tam kad
ierobezojums datu apstradei atcelts, atjaunot datus atbilstosaja vieta, sakotné&ja datu kopa.

Pieméram, organizacija plano uzsakt aizdevumu izsniegSanu, izmantojot aplikacijas starpniecibu.
Aplikacija tiek integrétas nepiecieSamas “Zini savu klientu” darbibas, tiek saglabati darijuma
pamatdati, ka ari informacija, kuru aplikacijai klients sniedz brivpratigi — gatavibu sanemt
komercialus pazinojumus no organizacijas un zinas par to, kadi organizacijas un tas partneru
produkti ir klientam ipasi interesanti. Informacijas aizsardzibai organizacija izvélas izmantot
blokk&zu tehnologiju.

Tiesibas tikt dzestam nav attiecinamas uz darijuma pamatdatiem un uz “Zini savu klientu
pasakumu ietvaros paveikto, savukart uz klienta brivpratigi sniegto informaciju gadijumos, kad
klients atsauc talakas Sis informacijas apstradei sniegto piekriSanu, gan Sis tiesibas ir
piemérojamas.

Organizacijai ir javeic novértéjums, uz kuram datu kopam datu dz&Sanas tiesibas bis attiecinamas,
vai informacijas sistéma Sos datus bis iesp&jams iezimét un dzést, neietekméjot par&jo datu
integritati. Gadijuma, ja izmantota tehnologija rada riskus, ka konkréta datu subjekta tiesiba nebis
istenojama (blokkézu tehnologiju bitiba ir informacijas atsekojamiba un negrozamiba, lidz ar to
datu dzésanu lielakaja dalu blokkézu risindjumu ir sarezditi integrét), uzskatams, ka apstradé
saglabajas augsti riski, kuru mazinasanai organizacijai jaatrod risinajumi.

n

56



¢ Automatizeta individualu Iemumu pienemsana

[231] Jaizverte, vai planota personas datu apstrade ir uzskatama par automatizétu lémumu
pienemSanu Datu regulas izpratné vai var tikt izmantota automatiz€tu IEmumu pienemsanai.
Organizacijai janem véra:
e automatizéto IEmumu pienemsanas lomas planotaja datu apstradé atbilstiba Datu regulas
22. panta 2. punkta nosacijumiem;
e ieviesto pasakumu, lai vismaz nodrosinatu cilvéka lidzdalibu no organizacijas puses, un lai
datu subjekts varetu paust savu viedokli un apstridét IEmumu, noveértéjums;
e ka ipasu kategoriju datu apstrade tiek veikta ievérojot Datu regulas 22. panta 4. punkta
noteikto.

[232] Apraksta janovérte gan datu subjekta sapratigas gaidas un izpratne par datu apstradi, gan ari
automatizétu lEmumu pienemsanas nozime planotas personas datu apstrades noliiku sasniegsanai.

Nem véra! Automatizétas [Emumu pienemsanas elements var biit ari profiléSana. "Profilésana”
Ir jebkura veida automatizéta personas datu apstrade, kas izpauzas ka personas datu izmantosana
nolika izvertét konkrétus ar fizisku personu saistitus personiskus aspektus, jo ipasi analizét vai
prognozét aspektus saistiba ar minétas fiziskas personas sniegumu darba, ekonomisko situaciju,
veselibu, personigdm vélmém, interesém, uzticamibu, uzvedibu, atrasands vietu vai
parvietosanos®. ProfiléSana ciesi saistita ar noteikta veida tiesiskajiem pamatiem, un Seit var bt
izmantojama informacija, kas jau tika gatavota iepriekS€ja sadala, kad notika verté&jums par
planotas datu apstrades atbilstibu datu aizsardzibas principiem.

Nem vera! Organizacijai NIDA ir javerte ari iesp&jamiba, ka datus varétu izmantot treSas personas
gadijuma, ja organizacija zaudétu kontroli par datiem. Viens no elementiem, kas janem véra ir,
pieméram, vai treSas personas datus varétu izmantot profiléSanai.

Citas tiesibas un brivibas

[233] Pamattiesibu ierobezosana var bt attaisnota tikai tajos gadijumos, kad nepiecieSams
lidzsvarot dazadas pamattiesibas un intereses, nemot véra Latvijas Republikas Satversmes
116. panta noteikto. Likumigas un godpratigas personas datu apstrades princips var tikt ieverots
tajos gadijumos, kad personas pamattiesibas netiek aizskartas vai ari kad to ierobezosana ir
pamatota un nepiecieSama demokratiskaja sabiedriba.

[234] Lidz ar to, $aja gadijuma, vértéjot ietekmi uz personas pamattiesibam, ieteikumi tiks izteikti
attieciba uz izpausmém, kur ST ietekme izpauzas netiesi, vai pastav tikai ietekmes risks. To cik liela
varbutiba ir, ka ietekme iestasies, noteiks risku analize.

[235] Seit ir nepiecie$ams identificét visas iespéjamas, ari hipotétiskas ietekmes uz datu subjektu.
Tapat atceramies, ka iesp€jamas ietekmes pastavéSana Saja bridi nenozimg, ka apstrade bis
neiesp&jama — drizak ietekmes pastavéSana laus noteikt riskus, kas ir vért&jami nakamaja NIDA
veiksanas posma.

[236] Analiz€jot iesp&jamo ietekmi, ir janem véra drosibas incidenta iesp&jamiba. Organizacijai,
veértéjot iesp€jamo ietekmi, ir janem véra ne tikai tas datu apstrades sistémas planota apstrade, bet
iesp&jamibas limenT japielauj, ka dati, kas tiek apstradati, var nonakt jebkuras citas — treSas personas
riciba.

40 Datu regulas 4. panta 4) punkts.
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[237] Véertéjama ietekme var biit gan tieSa, — pieméram, datu apstrades rezultata izveidojusies tiesa
ietekme, gan netieSa — datu apstrades rezultata ietekmes nav, bet vért&juma rezultati lauj izdarit
secinajumus un ietekmé personu kada no noraditajam pamattiesibu kategorijam.

[238] Japatur prata, ka vienai planotai apstradei var but ietekme uz vairakam pamattiesibam, kas
savstarpéji savijusas kopa. Pastav iesp€ja, ka viena planota darbiba var ietekmét vairakas
pamattiesibu kategorijas. Pieméram, neatbilstoss darba produktivitates mérijums, kura nemti véra
dzimuma faktori, varétu ietekmét gan tiesibas nebut diskriminacijas subjektam, gan ari tiesibas uz
ipaSumu un taisniga atalgojuma sanemsanu.

¢ Vienlidziba un nediskriminacija: Visiem cilvékiem ir jabat vienlidzigiem un tiem ir jabut
aizsargatiem pret diskriminaciju.

[239] Janovértg, vai planota datu apstrade péc savas bitibas nebiis diskrimingjosa vai neradis
apstaklus, kas veidos negodigu vidi attieciba uz kadu identificétu vai identificamu personu. Ka
piemérs negativai ietekmei uz So pamattiesibu varétu bt situacija, kur ietekmes novértéjums tiek
veikts masinapmacibai, kas analizé kadu vienu datu subjekta raksturojoSo parametru, pieméram,
sejas izteiksmi, bet kuras apmacibas datu baze ir ierobezota un reprezenté tikai nelielu populacijas
dalu. Sadi apmacits masinas prats nebis savos spriedumos godigs pret visiem vienadi, un pastavés
butisks risks planotas datu apstrades ietekmei uz vienlidzibas un nediskriminacijas tiesibu
parkapumu.

o Dzivibas drosibas tiesibas: Katram cilvékam ir tiesibas uz dzivibu, personigo brivibu un
fizisko neaizskaramibu.

[240] Ietekmes piemérs Saja gadijuma bitu tadas informacijas izpausana par personu, kas raditu
tieSu personas apdraud&jumu. Ka ari gadijumi, kad tiek izpausta informacija par personu, kas var
izsaukt citu personu reakciju pret So cilvéku — sakot ar zinu izpausanu par personas mantisko stavokli
(tadejadi paklaujot personu iesp&jamiem uzbrukumiem no laupitaju un krapnieku puses) un beidzot
ar zinam, ka persona tiek turéta aizdomas par kada vardarbiga nozieguma pastradasanu (kas var
paklaut personu “pula tiesas” riskam).

o Brivibas tiesibas: Cilvékiem ir tiesibas uz domas brivibu, pasizpausmi, parvietosanas un
sapulcésanas brivibu.

[241] NetieSas ietekmes piemérs ir atrasanas vietas datu, kas liecina par datu subjektu parvietosanas
paradumiem, izgliSana un apstrade dazados noliikos. Pie noteiktiem apstakliem $ada informacija var
gan izpaust informaciju, kas ir uzskatama par privatu, gan ierobezot personas tiesibas brivi
parvietoties. Attistoties personibas analizes modeliem un masinmaciSanas algoritmiem, noteikta
veida apstrades spés noteikt cilvéka uzvedibas modeli un domasanas virzienu pietiekami precizi, lai
ietekmétu un manipulétu personas brivu sp€ju pienemt leEmumus.

o Taisniga tiesa: Katram cilvékam ir tiesibas uz godigu tiesu.

[242] Izmantojot datu analizes rikus, pieméram, lai vértétu, vai persona kvalificgjas priekslaicigas
atbrivoSanas kritérijiem, un kada ir tas noziedziga nodarijuma izdariSanas recidiva iesp&jamiba,
pastav risks, ka neprecizu datu izvértéSana vai ari algoritmu, kas sevi ieklauj diskriminacijas pazimes,
izmantoSana ietekmés personas tiesibas uz godigu tiesu.

e Privatas un gimenes dzives ievérosana: T7/esibas uz privatumu un gimenes dzivi ir
Jjalevéro un jaaizsarga.

[243] Papildus tiesibam uz personas datu aizsardzibu, kas tika apskatitas atseviska nodala un kas ir
cieSi savijusas ar privatas dzives aizsardzibas tiesibam, ir nepiecieSams vertét ari iesp&jamo ietekmi
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uz personas privatuma aizskarumu. Vértéjams, vai datu apstrades rezultata nenotiks plasaka datu
subjekta datu apstrade, ka tas var€ja sapratigi pienemt. Parzinis var nemt véra aptaujato datu
subjektu vért€jumu, ko un cik liela méra par privatu un attiecinamu uz gimenes dzivi no
apstradatajiem datiem uzskata pasi datu subjekti.

e Tiesibas uz darbu, ipasumu un taisnigu atalgojumu: Visiem cilvékiem ir tiesibas uz
darbu un taisnigu atalgojumu par savu darbu.

[244] So pamattiesibu ietvaros ir javérté ietekme, tai skaita uz jebko, kas saistams ar datu subjekta
mantisko stavokli. Pieméram, ja apstrade paredz péc noklus€juma piedavat atskiriga veida (un
cenas) pakalpojumus klientiem ar atskirigu pirktsp&ju — Sadai ricibai ir tieSas ietekmes iesp&jamiba
uz personas ipasumu, jo vienai personu grupai pastavétu lielaka iesp€ja notérét vairak ka citai. Tapat
Seit bitu vértéjama ietekme, ko var izraisit neatbilstoSa darba produktivitates novértésana.

o Tiesibas uz izglitibu: Katram cilvékam ir tiesibas uz izglitibu, kas janodrosina visparéji un
lidzvértigi.

[245] Veidojot specialu programmu, kas, balstoties uz lidzSin€jo sekmju limeni, prezumé skolénu
prata sp&jas un pieskir atskirigas nakotnes iesp&jas tiem, kas sanémusi labakas atzimes pagatng,
var rasties risks, ka noteiktam skolénu grupam tiek liegtas iespgjas sanemt lidzvértigu izglitibu. Ir
javerte iesp&jamiba, vai izveidota sistéma neierobezos kadas grupas tiesibas, balstoties uz kadiem
kritérijiem.

o Tiesibas uz veselibu: Gilvékiem ir tiesibas bat veseliem.

[246] Iesp&jama gan tieSa, gan netieSa ietekme. TieSa veida nosakot diagnozi personai vai diagnozes
iestasanas iesp&jamibu, ta tiek ielikta grupas, kuras noteiktiem simptomiem tiek pieskirta
paaugstinata vériba un tadejadi tiek nodrosinats precizaks un kvalitativaks arstéSanas pakalpojums.
Nepareizi noteikta diagnoze vai diagnozes iesp&jamiba, vai saslimSanas risks var radit personai
maldigu prieksSstatu par tas veselibas stavokli, un tadejadi vai nu liedzot laicigi meklét profesionalu
palidzibu vai ari gluzi pret€ji — liekot koncentrét uzmanibu uz veselibas apdraud&jumiem, kuri isteniba
nepastav. Cits piemérs varétu bat, ka, vértéjot personas apdrosSinasanas prémijas apméru, personas
saslimSanas varbitibas noveértéjums paaugstina apdrosinasanas izmaksas lidz limenim, kas personai
apgritinatu iesp&ju iegadaties sev piemérotu veselibas apdrosinasanas polisi.

Abos gadijumos ir secinams, ka iesp&jama ietekme uz personas veselibu pastav — ietekmes
riska apmeérs ir nosakams ieprieks€ja nodala, kura aprakstita iesp&jamo risku novértéjuma veikSana.

¢ Piederiba politiskai sabiedribai: Visiem cilvékiem ir tiesibas piedalities valsts lietu
parvalde, tiesi vai neties], un pieprasit tiesibu aizsardzibu.

[247] Vért€jama gan tieSa ietekme, — pieméram iesp&jamiba, ka apstrades rezultdta personas
attieksme pret politiskajam noris€m vai socialajiem procesiem valsti mainisies. Tai skaita, iesp&jams,
personu, balstoties uz datu apstradé izdaritiem secinajumiem, izol€jot no pilnvértigas informacijas
par politisko situaciju valsti iegliSanas (pieméram, pielagojot saturu, kas personai tiek radits ka
interesgjosais socialajos tiklos). Gan ari netiesa ietekme, kad personai, balstoties uz vértéjumu par
tas politisko parliecibu, var tikt piedavats atskirigs pakalpojumu un precu pieejamibas apjoms.

Nem vera! Veicot NIDA, organizacija taja ieklauj skarto tiesibu uzskaitijumu un raksturojumu, lai
nodroSinatu visaptveroSu novértéjumu par datu apstrades darbibu iesp&jamo ietekmi uz personu
privatumu, datu aizsardzibas tiesibam un paréjam pamattiesibam.
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VI. "Risku parvaldiba un risku mazinosie pasakumi”
Ligumiskie panémieni
Tehniskie panémieni
Organizatoriskie
panémieni

Risku parvaldiba

[248] Efektivs parvaldiSanas mehanisms ir viens no risku mazinasanas rikiem. Risku parvaldiba
nozimé&, ka ir nepiecieSams izstradat iekS€jos kartibas noteikumus to uzraudzibai, norikot atbildigo
personu, kura uzrauga, ka tiek ieviesta un istenota risku parvaldiba. Organizacijai ari japaredz
lidzeklus So darbu veikSanai budzeta, ka ari visbeidzot sekot, lai Sie pasakumi ari patiesi un péc
butibas tiktu veikti. Risku mazinasanas parvaldibu var iedalit tris lielas grupas — ligumiska, tehniska
un organizatoriska.

[249] Risku mazinasanas panémiens Istenojams, ja organizacija, veicot NIDA, konstaté riska
attiecinamibu uz planoto datu apstradi. Ietekmes uz apstradi novértéjums un veicamo riska
mazinasanas pasakumu apzinasana nepalidz€s organizacijai mazinat risku ietekmi, ja noteiktie riski
netiks parvalditi sekojot izmainam tajos un ieviesto pasakumu efektivitatei. Lidz ar to bez risku
parvaldibas procesu ievieSanas, veiktais NIDA bis atbilstoSs tikai NIDA zinojuma apstiprinasanas
bridr.

Nem vera! Katra grupa noraditie risku mazinasanas pasakumi nav izsmelosi un iesp&jami ari vél
citi risinajumi, ar kuru palidzibu varétu mazinat potencialos riskus un ietekmi uz datu subjekta
tiesibam un brivibam.

Ligumiskie panémieni

[250] Ligumiskie panémieni ir svarigs instruments risku mazinasana un to parvaldé. Ligumu
pamatuzdevums ir noslégt abpuséji saistoSu vienoSanos par tiesibam, pienakumiem un atbildibu
starp pusém. Lai ari ligumiskie risku mazinasanas panémieni tiesi ietekmi nemaina, tie tomér lauj
precizi noteikt atbildibas par noteiktu risku iestaSanos un parvaldit riskus.

[251] Ligumiskajos panémienos ietilptu visdazadakie ligumi, gan starp organizaciju un darbiniekiem
panémiens), gan organizaciju un sadarbibas partneriem (precizu pienakumu noteikSana datu
apstradé starp pusém mazina riskus, ka kadas neizdaribas dél var izcelties droSibas incidents).
Zemak uzskaititi ligumiskie panémieni, kas var tikt izmantoti risku mazinasana:

o Atbildibas, termina un nosacijumu:
[252] Liguma un ta pielikumos tiek precizi noteikts, kura puse uznemas atbildibu par konkrétiem
veicamiem pasakumiem, lai novérstu potencialos riskus vai kait&jumus. Var tikt ieklauti nosacijumi,
kas noteic, kuri riski tiek nodoti vienai vai otrai pusei un kuri ir kopigi. Sada pieeja gan tiesa veida
parnes, nevis mazina riskus, bet vienlaikus ligumiskas atbildibas noteikSana skaidri nosaka ricibu
noteiktu ietekmju un risku mazinasanai. Sis ir atbilstoSs risku mazinasanas riks gadijumos, kad
apstrade iesaistita kada cita personu. Ar rika starpniecibu mazinama iesp&jama kopéja ietekme un
riski, jo novérSami tie apdraud&jumi, kas varétu izcelties, ja viena persona nav informéta par
pasakumiem, kas jadara datu aizsardziba.

e Kontroles un auditu tiesibas:
[253] Liguma ieklautas tiesibas vienai pusei veikt kontroles un auditus, lai parliecinatos par otras
puses ievéroto noteikumu un prasibu izpildi. Kad apstrade tiek iesaistita vairak neka viena persona,
riskus, ka partneris nerikosies atbilstoSi noteikumiem, var mazinat, ieklaujot llguma savstarpgjo
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parbauzu mehanismu, un $0 mehanismu ari iedzivinot praksé. Sada mehanisma ievie$ana un
istenoSana, ne tikai palidz novérst identificétos potencialos riskus, bet palidz ari mazinat kop€&jos
riskus, kas noteikti NIDA attieciba uz otras puses veiktas darbibas neatbilstibu.

e Konfidencialitates nosacijumi:
[254] Jaietver konfidencialitates noteikumi, kas noteic, ka tiks apstradata un aizsargata jebkura
informacija, ko viena puse nodod otrai. Ligumiski konfidencialitates nosacijumi mazinas iesp&ju, ka
persona, kas apstrada datus, tos neizpaudis citam treSajam personam. Konfidencialitates atruna
liguma neattiecas uz gadijumiem, kad tiesibsargajosas iestades isteno savas pilnvaras. Jo striktaki
un istenojamaki konfidencialitates nosacijumi, jo mazaki ir riski, kas veidojas no informacijas
neatbilstosas izpausanas.

o Stridu risind@sanas mehanismi: 5
[255] Jaieklauj liguma mehanismi stridu risinaSanai vai alternativas stridu risinaSanas metodes. Sadu
mehanismu skaidra noteikSana mazina riskus, kas var veidoties gadijuma, ja augstus riskus datu
subjektam rada tiesiska nenoteiktiba dazadu stridus jautajumu izskatiSanas kartiba starp apstrade
iesaistitajam vairakam personam.

Nem veéra! Kopuma izmantotie ligumiskie panémieni var bt loti dazadi, un to izvéle bis atkariga
no konkrétajiem apstakliem, industrijas un risku rakstura. Ligumiskie pasakumi ir butisks
instruments, lai nodrosSinatu godigu un skaidru sadarbibu starp pusém, tadejadi samazinot
iesp&jamos riskus.

Tehniski panémieni

[256] Tehniskie riski ietver iesp&jamibu, ka tehniskas sistémas vai procesi var ciest no neparedzétiem
trauc&jumiem, klidam vai droSibas apdraud&jumiem. Risku parvaldiba, izmantojot tehniskos
panémienus, nodrosina tehnisko sistému stabilitati un efektivitati. Zemak uzskaititi panémieni, kas
var tikt izmantoti tehnisko risku mazinasana:

e Drosibas parbaudes un audits:

[257] Apsveriet iespéju veikt regularas drosibas parbaudes, lai identificEtu potencialos iekS€jos un
argjos drosibas apdraud&jumus (parbauzu veiksanu atbilstosi vajadzibai var organizét gan ieks&jiem
resursiem, gan ari piesaistot arpakalpojumu; katras konkrétas drosibas parbaudes un audita veicéja
noteikSana bis saistita ar parbaudes un audita tvérumu un var notikt visaptverosi, ka ari but
ierobezota tikai vienas organizacijas struktiiras iekSieng). Izpétiet un parbaudiet savas tehniskas
sistémas, lai atrastu un novérstu iesp&jamas klimes. VElams izstradat iekS€ju kartibu drosibas
parbauzu un auditu veikSanai. Tikai gadijuma, ja organizacija paveikusi iepriekS§ minétos
majasdarbus, var uzskatit, ka noteiktie riski un ietekmes ar So stratégiju tiek mazinatas.

e Rezerves kopijas un atjauninasanas plani:
[258] Laba prakse ir regularu rezerves kopiju veidosana kritiskajiem datiem un informacijai. Velama
ir plana izveide, ka atri atjaunot darbibu péc datu zaudésanas vai sistémas traucgjumiem. Sadi risku
mazinasanas panémieni laus mazinat sistémas darbibas partraukumu radito ietekmi un riskus, kas
datu subjektam var rasties no sistémas nepieejamibas vai datu nozaudésanas.

[259] Sistémas ilgtsp&jas plana izstrades un kartibas sagatavosana, ka tiesi atjauninajumi un
rezerves kopijas ir veidojamas, veicinatu risku novérsanu. Riskus mazinat palidzés ari plans, ka atri
atjaunot darbibu péc katastrofas vai liela sistémas trauc€juma, un rezerves infrastrukttru un resursu,
kas var tikt aktivizéti nepiecieSamibas gadijuma, nodrosinasana.

e Programmatdras parbaudes
[262] Lai novérstu drosibas ievainojamibas, organizacijai batu japarliecinas, ka visi programmatiras
produkti un operétajsistémas tiek regulari parbauditas un atjaunotas. Automatizetas
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programmatiras atjauninasanas procesi nodroSina cilvéciskas klidas iesp&jamibas mazinasanu.
Izmantojiet licencétu un aktualu programmatdru, kurai joprojam tiek nodrosinats tehniskais atbalsts.
Ja programmatdru izstrada pati organizacija, tad janodroSina labas programmatiras inZenierijas
prakses un standartu ievérosana, lai novérstu programmatiras klimes.

e Datu sifrésana:
[263] Ja riskus rada treSo personu neautorizéta piekluve datiem, tad organizacija Sos riskus var
mazinat ar apstradé esoSo datu kopu SifréSanu vai to pseidonimizaciju. Tas pats attiecas uz datu
glabasanu.

[264] Pareizi glabajot pseidonimizacijas atslégas, organizacija nodrosina, ka ari gadijumos, kad datus
ieglist neautorizéta tresa persona, ta nespés bez nozimigu pilu ieguldijuma attiecinat iegito datu
masivu uz datu subjektu.

Nem veéra! Tapat droSibas pasakums, ka organizacijas izmantotie datu nes€ji ir aizsargati ar paroli
un neautorizétas piekluves gadijuma tiek sasifréti, bls viens no risku mazinasanas panémienu
elementiem.

Nem véra! Ja tiek ieviests drosibas pasakums “anonimizacija”, tad Datu regula uz informacijas
apstradi péc anonimizacijas neattiecas. Informacija uzskatama par anonimizétu, ja treSajai
personai nav iesp€jams datus saistit ar datu subjektu un netiek ietekméts veids, ka cita persona
izturas pret datu subjektu.

o leguldijums drosibas tehnologijas:
[265] Lai sekotu potencialai jaunu tehnologiju ietekmei uz planoto datu apstradi, nepiecieSams sekot
lidzi tehnolodisko risindjumu attistibai. Tehnolodiskas attistibas procesa uzraudzibas planveidiga
veikSana arl lautu mazinat riskus, ka kada jauna risindjuma atklasana raditu neprognozétus
apdraudéjumus datu subjekta tiesibam un brivibam.

[266] Elements no Sis drosibas panémiena ir ari jaunako drosibas tehnolodiju, lai novérstu un atklatu
iesp€jamus draudus, izmantoSana organizacijas ikdienas darba. Jaudigaku droSibas sistému
izmantoSana laus organizacijai sapratigi pienemt, ka potencialie draudi droSibas sistémas
kompromitésanai ir mazaki.

Organizatoriskie panemieni

[267] Organizatoriskie panémieni ir saistiti ar pasakumiem un stratégijam, kas, ja ir jau ieviesti —
novers, vai tiks veikti, lai novérstu vai samazinatu iesp&jamos riskus, kas saistiti ar organizacijas
darbibu un vadibu. Zemak uzskaititi pasakumi un stratégijas, kas var tikt izmantoti organizatorisko
risku mazinasana:

e Rdpiga risku izveértésana un stratédiska planosana:
[268] Ripiga un sistematiska risku identificESana, analiz€jot gan iekS&jos gan argjos faktorus, dod
iespéju organizacijai raksturot potencialos riskus un to ietekmi uz organizaciju.

[269] Risku izvértéSana, to analizes un uzraudzibas ieksé€ja kartiba un konstatéto risku mazinasanas
pasakumu istenosanas plans palidzés mazinat potencialo ietekmi praktiski visos aspektos. Skaidri un
meérktiecigi plani nodrosina, ka organizacija ir orientéta uz ilgtermina mérkiem un spéj identificét un
noverst riskus.

ieviesto pasakumu kvalitates un lietderibas kontrole utt.), kas nav formali, bet gan praksé
funkcion€&josi.

62




e Darbinieku lidzdaliba:
[270] Planotaja datu apstradé iesaistito darbinieku iesaiste risku identifikacija ir nozimigs pilnvertigi
veiktas NIDA elements. Tomeér tikai ar NIDA paveikSanu darbinieku iesaistei nevajadzétu beigties.
Darbinieks ir butisks elements ari apstrades darbibu parraudzibas procesa.

[271] Galalietotaju iesaiste risku identifikacija un vadisana nodrosina to, ka faktiski risku iestasanas
iesp€jamiba samazinas, jo proaktivi tiek meklétas sistémas ievainojamibas, tas novérstas, lidz ar to
mazinot risku iestasanas iesp&jamibu.

Nem veéra! Organizacijai bltu jaizstrada paSuzraudzibas panémieni (iekS€jas kartibas noteikumi,
procesu shémas utt.), kas nodrosinas darbinieku iesaisti risku vadibas procesos. Sis ari ir aspekts,
ko organizacija var nemt véra, kad verté apstaklus, kas mazina risku vadibas sistémas ilgtspéju.

e Proaktiva komunikacija ar datu subjektu:
[271] Izstradata procedira proaktivai un parredzamai komunikacijai nodrosSina, ka datu subjekti
sanem tiem nozimigu informaciju, kas saistita ar to personas datu apstradi. Tad€jadi tiek ievérojami
mazinati riski, kas var rasties saistiba ar neatbilstoSu datu subjekta informé&sanas pienakuma izpildi.

e Personala apmaciba:
[272] Apmacits un informéts personals par datu apstrades un aizsardzibas procediram nodrosina
risku mazinasanu visas tajas risku grupas, kuras ietekmi uz datu subjekta tiesibam un brivibam
izraisa personala nezinasana, cilvéciska kldda vai launpratiba. Tas ari nodrosina, ka darbinieki daudz
drosak spés izvairities no kliSanas par veiksmigu socialas inzenierijas uzbrukumu upuriem, tadejadi
mazinot ne tikai iekS€jos, bet ari dalu no iesp&jamajiem ar&jiem apdraud&jumiem.

Nem vera! Personalu vélams izglitot gan attieciba uz parzina ieks&jiem organizatoriskajiem
procesiem, gan normativo aktu prasibam, gan ari attieciba uz parzina izmantotajiem tehniskajiem
risingjumiem un to piemérosanu prakse.

o leksEjie kartibas noteikumi un proceddras:
[273] IeksSgjie kartibas noteikumi jaizstrada par organizatoriskajiem procesiem, izmantotajiem
tehniskajiem rikiem, iekS€jo un ar&jo komunikaciju, utt. Veiciet regularas parbaudes un parvaldibu,
lai nodroSinatu to efektivitati un to ievéroSanu. Katrs no Siem pasakumiem palidz mazinat tehniskos
riskus, uzlabot sistémas drosibu un darbibu, ka ari citus riskus, kas saistiti ar planoto datu apstradi.

Nem vera! Vairuma gadijumu situacijas, kad ir konstateti vairaki datu aizsardzibas riski, kas
rada/var radit augstu ietekmi uz datu subjekta tiesibam un brivibam, kurus nevar noveérst vai
samazinat, apstrade nebus iesp&jama.

Esoso kontrolu efektivitates izvértéjums

[274] §ajé sadala organizacijai janovérté risku mazinosie pasakumi, kas sevi ietver jau ieviesto
kontrolu efektivitates salidzinasanu attieciba uz planoto datu apstradi. Nemot véra, ka NIDA ir
process un tas nebeidzas ar to, ka tiek sagatavots gala zinojums — var nebdt pietiekosi tikai noteikt
un novertét riskus, vélams ari izstradat pasakumus, lai riskus un to ietekmi kontrolétu. Konstatéto
risku vadiba un uzraudziba var kalpot ne tikai ka bditisks aspekts noteikto risku ietekmes mazinasanai,
bet ari NIDA ilgtsp&jas nodrosinasanai.

Nem veéra! NIDA ietvaros konstatéto jauno risku kontroles elementu ievieSana ir solis, kas
veicams, kad NIDA ir apstiprinats, bet vel nav uzsaktas personas datu apstrades darbibas.
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[275] Kad riski un kontroles mehanismi ir apzinati, nepiecieSams izvértét ari apzinato un planoto
kontroles mehanismu efektivitati. Kontroles mehanismu efektivitates vertéjums laus izprast, ka
ieviestie mehanismi nav formali, bet tadi, kuri praksé mazina vai novers riskus.

[276] Risku ietekme visu ieviesto kontrolu vispargja efektivitate. Efektivitates noveértéjuma janem
véra Sadi aspekti:
e kontrolu ievieSanas mehanisma visparéjais raksturojums;
e vai kontroles pasakumu izstradé un ievieSana ir konstatéti trakumi;
e vai kontroles jau ir ieviestas, vai tas darbojas ka paredzet un vai tas sasniedz gaiditos
rezultatus;
vai kontroles darbojas neatkarigi vai ari tam jadarbojas kolektivi, lai tas butu efektivas;
e vai pastav apstakli kas var samazinat vai novérst kontroles efektivitati, tostarp bieZi
sastopamas klimes;
e vai kontrole pati par sevi rada/nerada papildu riskus (pieméram, lai dati neglabatos ilgak
par noteikto datu glabasanas terminu, tiek ieviests automatizéts datu dzéSanas
risinajums).

[277] Ja risinajums nedarbojas, var rasties situacija, ka tas izdz€S parak daudz vai neizdzes
pietiekami. Tapat nepareizi konfiguréts riks var radit drosibas ievainojamibu. Sajos gadijumos no
ieviestas drosSibas kontroles izriet jaunas ievainojamibas, kuram riska noveértéjums var biit veicams.

[278] Riskam var bt vairak par vienu kontroli, tapat viena kontrole var ietekmét vairak par vienu
risku. Batu janoskir kontroles, kas maina iesp&jamibu, sekas vai abus. Tapat ir janodala ieviestas
kontroles, kas ir sadalitas starp dazadam iesaistitajam personam - parzini, kopparzini un
apstradataju. Izdaritie pienémumi par kontrolu faktisko ietekmi un uzticamibu ir jadokumenté un
jaapstiprina, Tpasu uzmanibu pievérsot atseviskam kontrolém vai to kombinacijam, par kuram
pienem, ka tam ir batiska ietekme uz identificéto risku.

[279] Risku kontroles elementu ievieSana ir solis, ko var veikt bridi, kad NIDA ir apstiprinats un tiek
uzsaktas personas datu apstrades darbibas.

[280] Riska mazinasanas darbibas dazkart var konsolidét, lai samazinatu darba apjomu un efektivak
lidzsvarotu pieejamos resursus. Koordinéta riska mazinasanas plana bitu janem véra Sie faktori,
nevis japienem, ka katrs risks batu jarisina neatkarigi.

Nem vera! Mijiedarbibai starp riskiem var but dazada ietekme uz IEmumu pienemsanu,
pieméram, palielinot to darbibu nozimi, kas aptver vairakus saistitus riskus, vai palielinot vienas
iesp&jas pievilcibu salidzinajuma ar citam. Riski var but jutigi pret to kopigu mazinasanu, vai ari
var bit tadas situacijas, ka viena riska mazinasanai ir pozitivas vai negativas sekas cita riska
mazinasanai. Pieméram, ja tiek izlemts novérst riskus no tresas puses piekluves datu centram
atsledzot to no ieksgjiem un argjiem tikliem, tas ievérojami samazinatu kiberuzbrukuma iespéju.
Vienlaikus tas raditu jaunu risku — nespé&ju sasniegt datu apstrades noltku, ja datu apstrades
noliiks ir saistits ar datu apstrades centra ievietotas informacijas aktivu izmantoSanu organizacijas
ikdienas darba.
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VII. “Cita papildu informacija”
Vai NIDA veikSanas procesa ir
pieprasits datu subjektu vai
vinu parstavju viedoklis?
Lémumu pienemsanas
dokumentacija
Risku parvaldibas plans
ZinoSana citam iesaistitajam
personam un NIDA
publicéSana
NIDA uzraudziba un
parskatiSana

[281] Nemot véra, ka NIDA veikSanas laika tiks izmantoti daudzi un dazada satura gan tehniski
(pieméram, sistémas darbibas parametru apraksti), gan juridiski dokumenti, ir nepiecieSams veikt
pasakumus, lai nodroSinatu, ka tie veido logisku un sakartotu lietvedibas lietu, kuru nepiecieSamibas
gadijuma var iesniegt Inspekcijai izvertéSanai. Ta pat NIDA veikSanas procesa var bit nepiecieSams
jaunu dokumentu izstradi (pieméram, risku parvaldibas planu, NIDA uzraudzibas un parskatiSanas
planu).

[282] Saja sadala nepiecie$ams ari ieklaut informaciju, vai organizacija ir ieguvusi datu subjektu
viedokli par planoto datu apstradi un komunikaciju ari citam iesaistitajam personam, tai skaita NIDA
publicésanu.

Nem veéra! Par labo praksi bitu uzskatams ar NIDA veikSanu saistito informaciju turét vienkopus.
Lémumu pienemsanu atbalstosa dokumentacija bitu saistama ar NIDA butiskakajam sastavdalam.

IIX. “Secinajumi”

Datu aizsardzibas specialista
komentari

NepiecieSamiba veikt iepriekS&ju
apsprieSanos ar uzraudzibas iestadi
atbilstoSi Datu regulas 36. pantam.

[283] Nosléguma dala, pirms organizacijas vaditajs pienemtu Iémumu par planoto datu apstradi, ja
ir norikots DAS, jaiegust ta viedoklis un to japievieno NIDA dokumentacijai. Ta pat ir nepiecieSams
izvertét, vai ir javeic iepriekSéja apsprieSanas ar Inspekciju, ja ir secinats, ka péc risku mazinoso
pasakumu ievieSanas joprojam ir augsts risks fizisku personu tiesibam un brivibam.
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Pielikums Nr. 1 “"Datu apstrades atbilstibas un likumibas novertejums”

Planotas datu apstrades likumibas analize

So veidlapu organizacija var izmantot, lai veiktu esoas un/vai planotas datu apstrades tiesiska
pamata analizi, ieklaujot informaciju, tai skaita, par datu apstrades atbilstibu tiesibu aktiem.
Tiesiska pamata analize javeic attieciba uz katru noteikto datu apstrades noltuku un datu apstrades
dzives cikla posmu. “Planotas datu apstrades likumibas analize” veidlapa, lai gan ieteikta, nav
juridiski saistosa. Organizacijam ir tiesibas izvéleties alternativas pieejas, ja tas nodroSina Datu
regula noteikto rezultatu sasniegsanu.

I. Datu apstrades procesa iesaistitas personas un to apraksts

Parzinis

Saja sadala norada informaciju par organizaciju, pieméram, juridiskas
personas nosaukumu.

Kontaktinformacija

Saja sadalé norada informaciju k& sazinéties ar organizaciju, pieméram,
organizacijas oficialo elektronisko adresi, elektroniska pasta adresi vai
Jjuridisko adresi,

Kopigi parzini Aizpilda, ja lémumu par personas datu apstrades veidu un tas
nepieciesamibu kopigi pienem vairakas personas. 5aja sadala norada
informaciju ari par kopigiem parziniem.

Apstradatajs Ja personas datu apstradei parzinis piesaista citu organizaciju, ka

apstradatdju, tad saja sadala norada informaciju par apstradataju.

Citas iesaistitas personas

S0 sadalu aizpilda, ja datu apstrades procesa ir iesaistitas tresas personas
un personas datu sanéméji, kuri veic datu apstradi (pieklist datiem, iegdst
datus, redz datus, glaba datus u. tml.), pieméram, sadarbibas partneri,
kuriem ir pieeja organizacijas datiem, bet nav kiasificéti ka “kopigs parzinis”
val "apstradatajs”.

Registréta struktlra Latvija

Ja parzinis nav dibinats Latvijas Republika, ieklauj informaciju par parstavja
redgistréto struktdru Latvija.

Atbildiga struktdrvieniba

Ja ir, tad saja sadala norada informaciju par atbildigo departamentu
(nodala, struktdrvieniba), kura atbildés par planoto datu apstradi
organizacija.

Datu apstrades atbilstiba un likumiba

Datu veidi

Saja nodala organizacija kiasificé personas datus, kurus organizacija plano apstradat.
Kartot datus grupas ir iespéjams atbilstosi dazadam metodém.:

o atbilstosi datu planotajam izmantosanas nolidkam (lai sanemtu maksu par produktu,

organizacijal jaapstrada personas maksajuma informacija);

o atbilstosi datu pielietojumam (pieméram, viens no datu veidiem var bat datu

subjekta kontaktinformacijas apstrade).

Datu aizsardzibas
principi

Saja nodala organizacija verté atbilstibu visiem datu apstrades principiem, kuri noteikti Datu

regulas 5. panta.

“likumigums, godpratiba un parredzamiba”

Kads ir planotas
personas datu
apstrades tiesiskais
pamats?

Saja sadala organizacija nodrosina esosas un/vai plénotas datu apstrades tiesiska pamata
analizi, feklaujot informaciju, tai skaita, par datu apstrades atbilstibu tiesibu aktiem.
Tiesiska pamata analize javeic attieciba uz katru noteikto datu apstrades noldku un datu
apstrades dzives cikla posmu.

Tiesiska pamata analize javeic saskana ar Datu regulas 6. Pantu, un gadijumos, kad tiek
veikta ipasu kategoriju datu apstrade — Datu regulas 9. pantu, savukart, ja tiek apstradata
informacija par personas sodamibu — Datu regulas 10. pantu.

Ja planota datu apstrade tiek pamatota ar datu subjekta "piekrisanu”, saja sadala ir jaanalizé
ari piekrisanas nosacijumi, lai ta atbilstu Datu regulas 7. pantam.

“datu minimizésana

”

Vai ir izvertets
apstradajamo

personas datu
apjoms un to

JA

NE
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atbilstiba personas
datu apstrades
noluka
sasniegSanai?

Ja atbilde ir "J/T_’j uzskaitiet sos datus, noradot, kadél tie nepieciesami personas datu apstrades noliika sasniegsana.
Ja atbilde ir "NE", noradiet iemeslus, kapéc nav veikts sads izvertéjums.

"nolitka ierobeZojums”

Kads
apstrades noluks

ir personas datu

Seit tiek noradits precizi definéts personas datu apstrades noliks. Noliks, kura
sasniegsanai tiks veikta personas datu apstrade.

Ka tiek nodrosinats,
dati tiek apstradati tikai
iepriekS noteikta noluka
sasniegSanai norobezojot
tos no citam organizacijas

datu plismam?

Saja sadala organizacija veic analizi, lai novértétu, vai un ka tiks nodrosinats, ka
legdtie personas dati tiks apstradati tikai konkrétam noliukam.

ka

“precizitate”
Vai un ka3 tiek Saja sadala organizacija veic analizi, lai novértétu, vai un ka tiks aktualizéti tas riciba esosie
aktualizéti personas dati, tai skaita, vai un ka neprecizi personas datu var ietekmét datu subjektu.

(precizéti) personas
dati?

"glabasanas ierobeZojums”

Saja sadala organizécija veic analizi un raksturo personas datu glabasanas terminu atbilstosi
datu apstrades nolikam. Analize javeic attieciba uz izvelétajiem datu glabasanas
risingjumiem gan datu dzivescikla apstrades, gan dzivescikla glabasanas fazeés.

Kads ir personas
datu  glabasanas
termins?

Personas | Glabasanas | Apstrades tiesiskais pamats:
datu ilgums:
veidi:

“integritate un konfidencialitate”

Kadi ir datu
apstrades sistemas

Saja sadala organizacija veic analizi attieciba uz sistémas darbibas ilgtspéju un tas ietekmi
uz datu subjekta tiesibam un brivibam. Ja apstradé tiek planots piesaistit apstradatajus,
uzskaite ir veicama sadarbiba ar operatoriem.

tehniskie
raksturlielumi?

Ka datu apstrades
procesa tiek
nodroSinata
konfidencialitate?

Apstrades
process, kura
resurss tiks
izmantots:

Resurss: *piemeéram, aparatura, programmatara, tikli, cilveki,
informacijas apmainas kanalj, papira formata informacijas apmaina u. c.

"parskatatbildiba”

Vai organizacija
sp€j demonstrét, ka
planota datu
apstrade atbilst
visam Datu regulas

Saja sadala organizacija veic analizi attieciba uz tas veiktajam darbibam, lai apliecinatu
planotas datu apstrades atbilstibu Datu regulai. Organizacijas pamatojumiem un lémumam
par planoto personas datu apstradi ir jabat balstitiem faktos un logiski argumentétiem

prasibam?
Cita papildu informacija
LEmumu Saja sadald organizacija norada, vai un ka dokumentéti pienemtie lémumi saistiba ar
pienem3anas planoto datu apstradi.
dokumentacija
Datu aizsardzibas Saja sadala organizacija, ja ir, ieklauj datu aizsardzibas specialista sniegto viedokli vai
specialista leteikumus par veikto planoto datu apstradi.,
komentari
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Pielikums Nr. 2 “"NIDA veikSanas nepiecieSamibas novértésanas veidlapa”
NIDA veikSanas nepiecieSamibas novéertéjums

So veidlapu organizacija var izmantot, lai veiktu NIDA veik$anas nepiecieSamibas novért&jumu
atbilstosi vadliniju II nodalai “NIDA veikSanas nepiecieSamibas novértéjums”. Ja NIDA
nepiecieSamibas novértéjuma laika tiek secinats, ka NIDA nav javeic, tad talaku NIDA izstradi var
partraukt, paveikto darbu sakotnéja izpété saglabajot parskatatbildibas nodrosinasanas noliikos.
“NIDA veikSanas nepiecieSamibas novertéjums” veidlapa, lai gan ieteikta, nav juridiski saistosa.
Organizacijam ir tiesibas izvéléties alternativas pieejas, ja tas nodrosina Datu regula noteikto
rezultatu sasniegsanu.

I. Datu apstrades procesa iesaistitas personas un to apraksts

Parzinis Saja sadald noréda informaciju par organizaciju, pieméram, juridiskas
personas _nosaukumu.
Kontaktinformacija Saja sadala nordda informaciju ka sazinaties ar organizaciju, pieméram,

organizacijas oficialo elektronisko adresi, elektroniska pasta adresi val
Jjuridisko adresi.,

Kopigi parzini Aizpilda, ja lémumu par personas datu apstrades veidu un tas
nepieciesamibu kopigi pienem vairakas personas. Saja sadala norada
informaciju ari par kopigiem parziniem.

Apstrédétéj S Ja personas datu apstradei parzinis piesaista citu organizaciju, ka
qpstrédétéju, tad saja sadala norada informaciju par apstradataju.
Citas iesaistitas personas S0 sadalu aizpilda, ja datu apstrades procesa ir iesaistitas tresas personas

un personas datu sanémeéji, kuri veic datu apstradi (piekldst datiem, iegdst
datus, redz datus, glaba datus u. tml.), pieméram, sadarbibas partneri
kuriem ir pieeja organizacijas datiem, bet nav klasificéti ka "kopigs parzinis”
val "apstradatajs”.

Registrété strukttra Latvija Ja parzinis nav dibinats Latvijas Republika, ieklauj informaciju par parstavia
redistréto struktdru Latvija.
AtbildTgé struktdrvieniba Ja Ir, tad saja sadald norada informaciju par atbildigo departamentu

(nodaja, struktdrvieniba), kura atbildés par planoto datu apstradi
organizacija, par kuru tiek veikts NIDA veiksanas nepieciesamibas
novertéjums.

Datu aizsardzibas specialists Saja sadala norada informaciju par DAS, ja tads ir norikots.

Atbildigais par NIDA veiksanas Saja sadald norada informéciju (vérds, uzvérds, kontaktinformacija) par
nepiecieéa mibas izvértééana personu, kura veic NIDA nepieciesamibas novertéjumu.

NIDA VEIKSANAS NEPIECIESAMIBAS NOVERTEJUMS

NIDA veikSanas Saja sadala organizacija norada objektivu informaciju, uz kuras pamata tiek piepemts lémums
nepiecieé amibas par nepieciesamibu veikt vai neveikt, Vai planota datu apstrade ietilpst Datu regulas 35. panta

tvéruma? Vai plénotd datu apstrade ir ieklauta Inspekcijas izstradataja saraksta ar datu
apstradem, kuram obligati javeic NIDA? Vai pastav citi apstakli, kadél parzinis uzskata par
nepieciesamibu veikt NIDA? Vai apstrade ir ieklauta saraksta (“baltais saraksts”) , kas izveidots
saskana ar Datu regulas 35. pantu un nav javeic NIDA .

Vai  NIDA ir[JA

NOVEertejums

javeic? NE

Cita papildu informacija
Lemumu Saja sadala organizacijia norada, vai un ki dokumentéti piepemtie lémurmi saistibd ar planoto
pienemé anas datu apstradi NIDA veiksanas nepieciesamibas noveértéjuma laika (ja tadi ir).
dokumentacija
Datu aizsardzibas | Saja sadala organizacija, ja ir, ieklauj datu aizsardzibas specialista sniegto viedokli val
specialista feteikumus par nepieciesamibu veikt NIDA.
komentari
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Pielikums Nr. 3 “"NIDA veikSanas veidlapa

Novertejums par ietekmi uz datu aizsardzibu

Si veidlapa paredzéta ka strukturéts un parskatams NIDA ietvaros veicamo pasakumu apraksts.
Veidlapas nodalas ir sasaistitas ar attiecigo vadliniju nodalu, kura var atrast sikaku informaciju
par logiku, kapéc veidlapa ieklauta tiesi Sada nodala un apskatamie personas datu apstrades
aspekti. Tabulas kreisaja pusé noradits, ko konkrétaja veidlapas vieta apskatit, savukart labaja

14

puse slipraksta tiek skaidrots ka apskatamais jautajums risinams. Aizpildot veidlapu, slipraksta

esosais teksts ir dzésams. “Novértéjums par ietekmi uz datu aizsardzibu” veidlapa, lai gan
ieteikta, nav juridiski saistoSa. Organizacijam ir tiesibas izvéleties alternativas pieejas, ja tas

nodroSina Datu regula noteikto rezultatu sasniegSanu.

I. NIDA procesa iesaistitas personas un to apraksts

Parzinis

Saja sadald nordda informaciju par organizaciju, kura plano veikt
personas datu apstradi un veic NIDA, pieméram, juridiskas personas
nosaukumu.

Kontaktinformacija

Saja sadald norada informaciju k& sazinaties ar organizaciju, pieméram,
organizacijas oficiadlo elektronisko adresi, elektroniska pasta adresi vai
Jjuridisko adresi.,

Kopigi parzini Aizpilda, ja lémumu par personas datu apstrades veidu un tas
nepieciesamibu kopigi pienem vairakas personas. Saja sadala norada
informaciju ari par kopigiem parziniem.

Apstradatajs Ja personas datu apstradei parzinis piesaista citu organizaciju, ka

apstradataju, tad saja sadala norada informaciju par apstradataju.

Citas iesaistitas personas

S0 sadalu aizpilda, ja datu apstrades procesd ir lesaistitas tresas
personas un personas datu sanémeéji, kuri veic datu apstradi (piekfast
datiem, iegast datus, redz datus, glaba datus u. tml.), pieméram,
sadarbibas partneri, kuriem ir pieeja organizacijas datiem, bet nav
kiasificéti ka "kopigs parzinis” val "apstradatajs”.

Registréta struktira Latvija

Ja parzinis nav dibinats Latvijas Republika, iekjauj informaciju par
parstavja registréto struktdru Latvija.

Atbildiga struktdrvieniba

Ja ir, tad saja sadala norada informaciju par atbildigo departamentu
(nodaja, struktdrvieniba), kura atbildés par planoto datu apstradi
ovrgan/'zéajé, par kuru tiek veikts NIDA.

Datu aizsardzibas specialists

Saja sadaja norada informaciju par DAS, ja tads ir norikots.

Datu aizsardzibas specialista
iesaistes NIDA veikSanas procesa
nepiecieSamibas izvértésana

Ja organizacijai ir norikots datu aizsardzibas specialists, bet tas nav ticis
lesaistits NIDA veiksanas procesd, tad NIDA veicéjs saja sadald norada
Informaciju par iemesliem, kapéc datu aizsardzibas specialists nav
lesaistits NIDA veiksanas procesa.

Atbildigais par NIDA veikSanu
(vards, uzvards,
kontaktinformacija)

Saja sadala norada informéciju par personu, kura veic NIDA.

Novértéjuma veikSanas periods

Saja sadald norada informaciju par laika periodu, kurd veikts NIDA,
pieméram, no 2023. gada 14. decembra lidz 2024. gada 23. februarim.

II. Informacija par planoto apstradi

veicis parskatatbildibas principa

Datu apstrades dzives cikla | Ja ir izstradats, tad saja sadala iekjauj planotas datu apstrades dzives
vizualizacija cikla vizualizaciju. Datu apstrades dzives cikla vizualizaciju var pievienot
ari novértéjuma pielikuma.
Datu apstrades funkcionals | Saja sadala organizacija veic datu apstrades funkcionalo aprakstu, kura
apraksts Jaietver datu apstrades darbibu uzskaitijums; detalizéta faktisko
Informacijas aprites elementu analize.
II1. Organizacijas datu aizsardzibas sistema
Parzina datu aizsardzibas
sistémas apraksts
Citi pasakumi, kurus parzinis
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vai citu Datu regulas izvirzito
prasibu nodrosinasanai.

5 IV. Risku datu subjekta tiesibam un brivibam analize
S0 sadalu aizpilda ievérojot organizacijas izvéléto riska novértéjuma metodologiju konkrétaja

gadijuma.

V. “Ietekmes uz datu subjektu raksturojums”

Datu aizsardzibas tiesibas

Informacijas parredzamiba,
sazina un datu subjekta tiesibu
istenoSanas kartiba

Informésana

Piekluve datiem

Datu laboSana

Datu dz&éSana, iebilSana pret datu
apstradi un parnesamiba

Datu ierobezoSana

Automatizeta individualu

|Emumu pienemsSana

Citas pamattiesibas

Vienlidziba un nediskriminacija

Dzivibas drosSibas tiesibas

Brivibas tiesibas

Taisniga tiesa

Privatas un dzives

ievérosana

gimenes

Tiesibas uz darbu, TpaSumu un
taisnigu atalgojumu

Tiesibas uz izglitibu

Tiesibas uz veselibu

Piederiba politiskai sabiedribai

Saja sadala organizacija ieklauj skarto tiesibu uzskaitijumu un
raksturojumu, /ai nodrosindtu visaptverosu novértéjumu par datu
apstrades darbibu iespéjamo ietekmi uz personu privatumu un datu
aizsardzibas tiesibam:
o katra konkréta gadijuma aprakstiet ka tiek nodrosinata
konkrétas tiesibas istenosana,

®  ja konkréta tiesibas istenosana netiek nodrosinata, aprakstiet
femeslus.

Saja sadala organizacija apraksta, ka planota datu apstrade varétu
letekmét vai ietekmé visparéjas pamattiesibas.

VI. “Risku parvaldiba un risku mazinosie pasakumi”

Ligumiskie panémieni

Tehniskie panémieni

Organizatoriskie panémieni

Saja sadald organizacija veic analizi attiecibs ieviesto
kontrolu efektivitati, lai mazinatu identificétos riskus.

VII

“Cita papildu informacija”

Vai NIDA veikSanas procesa ir
pieprasits datu subjektu vai vinu
parstavju viedoklis?

Saja sadald organizacija noréda legito vai apsvérumus/apstakius
viedokla neiegdsanai.

Lemumu
dokumentacija

pienemSanas

Saja sadala organizacija noréda, vai un ka dokumentéti piepemtie
lémumi saistiba ar planoto datu apstradi.

Risku parvaldibas plans

Saja sadala organizacija apraksta identificéto risku parvaldibas planu,
ja tads ir izstradats.

ZinoSana citam iesaistitajam
personam un NIDA publicéSana

Saja sadala organizaciia norada, vai un kada apjoma ir paredzéts
publicét veikto NIDA vai par to informét citas personas.

NIDA uzraudziba un parskatisSana

Saja sadala organizacija nordda, kéda ir NIDA uzraudzibas un
parskatisanas sistéma.

IIX. “Secinajumi”

Datu  aizsardzibas
komentari

specialista

Saja sadala organizacija, ja ir, ieklauj datu aizsardzibas specialista
sniegto viedokli vai ieteikumus par veikto NIDA.
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NepiecieSamiba veikt iepriekS&ju
apsprieSanos  ar  uzraudzibas
iestadi atbilstosSi Datu regulas
36. pantam.

Saja sadald organizacija veic izveértéjumu par nepieciesamibu veikt
lepriekséju apspriesanos ar Datu valsts inspekciju.
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