Datu valsts inspekcija

Skaidrojums par atseviSku sertifikacijas institiicijas (struktiiras) akreditacijas prasibu
piemérosanu

Prieksvards

Saja dokumenta Datu valsts inspekcija (turpmak — Inspekcija) sniedz skaidrojumu par atsevisku
sertifikacijas institiicijas akreditacijas prasibu, kuras ta izstradajusi saskana ar Datu regulas' 43. panta 2.
punktu, 43. panta 3. punktu, 58. panta 3. punkta e) un f) apakSpunktu, Fizisko personas datu apstrades likumu
un starptautiska standarta LVS EN ISO/IEC 17065:2013 prasibam (Atbilstibas novertéSana — Prasibas
institlicijam, kas sertificé produktus, procesus un pakalpojumus (turpmak — ISO/IEC 17065) (turpmak —
Prasibas), piem&rosanu.

Skaidrojums sagatavots noliika sniegt informaciju organizacijam, kuras sagatavo pieteikumu, par to, ka
praktiski izpildit Prasibas noteikto. Skaidrojuma ieklautas norades, kadi dokumenti ieklaujami akreditacijas
pieteikuma, ka tie izstradajami un noform&jami. Tapat Prasibu izpilde $aja dokumenta skaidrota, aprakstot
atseviSkas parbaudes procediiras, ko atbilstibas parbaudes noliika veic Inspekcija.

Saja skaidrojuma ievérota ISO/IEC 17065 struktiira un numeracija. Skaidrojuma izmantotie termini
atbilst Prasibas izmantotajiem un skaidrotajiem terminiem un saisinajumiem.

!Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (95/46. gada aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atcel Direktivu 95/46/EK (Vispariga datu aizsardzibas regula)
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4. VISPARIGAS AKREDITACIJAS PRASIBAS
4.1 Juridiskie un ligumiskie jautajumi
4.1.1 Juridiska atbildiba

a) Lai apliecinatu atbilstibu 4.1.1.1. punkta noteiktajai prasibai, sertifikacijas institlicija sagatavo un iesniedz
apliecinajumu, ka uz to neattiecas Inspekcijas uzsaktas parbaudes un/vai izmekl€Sanas, un sertifikacijas
struktiira p&dgjo Cetru gadu laika nav administrativi sodita par personas datu aizsardzibas parkapumiem.

Akreditacijas procesu var ietekmét Datu regulas parkapums un Inspekcijas pienemts lemums piemérot
administrativu sodu. Saja gadijuma sertifikicijas struktiiras akreditdcija var tikt apturéta lidz bridim, kad
sertifikdcijas struktiira pierada, ka ir veikti vajadzigie pasakumi, lai novérstu parkapumau.

b) Lai apliecinatu atbilstibu 4.1.1.2. punkta noteiktajai prasibai, sertifikacijas struktiira sagatavo un iesniedz
Inspekcijai apliecinajumu, ka tiek ieverotas Inspekcijas izstradatas papildu prasibas un ka sertifikacijas
sanemsanai pieteiktas procediiras un dokumenti tiek laikus atjauninati

c) Lai apliecinatu atbilstibu 4.1.1.3. punkta prasibam, sertifikacijas institlicija Inspekcijai iesniedz
apliecinajumu, ka ta, apstradajot personas datus, ievéro Datu regulas un citu normativo aktu, kas regulé
fizisku personu datu apstradi, prasibas, tostarp, piem&ram, informgjot par to, vai institticija ir iec€lusi datu
aizsardzibas specialistu; sertifikacijas institlicijas personas datu apstrades noteikumus un/vai citus
nepiecieSamos dokumentus (pazinojumi par privatumu, apstrades darbibu pieraksti, noradijumi par
personas datu aizsardzibas parkapumu izmekl€Sanu utt.) un apliecindjumu, ka tiek regulari atjaunoti;

Inspekcija, izvértejot sertifikacijas institiicijas sniegto informdciju un izmantojot Inspekcijas riciba esoso
informaciju, LATAK sniegs atzinumu par:

a) sertifikdacijas struktiiras reputaciju;

b) informdciju par Inspekcijas uzsaktajam parbaudem un/vai izmeklésanu,

¢) administrativo sodu, ko pieméro sertifikdcijas struktiirai, ja tads ir;

d) pasas sertifikacijas institiicijas atbilstiba personas datu aizsardzibas prasibam.
4.1.2 Sertifikacijas ligums

a) Lai izpilditu 4.1.2.3. apakSpunkta noteikto prasibu, sertifikacijas institiicija nedrikst Iigumos ieklaut
nosacijumus, kas samazina Klienta vai sertifikacijas institticijas atbildibu, kas izriet no Datu regulas, ka
ar liguma nosacijumi nedrikst ietekmé@t Inspekcijas pilnvaras un/vai uzdevumus saskana ar Datu regulas
42. panta 5. punktu un 55.-58. pantu. Attieciba uz So prasibu sertifikacijas institticijai papildu jaiesniedz
tas apliecinajums, ka ligumi $adus nosacijumus neparedz.

b) 4.1.2.13. noteikta prasiba nosaka, ka sertifikacijas l[igumiem japaredz Prasibu 7.4. punkta noteikto metozu
izmantoSana Klienta sertifikacijas procesa.

4.2. Objektivitates parvaldiba

a) 4.2.1. punkta noteikto sertifikacijas institlicijas dibinasanas dokumentu kopijam jabiit personas, kas
tiesiga parstavet sertifikacijas institiiciju (valdes), apliecinatam. Sertifikacijas institiicija var iesniegt
apliecinatus dibinasanas dokumentu izrakstus, iesniedzot dokumentus tikai tada apjoma, kada tie
apliecina Prasibu 4.2. sadala noteikto kriteriju izpildi. Iesniedzot dokumentus, papildus pievienojams
sertifikacijas institiicijas paskaidrojums, kuras dokumentu sadalas/nosacijumi/punkti sertifikacijas
institlicijas ieskata apliecina atbilstibu konkrétiem Prasibu 4.2. sadalas kriterijiem.
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b) 4.2.6. punkta paredz&tie intereSu konflikti var ietvert, bet ne tikai, piem&ram:

sertifikacijas struktiira pieder pie vienas un tas pasas uzmémumu grupas un to kada veida kontrolé
Klients;

sertifikdcijas iestadi vai tas personalu (ieskaitot vadibu) nodarbina Klients vai ta pieder Klienta vadibas
struktiiram, tai ir Klienta ipasumtiesibas (ir ta biedrs, kopuznémuma dalibnieks, ipasnieks, akcionars
u. c.);

sertifikacijas institiicija vai tas personals (ieskaitot vadibu) ir Klienta kreditors vai tam ir citas tiesibas
celt prasibas pret Klientu;

sertifikacijas struktiiras darbinieki, tostarp datu aizsardzibas inspektors vai vadiba, sniedz Klientam
datu aizsardzibas inspektora pakalpojumus;

sertifikdcijas struktiira izmanto Klienta telpas nomas, aizdevuma vai citu iemeslu dél.
4.3. Saistibas un finanséejums

a) Lai izpilditu 4.3.1. punkta prasibas, sertifikacijas struktiirai jaiesniedz apliecinajums, ka tai ir finansu
resursi (piem&ram, apdroSinasana, rezerves), kas atbilst tas darbibas jomai un apjomam, lai segtu savas
saistibas.

b) Sertifikacijas institlicijai janodrosina civiltiesiskas apdrosinasanas speka esamiba visa akreditacijas laika.
4.3.2. punkta noteikta civiltiesiskas apdroSinaSanas liguma atbilstibu Inspekcija izverteé, vadoties no
potencialajiem zaudgjumiem, kurus sertifikacijas institiicijas darbiba var radit treSajam personam, to
iestasanas varbiitibas, un normativo aktu prasibam apdrosinat civiltiesisko atbildibu citas darbibas sferas.
Inspekcija tostarp nem veéra Datu regulas 83. panta nosacijumus par administrativo naudas sodu
piemérosanu par Datu regulas parkapumiem.

4.6. Viegli publiski pieejama informacija

a) 4.6.1. punkta un ta apakSpunktos noteikto prasibu izpildei institticija iesniedz procediiras, kuras aprakstita
kartiba, ka sertifikacijas struktira nodroSina S$aja sadala min&tas informacijas publicéSanu tas
timeklvietné, savukart 4.6.2. punkta un ta apakSpunktos noteikto prasibu izpildei institiicija iesniedz
procediiras, kuras aprakstita kartiba, ka sertifikacijas struktiira nodroSina Saja sadala minétas
informacijas pieejamibu (izsniegS§anu) treSajam personam péc pieprasijuma (z.i., So informdciju
sertifikdcijas institicijai nav pienakums publicét timek]vietne).

b) 4.6.1.5. punkta noteiktaja klientu registra norada informaciju par klientu, ka ari attiecigos sertifictos
produktus, procesus un pakalpojumus, ka ar1 sertifikata derigumu, ietvaru un nosacijumus.

¢) Noradot 4.6.1.6.2. punkta noteikto informaciju, sniedz informaciju par izmantoto noverteésanas kriteriju
speka esibu novert€juma zinojuma sagatavosanas bridi.

6.1. Sertifikacijas struktiiras personals

a) 6.1.1., 6.1.2. un 6.1.3. nodala noteikto prasibu izpildi sertifikacijas institiicija pierada ar, pieméram,
sertifikatiem, atsauksm&m, apliecinajumiem, personala amata aprakstiem, darba ligumiem, CV un citiem
dokumentiem.

b) 6.1. punkta sadala noteiktas visparigas prasibas attieciba uz personala kvalifikaciju, kuru izpildei
sertifikacijas institlicijai japierada, ka tas riciba ir darbinieki, kuri var nodroSinat tajas noteiktas zinasanas
un prasmes. 6.1.2. sadala izvirzitas prasibas, kuram jaatbilst sertifikacijas institlicijas personalam ar
tehniskajam zinaSanam, un 6.1.3. sadala — prasibas, kuram jaatbilst personalam ar juridiskajam



zinasanam. Sertifikacijas institlicijai jaievero, ka noSkiramas prasibas, kas izvirzitas personalam, kas
faktiski veic klienta novert€§jumu un personalam, kas pienem lémumu par klienta atbilstibu.

c¢) Par zinaSanam saistiba ar sertifikacijas objektu atbilstosi 6.1.1.2. punkta noteiktajai prasibai var liecinat,
pieméram, personala darba pieredze ekspertu darbibas, kas saistitas ar produktu, pakalpojumu vai
procesu, vadibas sist€ému sertifikaciju, reviziju vai citiem lidzigiem novertgjumiem.

d) Lai procediiras demonstrétu 6.1.1.3. punkta noteikto prasibu izpildi, personala neatkaribas draudu un
intereSu konfliktu draudu noveértéSanu veic saskana ar standarta ISO 17065 4.2. punktu un Inspekcijas
izstradato papildus prasibu 4.2. punktu.

e) 6.1.1.5. apakSpunkta aprakstito zinasanu apliecinasanu var veikt, pamatojoties, pieméram, bet ne tikai, uz
zinaSanam par Eiropas Savienibas Kiberdrosibas agentiiras ieteikumiem, ISO standartiem ISO/IEC
27001:2022 “Information security, cybersecurity and privacy protection — Information security
management systems — Requirements”, ISO/IEC 27002:2022 “Information security, cybersecurity and
privacy protection — Information security controls” un ISO/IEC 27701:2019 “Security techniques —
Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy information management — Requirements
and guidelines”

f) 6.1.2. punkta prasibas attiecinamas uz sertifikacijas institlicijas darbiniekiem, kuru kvalifikacija un
pieredze tehniskaja joma tiks izmantota Klientu atbilstibas novérteésana sertifikacijas procesa.

g) Lai apliecinatu atbilstibu 6.1.2.1. punkta ietvertajai prasibai par personala profesionalo pieredzi
tehnologiju joma, sertifikacijas institlicija var iesniegt informaciju, piem&ram, par pieredzi saistiba ar
informacijas droSibas sisttmam, drosibas parvaldibas sisttmam, informacijas drosibas riska parvaldibu
utt.

h) Ja sertifikacijas institlicija atbilstibu Inspekcijas izstradatajam papildus prasibam pierada, iesaistot
apakSuznemgéjus, janem vera, ka sertifikacijas institlicija var palauties uz citu personu prasmém pieradit
profesionalo pieredzi vai $STm prasibam atbilstoSa personala pieejamibu tikai tad, ja §is personas sniegs
pakalpojumus, kuru izpildei ir nepiecieSamas attiecigas sp€jas.

7.4. Novertejums

a) Atbilstosi 7.4.4.3. punktam, gadijuma, ja sertifikacijas institiicija piesaista apakSuzneémejus, janodrosina,
ka arT apakSuznéméji, tapat ka sertifikacijas institiicija, demonstré labu reputaciju datu aizsardziba, sava
darbiba ievéro datu aizsardzibu regul€joSo normativo aktu prasibas, un, pildot tiem sertifikacijas procesa
ietvaros uzdotos uzdevumus, ieveéro Inspekcijas izstradatas papildu prasibas sertifikacijas institiiciju
akreditacijai, ciktal tas attiecinamas uz apakSuzneémeéju, tapat apakSuzneéméji nodroSina objektivitati sava
darbiba un efektivu intereSu konfliktu parvaldibu.

b) Atbilstibu 7.4.4.3. punkta noraditajai prasibai sertifikacijas institiicija apliecina, iesniedzot ligumu, kas
noslégts starp apakSuzneéméju un sertifikacijas institiiciju un kur§ paredz minéto prasibu ievérosanu tiktal,
ciktal tas attiecinams uz apakSuznéméjam nodoto uzdevumu izpildi sertifikacijas procesa veikSanai.

c) 7.4.8. punkta noteiktaja procesa apraksta tostarp norada, ka novert€§juma zinojuma sertifikacijas
institlicija noradis detaliz€tu informaciju par sertifikaciju, ieklaujot personas datu bitibu, datu subjektu
skaitu, datu apstrades kontekstu, datu vaksanas tehnologiju un to planotas apstrades sarezgitibu, ka ari
klienta izmantotos apstradatajus. Tapat noveértg§juma zinojuma norada parbauditos dokumentus un
uzskaita novertétos procesus, intervéto personu veiktas funkcijas, ka ar1 jebkadu neatbilstibu sertifikacijas
kritérijiem, skaidri noradot neatbilstibu un neatbilstibas nopietnibu.



7.5. Sertifikatu parskatiSana

Sertifikacijas procediras, tostarp procediras, kas saistitas ar sertifikata periodisku parskatiSanu un
atsaukSanu, l@muma iemeslus skaidri norada un dokumente ar pamatotiem faktiem un pieradijumiem.

7.6. Sertifikacijas lemums

7.6.2. panta aprakstitaja pazinojuma Inspekcijai ieklauj kopsavilkumu par pasakumiem, kas veikti, lai
pienemtu [émumu, tostarp revizijas zinojuma kopiju, parskatiSanas procesu un lémuma pamatojumu.

7.9. Uzraudziba

a) 7.9.3. punkta noteiktas neatbilstibas procediru aprakstos var klasificét péc to smaguma, pieméram —
nelielas neatbilstibas gadijjuma termin§ var sasniegt vienu ménesi, bet, ja neatbilstibas netiek savlaicigi
noverstas, ir jauzsak sertifikacijas apturésanas procediira.

b) 7.9.4. punkta noteikta neatbilstibas analize veicama, lai istenotu efektivas korig€josas darbibas un
noverstu neatbilstibas atkartoSanos un noteiktu, vai ir citas saistitas vai lidzigas kludas, kas arT jalabo.
Sertifikacijas institticija paredz kartibu, kada klientam tiek pieprasits veikt parbaudi, ka arf, ka sertifikacija
veic $adas analizes parbaudi.

7.11. Sertifikacijas izbeigSana, samazinaSana, apturesana vai atsaukSana

Izstradajot 7.11.3. punkta noteikto kartibu, sertifikacijas institiicija nem vera, ka saskana ar Datu regulas
58. panta 2. punkta h) apakSpunktu sertifikacijas struktiirai ir pienakums nemt véra Inspekcijas [émumus
un rikojumus atsaukt vai neizsniegt sertifikatu pieteikuma iesniedzgjam, gadijuma, ja sertifikacijas prasibas
nav izpilditas vai vairs netiek izpilditas.

7.13. Sidzibas un apelacijas

Attieciba uz 7.13.1.2. punkta noteikto prasibu, procedirai biitu jademonstré, ka tiek nodroSinata
sertifikacijas institiicijas (struktiiras) personala sadale starp sertifikacijas procesu izskatiSanu, iebildumu,
stdzibu izskatiSanu. Sertifikacijas strukttira nodroSina, ka lémumu attieciba uz sanemtu stidzibu vai
iebildumu izverte, pienem un apstiprina personas, kuras nav iesaistitas sertifikacijas novertéSanas procesa.

8. VADIBAS SISTEMAS PRASIBAS

Procediiras un metodes, kas pienemtas Datu regula noteikto pienakumu ieveéroSanai, sertifikacijas
institlicija dokumentg parvaldibas sisteéma, lai efektivi sasniegtu tas mérkus, ka ar1 nodroSinatu parredzamu
reviziju, piem&roSanu un atbilstibu papildu prasibam.

9. PIENAKUMI UN KOMPETENCE
9.1. Novertesanas metoZu atjauninasana

Novertésanas metodes jaatjaunina, nemot vera izmainas tiesiskaja regulejuma, riskos, tehnisko un
organizatorisko dro§ibas pasakumu jaunakajos sasniegumos.

Saistiba ar noveértéSanas metodeém, sertifikacijas izstradatajam procediram ir jalauj noteikt, vai atsauces uz
tiesibu aktiem, ligumu saturs, identificétie risku avoti (tostarp tehnisko lidzeklu ievainojamiba), tehniskie
vai organizatoriskie pasakumi, kas piemé&rojami personas datu apstradei (pieméram, sarezgitakai apstradei)
utml., ir jamaina, lai nodroSinatu personas datu aizsardzibas principus un prasibas attieciba uz personas
datu drosibu.



9.4. NoverteSanas darbibu dokumentéesana

P&c 9.4.2.1. punkta min&tas informacijas sanemsanas Inspekcija parbauda, vai ta pret klientu nav uzsakusi
izmekleSanu, Datu regulas parkapumu vesturi un personas datu aizsardzibas parkapumus, ko veicis
sertificgjamais klients.



