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Seminara meérkis un temati

Datu valsts inspekcija

* Izprast, kas ir kiberincidents
* Uzzinat, ka to atri atpazit
* Pirmas ricibas veicamie soli

* Rokasgramata kiberincidentu gadijumiem




Kas ir kiberincidents?
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Kiberincidents ir jebkurS notikums, kas apdraud informacijas sisteémas
konfidencialitati, integritati vai pieejamibu.

Tipiskakie piemeri:
* Uzbrukumi majaslapam vai serveriem
* PikSkereSana (phishing)

» Uzlauzts e-pasts

« Sifrgjosie (izspiedgj) virusi

* Datu noplides




~ Kapec kiberincidents rada augstu risku maziem un
vidéjiem uznémumiem?
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* Reti ir ieks€jie IT drosibas specialisti
* Incidenti var paralizét uznémuma darbibu
* Klientu uzticiba un reputacija tiek apdraudéta

* Augsts datu zaudeSanas risks

‘ Small Business | 7

W m@ i, .
™ [

ey w2\

Eiﬁ;( l-*-'x

& M N




Ka atpazit Kiberincidentu?
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Biezakas pazimes:
* Nepieejama uznémuma timeklvietne vai nav pieejas pie uznémuma tikla resursiem

* Netipiska datora uzvediba (Iendarbiba, divaini vai nesaprotami pazinojumi,
antivirusa programmatiira izdod dazadus bridinajumus)

* Faili datora ir nepieejami, vai ar tie neizskatas ka parasti

* Aizdomigi e-pasti




Pirmas ricibas darbibas datora incidenta gadijuma
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Partraukt lietot inficéto ierici
Atvienot no interneta / tikliem
Neizslegt ierici (pieradijumi var pazust)

Zinot atbildigajam personalam

A

Fikset noveroto (laiks, ekranuznémumi)

Don't Use Disconnect Isolate Report Document



Incidentu parvaldiba
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Incidentu parvaldiba — Process, kas palidz organizacijam identific€t, analiz€t un
atri reagét uz drosibas incidentiem, kas apdraud uzn€muma informaciju un
sisteémas. Tiek sekots 11dzi ieks€jo noteikumu ieveéroSanai.
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Rokasgramata kiberincidentu gadijumiem
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Rokasgramata ieklauj Sadas sadalas:
» Kontaktinformacija

 PazinoSanas kartiba

* Ricibas soli incidenta

* Scenariju apraksti (piem., noSifréti dati)

* Datu dubl&jumu plans

 Darbibas péc incidenta




Kontaktinformacija
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Rokasgramatas sakuma defineé:

* Atbildigais uznémuma

* IT uzturetajs / pakalpojumu sniedzgjs

* Vadiba

e Uzraudzibas iestades (piem., DVI, CERT.LV u.c.)

 ZinoSanas kanali (telefons, e-pasts)
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PHONE EMAIL ADDRESS



PazinoSanas kartiba
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Rokasgramata jabut skaidram:
* Kam zino vispirms?

» Kada informacija jasniedz?

» Kadu kanalu lietot (talr., e-pasts)?

 Ka rikoties, ja atbildigais nav sazvanams?
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Scenarijs A: Inficéts dators / izspied€jviruss
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2.
RANSOMWARE

Your files have been encrypted!

R_ _b Pay ransom to decrypt
1C1Dpa.
¢ * XJ) PAY NOW

* Atvienot ierici

* Informét atbildigo
* IT veic 1zolaciju
* Saglaba log failus

* Atjauno datus no dublejuma kopijam



Scenarijs B: Uzlauzts e-pasts
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Riciba:

» Nekavejoties partraukt lietot kontu
* IT bloke piekluvi

* Parbaudit citus kontus

3%

* Nomainit paroles un ieslegt MFA

* Ja nepiecieSams, pazinot klientiem
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Rokasgramata nosaki:

* Kur glabajas dublgjumi

* Cik biezi tie tiek veidoti

* Vai dubl€jumi ir parbauditi

* Kas atbild par atjaunoSanu

Datu dubléjumu plans




Darbibas péc incidenta
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* Parliecinaties par sisttmu normalu darbibu
 Analiz€t notikuSo

* Izstradat macibas un uzlabojumus

* Apmacit darbiniekus

* Veikt uzlabojumus rokasgramata

Post-Incident Review




Kam zinot incidenta gadijuma
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* Datu valsts inspekcija - ja incidenta rezultata ir skarti Personas dati
* CERT.LV - kontakts kiberincidentu gadijumos

* Valsts policija - ja ir krapSana vai finansiali zaudéjumi

L9 L

Data State CERT Police
Inspectorate




Personas datu apstrades aizsardzibas parkapums
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Kas ir Personas datu apstrades aizsardzibas parkapums?

* “Personas datu aizsardzibas parkapums” ir droSibas parkapums, kura rezultata notiek
nejausa vai nelikumiga nosiitito, uzglabato vai citadi apstradato personas datu
iznicinaSana, nozaud€Sana, parveidoSana, neatlauta izpauSana vai piekluve tiem
(Vispariga datu aizsardzibas regula 4.pants 12.punkts).

Kad jaiesniedz Personas datu apstrades aizsardzibas parkapuma pazinojums?

* Personas datu aizsardzibas parkapuma gadijuma datu parzinis bez nepamatotas
kaveSanas un, ja iesp&jams, ne velak ka 72 stundu laika no briza, kad parkapums tam
kluvis zinams iesniedz Personas datu apstrades aizsardzibas parkapuma pazinojumu.

Kad nav jaiesniedz Personas datu apstrades aizsardzibas parkapuma pazinojums?

* Datu parzinis var neiesniegt Pazinojumu gadijumos, kad ir maz ticams, ka personas
datu aizsardzibas parkapums varetu radit risku fizisku personu tiesibam un brivibam.

Pazinojuma iesniegSana - https://pazinojums.dvi.gov.lv/
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Biezakas kludas
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Ignorét incidenta pazimes

MgEginat paSiem “noverst” pirms zinosanas

Dzest pieradijumus

Restartét ierici nekavejoties

Paragra vai incidenta saturoSa dubl€juma atjaunoSana no dubleéjuma kopijas
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Saglabat mieru
Informeét atbildigos
Neizslegt, bet izolét

Dokumentét visu

<N X X X

Uzlabot rokasgramatu pec katra incidenta




Datu valsts inspekcija

Paldies par uzmanibu!

Datu valsts inspekcija

Janis — Janis.Kravcovs@dvi.gov.lv

pasts@dvi.gov.lv

www.dvi.gov.lv

Prezentacija izmantoto attélu avoti: Bing tieSsaistes kratuve, M| generéti attéli.
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