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Lieta Nr. L-2-6/5995

Rézeknes novada pasvaldibai
E-adrese

Lémums

Riga, 22.09.2025. Nr. 2-2.2/38

Par korektiva lidzekla piemeérosanu

[1] Datu valsts inspekcijas (turpmak — Inspekcija) riciba nonaca informacija par notikuso
personas datu aizsardzibas parkapumu (turpmak — Parkapums), ka rezultata laika posma no
2024. gada 29. oktobra lidz 2. novembrim nenoskaidrotam personam izdevas no vairakam interneta
vietném nelikumigi piekliit Sabiedribas ar ierobezotu atbildibu “ZZ Dats”, vienotais registracijas
Nr. 40003278467 (turpmak — ZZ Dats), informacijas sisteémas atseviskam datubazém un iegiit Sajas
datubazes glabatos fizisko personu personas datus (vards, uzvards, personas kods un deklaréta
dzivesvietas adrese), kopskaita vairak neka 25 miljoniem ierakstu, tostarp par Rézeknes novada
pasvaldiba (turpmak — Pasvaldiba) deklarétajam fiziskajam personam.

[1.1] Saistiba ar notikuSo Parkapumu Inspekcija sanéma Pasvaldibas 2024. gada 8. novembra
pazinojumu' par 2024. gada 7. novembri konstatéto Parkapumu (turpmak — Sakotn&jais pazinojums),
kura noradits, ka PaSvaldibai ir noslégts ligums ar ZZ Dats par informacijas sisttmu pakalpojumu
izmantoSanu, nosakot prasibas attieciba uz personas datu aizsardzibu un droSibu. Sakotngjais
pazinojums satur ZZ Dats 2024. gada 7. novembra véstuli? Pasvaldibai, kura noradits, ka 2024. gada
2. novembr1 ZZ Dats incidentu noversa, ir atjaunota Vienotas pasvaldibu sist€émas (turpmak — VPS)
dro$iba un tiek turpinata incidenta seku analize, ka arT uzskaititi datu veidi un skaits, kas tika skarti
incidenta, precizgjot, ka datu integritate nav cietusi. PaSvaldiba ir pieprasijusi papildu informaciju no
77 Dats par Parkapuma apstakliem.

Inspekcija  sanéma  PaSvaldibas  2025.gada 6. janvara precizéto  pazinojumu?
(turpmak — Papildu pazinojums), kas satur plasaku informaciju un PaSvaldibas riciba esoSo
dokumentaciju* par notikuso Parkapumu, tostarp par sabiedribas informé&sanas pasakumiem, incidenta

! Inspekcija sanemts un registréts 2024. gada 8. novembrT ar Nr. 2-5.2/116.

277 Dats 2024. gada 7. novembra véstule Nr. 1.7/24/232-N Par kiberdrosibas incidentu ar pielikumu.

3 Inspekcija sanemts un registréts 2025. gada 7. janvari ar Nr. 2-5.2/4.

4 ZZ Dats 2024. gada 7. novembra véstule Nr. 1.7/24/232-N, Pasvaldibas uzdotie jautajumi ZZ Dats, ZZ Dats 2024. gada
15. novembra vestule Nr. 1.7/24/248-N, ZZ Dats 2024. gada 21. novembra v&stule Nr. 1.7/24/258-N, ZZ Dats 2024. gada
29. novembra veéstule Nr. 1.7/24/296-N, ZZ Dats 2024. gada 9. decembra ve&stule Nr. 1.7/24/328-N, ZZ Dats 2024. gada
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c€loni un iesp&jamo risku analizi. Proti, tika noskaidrots, ka VPS infrastruktiiras ievainojamiba radas
2024. gada 28. oktobr1, kad, izpildot paSvaldibas pieteikumu par VPS pieejamibu no noteiktas IP
adreses, apstradatajs ZZ Dats 2024. gada 29. oktobrT atjauninaja ugunsmira konfiguraciju, tacu
konfiguréSanas kliidas d€] no ¢etram IP adresém (no tam trs ir arvalsts) tika piekliits VPS mekléSanas
indeksam [..].

Papildu pazinojuma noradits, ka saskana ar Valsts regionalas attistibas agentiiras Visparigo
vienoSanos Nr. VRAAEIS/2019/17/AK/CI-118PG pasvaldibas ir noslégusas ligumu ar ZZ Dats par
VPS izmantosanu (turpmak — Ligums), kura ietvaros ZZ Dats ir pienakums nodros$inat nepiecieSamas
prasibas datu aizsardziba un informacijas sist€ému drosiba. 2024. gada 4. janvart Pasvaldiba noslédza
VienoSanos pie darfjuma Nr. REZNP/2024/1 (turpmak — VienoSanas), ar kuru ZZ Dats sniedz
Pasvaldibai VPS viena gada uztur@Sanas pakalpojumu, savukart VPS uzturgSanas noteikumi
(turpmak — Noteikumi)’ paredz, ka ZZ Dats nodrosina personas datu apstradi atbilstosi normativajiem
aktiem, tostarp Visparigajai datu aizsardzibas regulai® (turpmak — Datu regula). Pagvaldiba norada, ka
ir veikusi eso8as situacijas analizi un sava riciba nekonstaté datu aizsardzibas parkapumus, tomér tai
nav pieejama informacija par VPS infrastruktiiru, veiktajiem informacijas sistému auditiem vai cita
informacija, kas lautu Pasvaldibai izveérteét VPS ieviesto tehnisko un organizatorisko pasakumu un
kontrolu atbilstibu un adekvatumu.

[1.2] Noluka parliecinaties par PasSvaldibas veikto darbibu tiesiskumu, apstradajot tas
iedzivotaju personas datus, Inspekcija saskana ar Fizisko personu datu apstrades likuma
(turpmak — Datu likums) 5. panta pirmas dalas 3. punktu un Datu regulas 58. panta 1. punkta
e) apakspunktu 2025. gada 12. februar aicinaja Pagvaldibu sniegt papildu informaciju’: par ZZ Dats
ka apstradataja izveli, par personas datu apstrades liguma noslégSanu, par ZZ Dats ka apstradataja
uzraudzibu, t.sk., vai ir izstradati apstradataja uzraudzibas noteikumi, par ZZ Dats ka apstradataja
risku analizi, kada veida ZZ Dats inform& Pasvaldibu par izmainam ZZ Dats istenotajos tehniskajos
un organizatoriskajos pasakumos parzinu personas datu apstrade, par kartibu, kada ZZ Dats informé
Pasvaldibu par notikuSiem personas datu aizsardzibas parkapumiem, ka ar aicinaja Pasvaldibu
iesniegt zinojumu par Parkapuma izmekléSanu.

[1.3] Pasvaldiba 2025. gada 28.februara atbildes véstule® (turpmak — Atbildes véstule)
sniedza turpmak noradito informaciju uz Inspekcijas jautajumiem.

[1.3.1] Attieciba uz ZZ Dats ka apstradataja izveli, PaSvaldiba paskaidroja, ka ZZ Dats ir
vienigais pakalpojumu sniedz€js, kur§ var nodroSinat visu funkciju izpildi VPS. Reizi gada pirms
liguma vai vienoSanas parakstiSanas ar ZZ Dats PaSvaldiba izverté alternativas iespgjas, un
neraugoties uz to, ka ir atsevisSki uzn€mumi, kas var piedavat individualus risinajumus (pieméram,
lietvedibas un gramatvedibas uzskaites programmas), tomér to integracija ir sarezgita, tehniski
komplicéta un ekonomiski nepamatota.

[1.3.2] Attieciba uz personas datu apstrades liguma noslégSanu, PaSvaldiba paskaidroja, ka
starp Pasvaldibu un ZZ Dats bija noslégta VienoSanas. Saskana ar VienoSanas 2. punktu pakalpojuma
sniegSanas ietvaros abas puses ievéro Noteikumus, kuros ir skaidri definéti drosSibas un integritates
nosactjumi attieciba uz VPS uzturéSanu, ka ar1 noteikti Pagvaldibas un ZZ Dats pienakumi un tiesibas

18. decembra véstule Nr. 1.7/24/363-N, Pasvaldibas VienoSanas ar ZZ Dats Nr. REZNP/2024/1, VPS uzturé$anas
noteikumi 2024.

5 https://www.zzdats.lv/vps-uzturesanas-noteikumi

¢ Biropas Parlamenta un Padomes regula (ES) 2016/679 (2018. gada 27. aprilis) par fizisko personu aizsardzibu attieciba
uz personas datu apstradi un $adu datu brivu apriti un ar ko atcel Direktivu 95/46/EK

7 Inspekcijas 2025. gada 12. februara véstule Nr. 2-4.2/172-N Par parbaudes uzsaksanu un informacijas pieprastjumu.

8 Inspekcija sanemta un registréta 2025. gada 28. februart ar Nr. 2-4.2/288-S.
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personas datu apstrades konteksta. Noteikumu 44. punkta ir 1pasi uzsveérts, ka ZZ Dats apnemas
nodroSinat personas datu apstradi atbilstosi spéka esosajiem normativajiem aktiem, t.sk. Datu regulas
prasibam. Papildus Noteikumu 46. punkts nosaka, ka VPS uzturéSanas pakalpojuma sniegSana
ZZ Dats ievéro tas timekla vietng public&to Datu apstrades politiku’.

[1.3.3] Attieciba uz ZZ Dats ka apstradataja uzraudzibu, t.sk., vai ir izstradati apstradataja
uzraudzibas noteikumi, Pasvaldiba paskaidro, ka sakotn&ji, noslédzot ligumus, Pasvaldiba veica
izvert€jumu par piedavato informacijas sistému piemérotibu un to sp&u nodrosSinat pasvaldibu
funkciju izpildi.

Kops 2010. gada ZZ Dats ir iegiits kvalitates vadibas sist€mas sertifikats ISO/IEC 27001
informacijas droSibas parvaldibas standartam, kas paredz ikgad€jus neatkarigus auditus, droSibas
politikas un procediiru ievérosanu (saskan ar Datu regulas 42. panta prasibam par sertifikaciju).
Vienlaikus Pasvaldiba informé&ja, ka ZZ Dats ir ieviesusi kvalitates vadibas sist€mas sertifikatu
ISO 9001:2015, kas nodrosina pakalpojumu atbilstibu industrijas labakajai praksei. L1dz $im ZZ Dats
ka apstradataja darbiba nav konstatéti datu aizsardzibas parkapumi, ka art ISO auditu rezultati un
ieksgjas kontroles mehanismi liecina, ka ZZ Dats nodro$ina Datu regulas prasibu ievérosanu.

Pasvaldiba norada, ka, lai gan atseviski personas datu apstradataja uzraudzibas noteikumi nav
izstradati, jo Datu regula $adu pienakumu tie$a veida nenosaka, Pasvaldiba veic regularu ZZ Dats
uzraudzibu atbilstosi Datu regulas 28. panta paredzétajam pienakumam, izmantojot citus pieejamos
mehanismus un resursus. Saskana ar Noteikumiem Pasvaldibai ir tiesibas un iespgjas veikt uzraudzibu
un sanemt nepiecieSamo informaciju par ZZ Dats istenotajiem droSibas pasakumiem, t.sk. pieprasit
risku analizes parskatus, auditu rezultatus u.c. informaciju, kas apliecina datu aizsardzibas prasibu
ieveroSanu.

[1.3.4] Attieciba uz ZZ Dats ka apstradataja risku analizi, Pasvaldiba paskaidroja, ka ta,
ieverojot tiesiskas palavibas principu, uzticgjas Sadiem apstakliem: VPS ieklausana Elektronisko
iepirkumu sisttma (turpmak — EIS), kur VPS ir noveértéta ka atbilstoSa minimalajam droSibas
prasibam; ZZ Dats ir ieviesusi vairakus ISO sertifikatus, kuru ievéroSanu un atbilstibu drosibas
standartiem regulari parbauda neatkarigi auditori. Minéto apstaklu kopums viesa PaSvaldiba
palauSanos, ka ZZ Dats sava darbiba ievero visas drosibas prasibas.

[1.3.5] Attieciba uz to, ka ZZ Dats inform& Pasvaldibu par izmainam ZZ Dats istenotajos
tehniskajos un organizatoriskajos pasakumos parzinu personas datu apstradé, Pasvaldiba paskaidroja,
ka saskana ar Noteikumu 23. punktu ZZ Dats informé PasSvaldibu par planotajam izmainam VPS
darbiba: par planotajam biitiskajam izmainam VPS funkcionalitaté PaSvaldiba tiek informéta ne vélak
ka piecas darba dienas ieprieks. Gadijuma, ja ir izlaista jauna programmatiiras versija, informacija par
to tiek nosiitita elektroniskaja pasta. Savukart, ja ir nepiecieSamas datu apmainas risinadjuma izmainas,
par to tiek sagatavota oficiala vestule, uz kuras pamata EIS tiek veikts pirkums ar precizu darba
uzdevumu. Siste€mas lietotajiem informacija par jaunajam izmainam tiek sniegta tieSi VPS modulos.

Pasvaldiba inform€ja, ka ta nesanem detaliz€tu informaciju par VPS tehniskajiem
programmatiiras uzlabojumiem, pieméram, ugunsmiira atjaunoSanu.

[1.3.6] Attieciba uz kartibu, kada ZZ Dats informé PaSvaldibu par notikuSiem personas datu
aizsardzibas parkapumiem, Pasvaldiba paskaidroja, ka $1 kartiba ir noteikta Noteikumu 45. punkta.
Saskana ar minéto punktu, Iidz ko ZZ Dats ir kluvis zinams par notikuSo personas datu aizsardzibas
parkapumu, ZZ Dats ir pienakums nekav&joties informét par to Parzina atbildigo personu. Si

% https://www.zzdats.lv/par-vienoto-pasvaldibu-sistemu-vps-un-visparigo-datu-aizsardzibas-regulu
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informesana tiek veikta, ievérojot Datu regulas 33. panta 2. punkta noteiktas prasibas'’.

[1.3.7] Attieciba uz PaSvaldibas zinojuma par Parkapuma izmekleSanu iesniegSanu,
Pasvaldiba paskaidroja, ka ta nekavgjoties inform&ja Pasvaldibas datu aizsardzibas specialistu, kurs$
sagatavoja Sakotn€jo pazinojumu un Papildu pazinojumu, piedalijas sanaksmés ar ZZ Dats un
izvertgja papildu sanemto informaciju no ZZ Dats. PaSvaldiba norada, ka Parkapuma izmekléSanu un
analizi veic Kiberincidentu noveérsanas institicija CERT.LV.

Papildus Pasvaldiba informé&ja, ka Parkapuma seku novérSanai un turpmakas drosibas
stiprinaSanai notiek datu aizsardzibas specialistu koordinéta sadarbiba (t.sk. regularas sapulces), ka
ar1 ir uzsakta Personas datu apstrades liguma iniciativa un liguma projekts ir saskanoSanas procesa.

[1.3.8] Atbildes vestules pielikuma Pasvaldiba norada $adus dokumentaros pieradijumus un
materialus, kas pamato tas sniegtas atbildes uz Inspekcijas jautajumiem: Vienosanas par 2024. gadu,
Vispariga vienosanas Nr. VRAAEIS/2019/17/AK/CI-118PG, Noteikumi, ZZ Dats sniegta
informacija par ZZ Dats veiktajiem auditiem un sertifikaciju, Papildu pazinojums.

[1.3.9] Ar Inspekcijas amatpersonas lémumu'! Inspekcijas parbaudes lietd Nr. L-2-6/5930
konstatéts, ka Parkapuma c€lonis bija ZZ Dats darbinieka pielauta klida ugunsmiira konfiguracijas
izmainu ievieSana, ka rezultata ugunsmiira noteikumi lava treSajam personam nesankcionéti pieklit
VPS esosiem personas datiem. Inspekcija secinaja, ka ZZ Dats pirms Parkapuma nebija ieviesis Datu
regulas 32. panta 1. punkta b) un d) apakSpunkta un 2. panta prasibam atbilstoSus tehniskos un
organizatoriskos pasakumus, kas cita starpa nodroSinatu VPS nepartrauktu konfidencialitati,
integritati, pieejamibu un noturibu, jo, ja tadi bitu ieviesti un praksé darbotos, tad ari darbinieka
pielautas kludas gadijuma, atbilstoSs kontroles pasakums nodroSinatu §is kliidas “vadiSanu” jeb
kontroli un ta tiktu savlaicigi noversta, nepielaujot Parkapuma iestaSanos vai mazinot iestasanas risku.

[2] Pamatojoties uz Inspekcijas riciba esoSo informaciju, Inspekcija saskana ar Datu regulas
57. panta 1. punkta a) un h) apakSpunktu un Datu likuma 5. panta pirmas dalas 1. punktu 2025. gada
13. marta uzsaka parbaudi par PaSvaldibas ricibas, izmantojot ZZ Dats sniegtos VPS uzturéSanas
pakalpojumus, atbilstibu Datu regulas 5. panta 1. punkta f) apakSpunkta un 2. punkta, 24. panta 1. un
2. punkta, 25. panta 1. punkta, 28. panta 1. punkta, 3. punkta a), c), f) un h) apakSpunkta, 28. panta
9. punkta un 32. panta 1. punkta b) un d) apakSpunkta un 2. punkta prasibam tas veiktaja personas
datu apstrade (turpmak — Lieta).

Inspekcija konstaté, ka PaSvaldibas Sakotnéja pazinojuma, Papildu pazinojuma un
Atbildes vestule sniegta informacija satur visu pieprasito informaciju un materialus, lai
izskatitu Lietu péc biutibas, un nav nepiecieSams ieglt citus papildu paskaidrojumus vai
pieradijumus no Pasvaldibas.

[3] Pamatojoties uz Lietas materialos esoSo informaciju, Inspekcija konstaté un norada
turpmako.

[3.1] Saskana ar Datu regulas 4. panta 7) apakSpunktu par personas datu apstrades atbilstibu
tiesiska regulgjuma prasibam ir atbildigs parzinis'?>. Konkrétaja gadijuma Inspekcija konstaté, ka
attieciba uz Pasvaldiba deklaréto iedzivotaju veikto personas datu apstradi VPS Pasvaldiba ir
uzskatama par parzini, savukart ZZ Dats atbilstosi Datu regulas 4. panta 8) apakSpunktam ir

10 Apstradatajs, tiklidz tam kluvis zinams personas datu aizsardzibas parkapums, bez nepamatotas kavésanas pazino par
to parzinim.

" Inspekcijas 2025. gada 23. jiilija [emums Nr. 01630000100325-3.

12 Fiziska vai juridiska persona, publiska iestade, agentiira vai cita struktiira, kas viena pati vai kopigi ar citam nosaka
personas datu apstrades nolikus un Iidzeklus.
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uzskatima par apstradatdju'’. Lidz ar to PaS$valdibai ka personas datu apstrddes parzinim ir

janodroSina Datu regulas prasibu ieveérosana, tostarp attiecibas ar izv€l€to apstradataju.

[3.2] Datu regulas 5. panta 2. punkta noteiktais parskatatbildibas princips nosaka, ka tiesi
parzinim ir pienakums nodroS§inat tadu personas datu apstrades procesu, kas lauj pieradit, ka vina
veikta personas datu apstrade ir atbilstoSa datu aizsardzibas tiesiska regul&juma prasibam. Proti,
parzina pienakums ir pieradit ta veiktas apstrades tiesiskumu, pieméram, vai ir pienemti iek$¢jie datu
apstrades noteikumi un vai ligumos ar apstradg iesaistitajam pusém ir icklautas nepiecieSamas normas
par personas datu apstradi, t.sk. pienakumu un lomu sadaliSanu, kontroles mehanismiem.

Tadgjadi parzinim ir pienakums iesniegt Inspekcijai visu ta riciba esoSo informaciju (t.sk.
dokumentaciju vai citus materialus pieradijumus), kas lauj parliecinaties par veiktas apstrades
tiesiskumu un prasibu ievérosanu. Inspekcija konstate, ka Pasvaldiba ir iesniegusi tas riciba esoSo
dokumentaciju saistiba ar tas veikto personas datu apstradi VPS, notikuSo Parkapumu un ka
Pasvaldiba parliecinas par apstradataja ieviesto tehnisko un organizatorisko pasakumu un kontrolu
atbilstibu. Tikai izvertgjot Sos dokumentus, Inspekcija var izdarit secindjumus par to, vai Pasvaldiba
ir sp&jusi nodrosinat tadu procesu, kas pierada Pasvaldibas veiktas personas datu apstrades atbilstibu
tiesiskajam regul&jumam, tostarp Datu regulas 5. panta 1. un 2. punkta min&tajiem principiem.

[3.3] Savukart Datu regulas 5. panta 1. punkts nosaka personas datu apstrades pamatprincipus,
kas ikvienam parzinim jaieveéro. Jo 1pasi Datu regulas 5. panta 1. punkta f) apakSpunkts paredz, ka
parzinim ir pienakums personas datus apstradat tada veida, lai tiktu nodro$inata atbilstosa personas
datu droSiba, tostarp aizsardziba pret neatlautu vai nelikumigu apstradi un pret nejausu nozaudesanu,
iznicinasanu vai sabojasanu, izmantojot atbilstosus tehniskos vai organizatoriskos pasakumus. Lai gan
Sis princips ir ietverts ar1 vairakos citos Datu regulas pantos un apsvérumos, to konkretiz€jot, no ta
neparprotami izriet parzina vispariga atbildiba apstradajamo personas datu droSibas nodroSinasana,
ievieSot un izmantojot nepiecieSamus tehniskos vai organizatoriskos pasakumus, neatkarigi no
apstradatajam vai citam apstrade iesaistitajam pus€m uzliktajiem tiesiskajiem pienakumiem.

Ievérojot minéto, Inspekcija, izvertgjot visu tas riciba esoSo informaciju, konstaté, ka
Parkapuma rezultata nepiederoSam treSajam personam izdevas pieklit VPS glabatajiem personas
datiem, tostarp par Pasvaldiba deklarétajiem iedzivotdjiem. Lidz ar to secinams, ka konkrétaja
gadijuma faktiski netika nodroSinata personas datu drosiba saskana ar Datu regulas 5. panta 1. punkta
f) apakSpunktu, par kuras TstenoSanu atbildigs ir arT parzinis (PaSvaldiba), nevis tikai konkrétajam
apstrades darbibam izveletais apstradatajs vai sist€mas uzturétajs. Savukart attieciba uz parzina
atbildibas Itmeni saistiba ar Parkapumu un ta apstakliem noradams, ka atbilstosi Datu regulas 5. panta
2. punkta minétajam parskatatbildibas principam parzinim ir pienakums paradit, ka vina riciba ir bijusi
atbilstoSa tiesiskajam reguléjumam un vins ir izpildijis visas Datu regulas prasibas.

[3.4] Datu regulas 24. panta 1. punkts nosaka, ka, nemot véra apstrades raksturu, apméru,
kontekstu un noltikus, ka arT dazadas iesp&jamibas un nopietnibas pakapes riskus attieciba uz fizisku
personu tiesibam un brivibam, parzinim ir pienakums istenot atbilstosus tehniskus un organizatoriskus
pasakumus, lai nodro§inatu un spétu uzskatami paradit, ka apstrade notiek saskana ar Datu regulu. Ja
nepiecie$ams, minétos pasakumus parskata un atjaunina. Sa panta 2. punkts skaidro, ka gadijumos,
kad tas ir samérigi attieciba uz apstrades darbibam, Sajos pasakumos jaietver tas, ka parzinis isteno
atbilstigu politiku attieciba uz datu aizsardzibu.

Tadgjadi Datu regulas 24. panta 1. punkts kopsakara ar Datu regulas 5. panta 2. punkta
noteikto parskatatbildibas principu konkréti nosaka parzina pienakumu nodroS$inat, ka personas datu

13 Apstradataja atbildiba un prasibas jo Tpasi noteiktas Datu regulas 28. panta, kas cita starpa paredz ar1 parzina pienakumus
attiecibas ar apstradataju.
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apstrade notiek saskana ar Datu regulu. No minéta izriet, ka Pasvaldiba nevar atsaukties, pieméram,
uz tiesiskas palavibas principu', kas minéts Administrativa procesa likuma (turpmak — APL)
10. pantd, jo, pirmkart, Pa§valdiba nav uzskatama par privatpersonu'> un, otrkart, Pagvaldibai ka
parzinim ir pasai janodrosina konkré&tajai datu apstradei piemé&rota un Datu regulas prasibam atbilstoSa
izpilde, nevis japalaujas, ka So prasibu TstenoSanu nodro$inas un regulari parbaudis citas iestades
(pieméram, ISO sertifikacijas iestade vai komisija, kas ievieto iepirkumu EIS). Inspekcija vers
uzmanibu, ka ikviena iestade darbojas tikai tai noteiktas kompetences un pilnvaru ietvaros, savukart
par personas datu aizsardzibas prasibu ievéroSanu un stenoSanu atbildigs ir tiesi parzinis, nevis citas
sertifikacijas vai uzraugosas iestades. Attiecigi Inspekcija verte tiesi Pasvaldibas ka personas datu
parzina ricibu un atbildibas limeni, nevis citu iestazu kompetenci saistiba ar notikuso Parkapumu.

Saskana ar Pasvaldibas iesniegto informaciju, Inspekcija konstate, ka Pasvaldiba ir veikusi
esos$as situacijas analizi un uzskata, ka ta ir veikusi samérigas un adekvatas darbibas attieciba uz
apstradatajam noteiktajam prasibam, pienakumiem, atbildibu un parraudzibu, pamata palaujoties uz
77 Dats ka sist€mas uzturetaja atbilstibu visam tiesiska reguléjuma prasibam saskana ar VienoSanos,
Noteikumiem un ZZ Dats sertifikaciju.

Ieveérojot min€to un neskatoties uz Pasvaldibas veikto esosas situacijas analizi, Inspekcija
secina, ka attieciba uz veikto personas datu apstradi VPS infrastruktiira nosl€gtas Vienosanas ietvaros
Pasvaldiba nebija nodroSinajusi sev jebkadas patiesas iesp€jas veikt $is sisteémas drosibas parbaudi un
apstradataja ZZ Dats ricibas kontroli, lai savlaicigi un regulari parliecinatos par Datu regulas prasibu
ievéroSanu. Tadgjadi secinams, ka Pasvaldiba no savas puses nav veikusi nepiecieSamos tehniskos un
organizatoriskos pasakumus (pieméram, pirms personas datu apstrades sakSanas vienojusies ar
apstradataju par incidentu zinoSanas nepiecieSamibu, biitiskas informacijas apmainu saistiba ar
personas datu apstrades jautajumiem, lomu vai atbildibas sadali u.c.), lai uzskatami paraditu, ka datu
apstrade notiek saskana ar Datu regulu, piem@ram, apstradataja parvaldiSana un apstrades
monitoré$ana un droS$ibas test€Sana, datu apstrades liguma noslégsana, tadejadi parkapjot Datu regulas
24. panta 1. punktu.

[3.5] Saskana ar Datu regulas 25. panta 1. punktu, nemot véra tehnikas Itmeni, 1stenoSanas
izmaksas un apstrades raksturu, apmeéru, kontekstu un noltukus, ka ari dazadas iesp&jamibas un
nopietnibas pakapes riskus attieciba uz fizisku personu tiesibam un brivibam, kurus rada apstrade,
parzinim gan apstrades lidzeklu noteikSanas, gan pasas apstrades laika ir pienakums Tstenot atbilstoSus
tehniskus un organizatoriskus pasakumus, pieméram, pseidonimizaciju, kas ir paredzeti, lai efektivi
istenotu datu aizsardzibas principus, pieméram, datu minimizé€Sanu, un lai apstradé integrétu
vajadzigas garantijas noliika izpildit §1s regulas prasibas un aizsargat datu subjektu tiesibas.

Pamatojoties uz Inspekcijas riciba esoSo informaciju, konstat€jams, ka PaSvaldiba neveic
77 Dats uzraudzibu, bet gan palaujas uz Noteikumos paredzetajam klauzulam, ZZ Dats izsniegtajiem
un uzturétajiem ISO sertifikatiem, ka ar1 Pasvaldiba atzist, ka par tehniskajiem uzlabojumiem VPS
infrastruktiira ta nesanem no ZZ Dats nekadas atskaites, zinojumus vai auditacijas pierakstus (tostarp,
par ugunsmiira konfiguracijam vai citiem personas datu drosibu ietekmé&joSiem procesiem).

Saja zina Inspekcija norada, ka tas ieskata konkrétas datu apstrades ietvaros nebatu sapratigi
sagaidit, ka ZZ Dats sniedz Pasvaldibai detaliz€tus pazinojumus par visiem tehniskajiem procesiem

14 APL 10. pants paredz, ka privatpersona var palauties, ka iestades riciba ir tiesiska un konsekventa. Tiesiskas palavibas
princips aizsarga tikai tadas tiesibas, uz kuru IstenoSanu personai vargja rasties likumiga, pamatota un sapratiga palaviba,
kas ir min&ta vispareja tiesibu principa kodols. Skat. Satversmes tiesas 2020. gada 11. decembra sprieduma lieta Nr. 2020-
26-0106 10.2. punktu un Satversmes tiesas 2021. gada 5. marta sprieduma lieta Nr. 2020-30-01 11.2. punktu.

15 Saskana ar APL 1. panta astoto dalu privatpersona ir fiziska persona, privato tiesibu juridiska persona vai $adu personu
apvieniba.
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un uzlabojumiem, kas tiek veikti VPS infrastruktiira, tom&r PaSvaldibai, nemot véra dazadas
iesp&jamibas un nopietnibas pakapes riskus datu subjektu tiestbam un brivibam, bitu jabut
iesp&jai — vismaz péc Pasvaldibas pamatota pieprasijuma — sanemt pamatinformaciju par sistémas
uzturéto drosibas Itmeni vai liguma atrunatos gadijumos, kad tiek veiktas nozimigas tehniskas
izmainas, tos iepriek$§ savstarpgji saskanot. Proti, Pasvaldibas palauSanas vien uz faktu, ka
apstradatajam ZZ Dats ir speka esosi ISO sertifikati un ikgadgji veikti sistemas drosibas auditi, bez
jebkadas iesp&jas Pasvaldibai piedalities procesos, tos vajadzibas gadijuma savstarpgji saskanojot, nav
atzistams par pietiekamu, lai nodroSinatu Pasvaldibas ka parzina ricibas atbilstibu Datu regulas
prasibam. Tadgjadi Inspekcija secina, ka PaSvaldiba ZZ Dats uzraudziba nenodrosina Datu regulas
25. panta 1. punkta prasibas. Proti, ZZ Dats, apstradajot Pasvaldibas nodotos personas datus, ir
rikojusies patstavigi bez parzina iesaistes, ne tikai par apstrades tehniskajiem aspektiem neinformé&jot
parzini, bet ar savstarp&ji nevienojoties par nepiecieSamo ricibu un ievieSamajiem pasakumiem
personas datu integritates nodro§inasanai no apstradataja vai parzina puses, ka rezultata Pasvaldiba
sev ka parzinim nav nodroSinajusi patiesas kontroles iesp&jas par tas teritorija deklaréto personu datu
drosibu.

[3.6] Datu regulas 28. pants noteic prasibas attieciba uz apstradataju. Proti, 28. panta 1. punkts
paredz, ka gadijumos, kad apstrade ir javeic parzina varda, parzinis izmanto tikai tadus apstradatajus,
kas sniedz pietieckamas garantijas, ka tiks Tstenoti atbilstoSi tehniskie un organizatoriskie pasakumi
tada veida, ka apstrade tiks ieverotas §Ts regulas prasibas un tiks nodrosSinata datu subjekta tiesibu
aizsardziba. Tas nozZimg, ka tieSi parzinis ir atbildigs par apstradataja sniegto garantiju pietickamibas
noveértéSanu, un vinam jaspg€j pieradit, ka ir nopietni némis veéra visus Datu regula paredze&tos
elementus.

Savukart Datu regulas 28. panta 3. punkts noteic, ka apstradi, ko veic apstradatajs, ir
nepiecieSams reglamentét ar ligumu vai ar citu juridisku aktu saskana ar Savienibas vai dalibvalsts
tiesibu aktiem, kas ir saistoSs apstradatadjam un parzinim un kura norada liguma priekSmetu un
apstrades ilgumu, apstrades raksturu un noltiku, personas datu veidu un datu subjektu kategorijas un
parzina pienakumus un tiesibas. Miné€taja liguma vai cita juridiskaja akta jo ipaSi japaredz, ka
apstradatajs: a) personas datus apstrada tikai pec parzina dokument€tiem noradijumiem, tostarp
saistiba ar nostitiSanu uz treSo valsti vai starptautisku organizaciju, iznemot, ja tas ir jadara saskana ar
Savienibas vai dalibvalsts tiesibu aktiem, kas pieme&rojami apstradatdjam, un $ada gadijuma
apstradatajs par minéto juridisko prasibu informé parzini pirms apstrades, iznemot, ja ar attiecigo
tiesibu aktu Sada inform&Sana ir aizliegta svarigu sabiedribas intereSu d€l; c) isteno visus pasakumus,
kas nepiecieSami saskana ar 32. pantu; f) palidz parzinim nodroSinat 32.lidz 36. pantd minéto
pienakumu izpildi, nemot veéra apstrades veidu un apstradatajam pieejamo informaciju; h) parzinim
dara pieejamu visu informaciju, kas nepiecieSama, lai apliecinatu, ka tiek pilditi $aja panta paredzetie
pienakumi, un lai lautu parzinim vai citam parzina pilnvarotam revidentam veikt revizijas, tostarp
parbaudes, un sniegtu tajas ieguldtjumu'®.

Turklat Datu regulas 28. panta 9. punkta paredzets, ka $a panta 3. un 4. punkta miné&tais ligums
vai cits juridiskais akts ir jasagatavo rakstiska forma, tostarp elektroniski. Inspekcija vér§ uzmanibu,
ka, lai gan Datu regula nenosaka, ka Siem nosacijumiem biitu obligati jabiit ietvertiem viena konkréta
dokumenta, attiecigajam ligumam vai citam juridiskajam aktam (aktiem) ir jabat nostiprinatiem
rakstveida, abam pusém par tiem vienojoties pirms attiecigas apstrades veikSanas. Liguma vai
attiecigaja juridiskaja akta biitu jaieklauj detalizéta informacija ne tikai par parzina un apstradataja
lomu un pienakumu sadali, bet arT par to, cik biezi un ka javirzas informacijas pliismai starp

16 Attieciba uz 28. panta 3. punkta pirmas dalas h) apakSpunktu apstradatajam ir pienakums nekav&joties informét parzini,
ja, vinaprat, kads noradijums parkapj Datu regulas prasibas vai citus Eiropas Savienibas vai dalibvalstu datu aizsardzibas
noteikumus.



apstradataju un parzini, lai parzinis butu pilniba informé&ts par apstrades detalam, kas ir butiskas, lai
pieraditu atbilstibu Datu regulas 28. panta noteiktajiem pienakumiem'’. Piem&ram, apstradataja
registréto apstrades darbibu attiecigas dalas var tikt kopigotas ar parzini, sniedzot informaciju par
izmantoto sistému darbibu, drosibas pasakumiem, to, ka tiek iev€rotas datu saglabasanas prasibas,
datu atrasanas vietu, datu parsiitisanu, to, kam ir piekluve datiem un kas ir datu sané€mgji, kadi
apakSapstradataji tiek iesaistti, utt.!®

Izvertgjot PaSvaldibas paskaidrojumus un iesniegtos pamatojoSos dokumentus, Inspekcija
konstatg, ka starp Pasvaldibu un ZZ Dats nav noslégts personas datu apstrades ligums. Lai gan
atsevisSki noteikumi ir min€ti Vienosanas un Noteikumos, tie ir parak visparigi un nesatur konkr&tu
lomu sadalijumu, pusu tiesibas un pienakumus, atbildibu saistiba ar veicamo apstradi, savstarpgji
sniedzamas informacijas apjomu un kartibu vai citus konkrétajai apstradei butiskus apstaklus, lai
nodro$inatu personas datu droS§ibu, iesp&jamu reviziju veikSanu no parzina puses un efektivu Datu
regulas prasibu izpildi. Turklat Inspekcija secina, ka personas datu apstrades liguma noslégSanas
nepiecieSamibu PaSvaldiba konstatgja tikai péc Parkapuma iestasanas, kad bija javeic Parkapuma
izmekl@Sana un zinoSana kompetentajam iestadem.

Tadgjadi secinams, ka PaSvaldiba, uzticot personas datu apstradi apstradatajam ZZ Dats, ir
rikojusies, neieverojot Datu regulas 28. panta 3. punkta prasibas, palaujoties uz visparigam frazém un
citu iestazu ricibu, bet paSai neuznemoties atbildibu par veiktas apstrades atbilstibu Datu regulas
prasibam.

[3.7] Saskana ar Datu regulas 32. panta 1. punktu, nemot véra tehnikas Itmeni, 1stenoSanas
izmaksas un apstrades raksturu, apméru, kontekstu un nolukus, ka arT dazadas iesp&jamibas un
smaguma pakapes risku attieciba uz fizisku personu tiestbam un brivibam, parzinis un apstradatajs
steno atbilstigus tehniskus un organizatoriskus pasakumus, lai nodrosinatu tadu drosibas limeni, kas
atbilst riskam, tostarp attiecigd gadijuma cita starpa: b) sp&u nodroSinat apstrades sist€mu un
pakalpojumu nepartrauktu konfidencialitati, integritati, pieejamibu un noturibu; d) procesu regularai
tehnisko un organizatorisko pasakumu efektivitates test€Sanai, izvert€Sanai un noveérte€Sanai, lai
nodroSinatu apstrades droSibu. Savukart Datu regulas 32. panta 2. punkts paredz, ka, noveértgjot
atbilstigo drosibas Itmeni, jo Tpasi janem véra riski, ko rada apstrade, jo 1pasi nejausa vai nelikumiga
nositito, uzglabato vai citadi apstradato personas datu iznicinasana, nozaud&Sana, parveidoSana,
neatlauta izpauSana vai piekluve tiem.

Inspekcija norada, ka, lai gan PaSvaldiba nav tiesi atbildiga par Parkapumu izraisijuso tehnisko
kludu, parbaudes Lieta konstatétais liecina, ka Pasvaldiba, izmantojot ZZ Dats pakalpojumus, nav
nodroSinajusi pietickamu uzraudzibu par apstradataja ZZ Dats veiktajam darbibam Pasvaldiba
deklaréto iedzivotaju personas datu apstrade€, ka rezultata ir iestajies Parkapums, kuru biitu bijis
iesp&jams noverst, 1stenojot atbilstoSu parzina un apstradataja savstarpgjo sadarbibu.

Proti, izvertgjot Inspekcijas riciba esoso informaciju par Parkapuma (incidenta) apstakliem,
konstat&jams, ka ta c€lonis bija kliida sistémas ugunsmira konfiguréSanas laika, ko — neatkarigi no ta,
vai kltida ir saistita ar darbinieka amata pienakumu nepienacigu izpildi vai programmatiiras bojajumu
vai citiem ierobeZzojumiem, — biitu iesp&jams minimizet vai noverst pavisam, ja attiecigaja procesa
bitu paredzéta papildu ugunsmiira konfiguracijas parvaldibas kontrole, pieméram: ieprieks veiktas
parbaudes simuléta testa vide, automatizeta konfiguracijas validacija, izmainu parskatiSanas process,

17 Datu regulas 28. panta 3. punkta h) apakSpunkts paredz, ka apstradatajam ir jadara parzinim pieejama visa informacija,
kas nepiecieSama, lai apliecinatu, ka tiek pilditi 28. panta paredzetie pienakumi, un lai lautu parzinim vai citam parzina
pilnvarotam revidentam veikt revizijas, tostarp parbaudes, un sniegtu tajas ieguldijumu.

18 Eiropas Datu aizsardzibas kol&gijas 2021. gada 7. jilija Pamatnostadnes par parzina un apstradataja jédzieniem VDAR,
143. punkts.
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ieverojot “Cetru acu principu”, intrizijas noteikSanas un novérsanas sistému (IDS/IPS) izmantoSana
vai uzvedibas noverosana péc programmatiiras konfiguré€sanas, izmantojot SIEM risinajumus u.c.

Iev@érojot min&tos apsvérumus, Inspekcija konstaté, ka Pasvaldiba nav iesniegusi nekadus
pieradijumus tam, ka Pasvaldiba biitu veikusi risku izvert€jumu vai noteikusi konkrétus un
istenojamus drosibas pasakumus veicamajai personas datu apstradei, ta nav veikusi savas parbaudes
vai auditus, ka arT Pasvaldiba ligumiski nebija pietickami preciz€jusi apstradataja pienakumus
drosibas joma un netika izstradata incidentu atklasanas procediira vai komunikacijas kartiba. levérojot
minéto secinams, ka PaSvaldiba ka parzinis nav pilnvertigi ievérojusi Datu regulas 32. panta 1. un
2. punkta prasibas, bet gan palavusies uz ZZ Dats autonomu ricibu, atbilstibu sertifikacijam un
apstakli, ka [idz §im ZZ Dats veiktaja personas datu apstrad€ nav bijusi konstatéti parkapumi.

[4] Ievérojot mingto attieciba uz Lietas ietvaros izvertéto Pasvaldibas ricibu, Inspekcija konstatg,
ka PaSvaldiba tas administrativaja teritorija deklaréto iedzivotaju veiktaja personas datu apstradé VPS nav
nodrosinajusi nepiecieSsamo tehnisko un organizatorisko pasakumu ievieSanu un istenoSanu sadarbiba ar
apstradataju ZZ Dats, ka rezultatd jau kopS minétas apstrades sakuma nebija un joprojam netiek
nodroS$inata tiesiskajam regul&jumam atbilstosa personas datu drosiba.

Tadgjadi secinams, ka PaSvaldibas riciba nav atbilstoSa Datu regulas 5. panta 1. punkta
f) apakSpunkta un 2. punkta, 24. panta 1. un 2. punkta, 25.panta 1.punkta, 28. panta
1. punkta, 3. punkta a), c¢), f) un h) apakSpunkta un 28. panta 9. punkta, ka ari 32. panta
1. punkta b) un d) apakSpunkta un 32. panta 2. punkta prasibam.

[5] Saskana ar Datu regulas 58. panta 2. punkta b) apakSpunktu katrai uzraudzibas iestadei ir
pilnvaras izteikt rajienu parzinim vai apstradatajam, ja ar apstrades darbibam ir tikusi parkapti §is
regulas noteikumi, savukart Datu regulas 58. panta 2. punkta d) apakSpunkts paredz Inspekcijas
pilnvaras izdot rikojumu parzinim vai apstradatajam saskanot apstrades darbibas ar Datu regulas
noteikumiem, vajadzibas gadijuma — konkréta veida un konkréta laikposma. Datu regulas 23. pants
noteic, ka Inspekcija, pienemot 1émumus attieciba uz tiesiska pienakuma uzlikSanu pieméro APL.

[5.1] Ievérojot min€to un to, ka PaSvaldibas riciba ir konstatéti Datu regulas noteikumu
parkapumi, Inspekcijai saskana ar APL 62. panta pirmo dalu, lemjot par tdda administrativa akta
izdoSanu, kas varétu but nelabvéligs adresatiem, iestadei (konkrétaja gadijuma Inspekcija) ir
nepiecieSams noskaidrot un izvertét adresatu viedokli un argumentus Saja lieta. Adresats (PaSvaldiba)
Atbildes vestulé sniedza savus paskaidrojumus lieta, un tie ir pemti véra, pienemot lémumu.

[5.2] Saskana ar APL 66. panta pirmo dalu iestadei ir nepiecieSams lemt par administrativa
akta izdoSanas lietderibu. Proti, pienemot lémumu par prettiesiskds personas datu apstrades
novérSanu, Inspekcijai javerte iesp&ja lemt par mazaku personas tiesibu ierobeZojumu. Inspekcija
secina, ka lemuma pienemsSana ir nepiecieSama un vajadziga, lai sasniegtu mérki — novérstu Datu
regulas noteikumu parkapumus PaSvaldibas riciba, apstradajot personas datus VPS un izmantojot
apstradataju S§im nolikam. Turklat tiesiska pienakuma uzlikSana ir v€rsta uz datu subjektiem Datu
regula, Datu likuma un citos normativajos aktos paredzeto pamattiesibu uz personas datu aizsardzibu
nodroS$inasanu.

Administrativais akts ir uzskatams par piemérotu lidzekli $8 mérka sasniegSanai, jo rada
tiesisku pienakumu PaSvaldibai novérst konstatétos parkapumus konkréta procesuala termina, ka ar1
noveérs lidzigu parkapumu rasanos nakotne. Vienlaikus administrativais akts ir uzskatams par
samerigako Iidzekli mérka sasniegSanai, jo salidzindgjuma ar [@mumu par administrativa soda
uzlik$anu ir uzskatams par saudzigaku.

Ievérojot min&to, Inspekcija, pamatojoties uz Datu regulas 58. panta 1. punkta e) apakSpunktu
un 2. punkta b) un d) apakSpunktu, Datu likuma 5. panta pirmas dalas 3. un 6. punktu, Datu likuma
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23. pantu un APL 63. panta pirmas dalas 2) punktu,
nolemj:
1) izteikt Pasvaldibai rajienu;
2) uzlikt par pienakumu Pasvaldibai Iidz 2025. gada 28. novembrim:

a) parskatit tas iekS€éjos personas datu apstrades noteikumus, tostarp izstradat
Pasvaldibas veiktas personas datu apstrades risku novértéjumu un personas datu aizsardzibas
parkapumu (incidentu) reagésanas kartibu;

b) noslegt ar apstradataju ZZ Dats atbilstoSu datu apstrades ligumu (noteikumus), taja jo
ipasi ieklaujot visas Datu regula noteiktas prasibas, lai tiktu nodroSinats datu subjektu personas
datu aizsardzibai un iespéjamiem riskiem atbilstoSs drosibas Iimenis;

3) par §1 lémuma izpildi rakstveida'® informét Inspekciju, Itdz 2025. gada 5. decembrim?°
iesniedzot informaciju par veiktajam darbibam.

Saskana ar APL 70. panta pirmo un otro dalu lémums stajas speka ar bridi, kad tas pazinots
adresatam, savukart lémumu pazino adresatam atbilstoSi PazinoSanas likumam. PazinoSanas likuma
9. panta pirma prim dala noteic, ka dokuments, kas nostits uz oficialo elektronisko adresi, uzskatams
par pazinotu otraja darba diena péc ta nositisanas. So lémumu saskana APL 76. panta pirmo un otro
dalu, 79. panta pirmo dalu un Datu likuma 24. panta pirmo dalu var parstidz&t viena ménesa laika no
ta speka stasanas dienas Datu valsts inspekcijas direktoram.

[6] Inspekcija informé€, ka saskana ar Datu likuma 38. panta pirmo un otro dalu par jebkuram
publisko tiesibu juridiskas personas nelikumigam darbibam ar personas datiem Inspekcija var
piemerot bridinajumu vai naudas sodu amatpersonai lidz divsimt naudas soda vienibam, savukart par
parzina vai apstradatadja pienakumu nepildiSanu publisko tiesibu juridiskas personas institiicija —
bridinajumu vai naudas sodu amatpersonai 11dz divsimt naudas soda vienibam.

Ievérojot minéto, Inspekcija informe, ka gadijuma, ja netiks pildits Saja 1émuma minétais
rikojums, Inspekcija 1stenos citas Datu regula un Datu likuma Inspekcijai pieskirtas pilnvaras.

Direktora vietniece L. Dilba

[]

1 Inspekcija pienem dokumentus, kas ir parakstiti pasrocigi (sGitami pa pastu vai ievietojot Inspekcijas pastkastite) vai ar
drosu elektronisko parakstu uz Inspekcijas oficialo elektroniska pasta adresi pasts@dvi.gov.lv un oficialaja elektroniskaja
adresé (E-adres€), un noformétas atbilstosi Dokumentu juridiska sp€ka likuma prasibam.

20 pedgja diena rakstiskas atbildes iesniegSanai pastd vai nosiitiSanai elektroniski ar droSu elektronisko parakstu.



