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Terminologija/saisinajumi
Personas datu aizsardzibas parkapums (PDAP) - ir drosibas parkapums, kura rezultata notiek

nejausa vai nelikumiga nosiitito, uzglabato vai citadi apstradato personas datu iznicinasana,
nozaud@Sana, parveidosana, neatlauta izpausana vai piekluve tiem.

Kiberincidents - notikums, kas apdraud apstradatus datus vai tadu pakalpojumu pieejamibu,
autentiskumu, integritati vai konfidencialitati, kurus piedava tiklu un informacijas sist€mas vai kuri
pieejami ar tiklu un informacijas sist€ému starpniecibu.

! Nemot véra, ka So vadliniju konteksta PDAP biis ari kiberincidents, tad vadliniju teksta Sie termini
lietoti pamiSus, paturot pratda, ka atseviskas vadlinijas aprakstitas darbibas biis veicamas ne tikai
PDAP, bet kiberincidentam kopuma.

Incidentu registrs - dokuments, kura tiek uzskaititi notikusie kiberincidenti - gan tie, kas skar
personas datus, gan tie, kas neskar.

Datu regula — Eiropas Parlamenta un Padomes 2016.gada 27.aprila Regula Nr.2016/679 par fizisku
personu aizsardzibu attieciba uz personas datu apstradi un $adu datu brivu apriti un ar ko atcel
Direktivu 95/46/EK (Vispariga datu aizsardzibas regula).
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Ievads

So vadliniju noliiks ir sniegt praktisku atbalstu organizacijas darbiniekiem un datu aizsardzibas
specialistiem efektivai un strukturétai personas datu aizsardzibas parkapumu (turpmak — PDAP)
parvaldibai. Vadlinijas ir izstradatas ka universals riks, lai palidz&tu atpazit parkapumu, novertét ta
riskus, fiksét nepiecieSamo informaciju un nodroSinat savlaicigu zinoSanu uzraudzibas iestadei un
skartajam personam.

Lai gan vadliniju metodologiskais pamats ir parnemts no kiberincidentu parvaldibas prakses,
tas ir piemerojamas jebkura veida PDAP novérSana un izmekléSana — neatkarigi no ta, vai parkapums
noticis digitalaja vid€ vai papira formata.

I. Kiberincidenta un personas datu aizsardzibas parkapuma
mijiedarbiba
Praksé robeza starp kiberincidentu (IT drosibas incidentu) un datu aizsardzibas parkapumu
biezi vien parklajas, tomér tie nav identiski jédzieni. Lai nodro§inatu pareizu reagéSanu, ir butiski
izprast to savstarp&jo saiti un atskiribas:

» Kkiberincidents ir jebkurS notikums, kas apdraud informacijas sisttmu vai datu drosibu
(konfidencialitati, integritati vai pieejamibu) — pieméram, ransomware uzbrukums, sisteémas
dikstave vai viruss. Kiberincidents klust par PDAP tikai tad, ja ta rezultata ir tikusi ietekm&ti
(tiem kads ir piekluvis, tie ir pazaudeti, izmainiti vai dzésti) tiesi personas dati.

> PDAP bez kiberkomponenta ir parkapumi, kuros nav iesaistiti tehnologiski uzbrukumi —
pieméram, dokumentu mapes pazaudeSana sabiedriskaja transportd, vé&stules nosiitiSana
nepareizam adresatam vai neiznicinatu izdruku izmesana publiska tvertng.

Ta ka abu So incidentu veidu parvaldiba (atklaSana, seku ierobezoSana, c€lonu analize un
macibu gisana) seko vienam un tam paSam logiskajam ciklam, kiberincidentu izmekléSanas strukttra
ir efektivi piem@rojama ar1 analogu (netehnisku) parkapumu risinasanai.

Mijiedarbibas scenariji praks€ izpauzas divejadi:

1) Integréeta izmekleSana (ja noticis kiberincidents ar datu nopladi). Ja organizacija fikséts
kiberincidents, kura procesa skarti personas dati, PDAP izmekleSana organiski ieklaujas
kopgja kiberincidenta noveérSanas gaita. Kamér IT droSibas komanda strada pie tehniska
celona identificeSanas, sisttmu izoléSanas un "caurumu lapiSanas", datu aizsardzibas
specialisti paraléli veic ietekmes noveért€§jumu uz personu tiesibam un brivibam, fikse
kompromitéto datu apjomu un gatavo pazinojumus. Abi procesi norit paraleli ka vienota
mehanisma elementi.

2) Analoga izmekléSana (ja noticis netehnisks PDAP). Ja parkapums nav saistits ar
kiberincidentu (pieméram, nepareizi izsniegta papira lieta), izmekleSana tiek izmantota ta pati klasiska
posmu struktiira. AtSkiriba ir ta, ka tehniska risinajuma un serveru zurnalfailu (log-failu) analizes vieta
tiek izmantotas citas izmekl&Sanas metodes: iesaistito darbinieku aptaujas, telpu piekluves kontroles
izpete vai fizisko dokumentu aprites cela rekonstrukcija.

Incidentu izmekleéSanas un parvaldibas posmi

1. Identifikacija
Tiek atklats potencials incidents un pamanitas pirmas novirzes no normas.
Merkis: saprast, vai vispar ir noticis incidents.



Trauksmes signali: SIEM (drosibas informacijas un notikumu parvaldibas sist€émas) bridinajumi,
antivirusa pazinojumi, lietotaju/klientu siidzibas, sadarbibas partneru zinojumi vai pamanitas fiziskas
drosibas nepilnibas.

Svarigi: nekavgjoties fikset incidenta atklasanas laiku, iesp&jamo avotu un pirmas pazimes.

Rezultats: tiek izveidots sakotngjais incidenta registracijas ieraksts (pieteikums incidentu uzskaites
sistéma vai ieraksts Zurnala).

2. Apstiprinasana un klasifikacija

Tiek veikta incidenta pirmreizeja izp&te, lai novertétu ta raksturu un merogu.
Merkis: saprast, cik situacija ir nopietna un kada ir tas ietekme.
Galvenie jautajumi:

e Vai incidents joprojam turpinas?

e [Kadas sistemas vai infrastruktira ir skarta?

e Vai ir skarti personas dati (vai pastav risks to kompromitésanai)?

e Vai tas ir lokals vai plaSa méroga incidents?

Rezultats:

e Incidenta klasifikacija (zems, vid€js vai augsts risks).

e Leémums par talako eskalaciju — informacijas nodoSanu atbildigajam strukttrvienibam (IT
drosibas komandai, vadibai, datu aizsardzibas specialistam (DAS) un, ja nepiecieSams,
CERT.LV).

Datu aizsardzibas specialista (DAS) iesaiste: ja Saja posma tiek konstatéts, ka incidents skar vai
varetu skart personas datus, par to nekavéjoties tiek informéts DAS. No §1 briza paraléli kiberincidenta
noverSanai tiek uzsakta potenciala PDAP parvaldibas procediira (tostarp 72 stundu termina uzskaite
zinoSanai Datu valsts inspekcijai (Inspekcija; DVI)).

3. IerobeZoSana un seku mazinasana

Tiek veikti talitgji, operativi pasakumi, lai nepielautu incidenta vérSanos plasuma.
Merkis: apturét kait€§juma un apdraudéjuma izplatiSanos.
Tipiski pasakumi:

e Skarto ieri¢u vai serveru atvieno$ana no tikla;

e Kompromitéto lietotaju kontu blokéSana;

e Piekluves akreditacijas datu (parolu, markieru) piespiedu maina;

o Fiziska piekluves liegSana skartajam telpam vai dokumentu arhivam.

4. Izmeklé$ana un risinasana
Tiek veikta dzila analize, lai pilniba neitraliz€tu incidenta c€lonus un noskaidrotu visas detalas.
Merkis: noskaidrot, kas tiesi notika, un pilniba likvidet apdraudejumu.
KiberdroStbas komanda analize: 7urnalfailus (log-failus), tikla plismu, sistéemu izmainas un
launatiiras paraugus.
DAS un incidenta vaditajs noskaidro un noverte:
e Ka apdraud€jums radas un kada bija piekluves vésture?
e Kadi personas datu veidi ir skarti (pieméram, visparigie dati, finanSu dati, Tpasu kategoriju
dati)?
e (ik datu subjektu (personu) ir skarti?
e Kads ir iespgamais kaitgjums personam (reputacijas risks, krapniecibas risks, tiesibu
ierobezojumi)?
Rezultats: tiek pienemts galigais, pamatotais [@mums par to, vai par notikuSo PDAP ir jazino Datu
valsts inspekcijai un vai ir jainforme skartas personas.

5. AtjaunoSana
Organizacijas darbiba tiek atjaunota normala reZima.
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Merkis: atjaunot sistemu un pakalpojumu droSu darbibu stavokli, kads tas bija pirms incidenta.
Pasakumi: ievainojamibu noveérSana un "lapisana", sistému atjaunoSana no drosam (parbauditam)
rezerves kopijam, piekluves kontroles tiesibu parskatiSana un pastiprinata sistemu uzraudziba péc
darbibas atsaksanas.

6. Macibas un secinajumi (pec-incidenta analize)
Procesa izverté€Sana péc tam, kad krize ir parvaréta.
Merkis: izdarit secinajumus un veikt korekcijas organizacijas procediiras, lai mazinatu lidzigu
incidentu atkartoSanas risku nakotné.
Pasakumi:
e kopiga izmekl€Sanas zinojuma sagatavosana (apvienojot IT tehniskos secindjumus un
DAS juridisko vertgjumu);
e klidu identificésana (kas nenostradaja procesos, tehnologijas vai darbinieku riciba);
e drosibas politiku, ieks€jo procediiru un tehnisko kontroles pasakumu atjauninasana;
e janepiecieSams — papildu apmacibu organizé€sana darbiniekiem.

! Svariga norade vadliniju lietotajiem. Saja nodala aprakstitie sesi secigie posmi parada, ka PDAP
izmekl€Sanai nepiecieSama informacija (skartie dati, apjoms, laiks, ietekme) tiek ieglta tiesi
kiberincidenta parvaldibas procesa.

Lai nodrosinatu So vadliiju efektivu izpildi, ieteicams noskaidrot un saskanot ricibu ar savas
organizacijas IT droSibas strukturvienibu vai arpakalpojuma sniedzgjiem. Izprotot vinu ieviesto
incidentu izmekl€Sanas metodiku, bus skaidrs, kura bridi un no kadiem avotiem ir iegiistama
informacija, kas nepiecieSama So vadliniju 2.— 4. soli, lai pilnvertigi sagatavotu un iesniegtu
pazinojumu par notikusu datu aizsardzibas parkapumu.

Kiberincidentu izmekléSanai un zinoSanai par tiem vertigs paligresurss ir ari Nacionala
Kiberdrosibas centra izstradatas vadlinijas “Kiberincidentu zinosanas vadlinijas”.

I1. Tehniskie un organizatoriskie pasakumi datu (ne tikai personas datu)
drosibai

Lai organizacija spetu efektivi identificét un parvaldit incidentus, ir japarzina esosais droSibas
brieduma Iimenis. Sis parskats kalpo ka organizacijas "majasdarbs" un pamats, uz kura tiek biivéta visa
praktiska incidentu novérsana.

Zemak minétais pasakumu uzskaitijums ir indikafivs un nav pilnigs. Tehnologiju attistiba,
organizacijas ieks€jo procesu specifika un apstradato datu raksturs (pieméram, 1paSu kategoriju dati)
var pieprasit citu, specifisku vai progresivaku dro§ibas risinajumu ievieSanu, kas nav minéti Sajas
vadlinijas. Tomér zemak uzskaititie pasakumi ir tas pamats, kas biitu ievieSams katrai organizacijai, ka
ar1 sakotn€jas darbibas, kas katrai organizacijas japardoma.

1. Tehniskie drosibas pasakumi (infrastruktiira)

o Piekluves tiestbu kontrole: lietotaju profili, lomas un stingra tiesibu pieskirSanas/anuléSanas
kartiba.

o Identifikacija: parolu politika (sarezgitiba, deriguma terminS) un obligata vairakfaktoru
autentifikacija (MFA/2FA) kritiskajos mezglos.

e Datu aizsardziba un rezerves kopeSana: portativo iericu un serveru SifréSana, regulara
rezerves kopiju (backup) veidoSana un to atjaunoSanas testéSana.

e Monitorings: centralizéta zurnalfailu (logs) veidoSana, antivirusu, ugunsmiiru un ielausanas
atklasanas sistemu (IDS/IPS) uzturésana.

e Citi pasakumi atkartba no specifikas: datu noplides novérSanas (DLP) sisteémas, tikla
segmentacija, gala iekartu noteik$anas un reagéSanas (EDR) risinajumi u.c.
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2. Organizatoriskie drosibas pasakumi (procesi un to apraksti)

o lekSejie standarti: datu aizsardzibas politika, skaidri noteikumi par dokumentu apriti,
klasifikaciju, glabaSanas terminiem un iznicinasanu.

o Cilvekfaktora risku mazinasana: regularas darbinieku apmacibas, planotie piksker&Sanas
(phishing) trenini un konfidencialitates saistibu parakstiSana.

o Tiesiska drosiba: parzina un apstradataju Iigumi ar atbilstosam drosibas klauzulam pirms datu
nodoSanas treSajam pusém.

e Citi pasakumi atkariba no specifikas: regulars arpakalpojumu sniedz&ju audits, fiziskas
piekluves zonas zonéSana, specifiskas amatu rotacijas politikas u.c.

Drosibas pasakumu un procesu efektivitates parskatiSanas sistéma
Lai nodroSinatu pastavigu organizacijas gatavibu, ieviestie tehniskie un organizatoriskie
pasakumi nevar biit statiski. Organizacija nosaka principu, ka visi droSibas pasakumi tiek paklauti
regularai efektivitates kontrolei:
1. Planveida izvértesana: ne retak ka reizi gada organizacija veic preventivu sistému auditu un
darbinieku izglitosanas efektivitates parbaudi (piem&ram, simulacijas).
2. Arpuskartas izvérteSana: organizacija paredz obligatu droSibas kontroles pasakumu reviziju
péc katra reala PDAP, lai identific€tu nepilnibas esosaja aizsardzibas sist€éma.

!Svariga norade vadliniju lietotajiem. Drosibas kontroles pasakumu izstradé un uzturéSana
iespjams ieviest starptautiski atzitu standartu principus, jo 1pasi ISO/IEC 27001 (Informacijas
drosibas parvaldibas sistemas) un ISO/IEC 27002 (Informacijas drosibas kontroles).

I11. Personas datu aizsardzibas parkapumu parvaldibas praktiskie soli

Lai teorétisko incidentu izmekl&Sanas struktiiru ieviestu ikdienas darba, organizacijai ir jaiziet
noteikts praktisko darbibu cikls. Saja nodala ir detalizéti aprakstits ricibas algoritms pa soliem, kas
aptver visu procesu — sakot no preventiviem sagatavosanas darbiem (pirms incidents ir noticis) lidz pat
galigajiem secinajumiem un procesu uzlaboSanai péc parkapuma noversanas.

Efektiva PDAP parvaldiba nav iesp&jama bez savlaiciga majasdarba, tapeéc pirmais solis ir
versts uz organizacijas gatavibas nodroSinaSanu.

1. solis

Noteikt, kas uzskatams par datu aizsardzibas parkapumu, un sagatavoties ta parvaldibai

Merkis: nodroSinat organizacijas gatavibu atrai un precizai ricibai, lai savlaicigi atpazitu un
identificétu jebkuru incidentu, kas skar vai var skart personas datus.

Preventivo pasakumu un sagatavoSanas posma galvenais uzdevums ir panakt, lai bridi, kad
notiek incidents, organizacija valditu skaidriba, nevis haoss. Darba izpilde PDAP parvaldiba sakas vél
pirms pasa parkapuma, sakartojot iek$&jos procesus, krit€rijus un metodikas.

1.1. Personas datu aizsardzibas parkapuma klasifikacija

Sasniedzamais rezultats




Organizacija ir ieviesta vienota, dokumentéta PDAPklasifikacijas sist€ma. Ir noteikti skaidri incidentu
kvalificéSanas kriteriji, identificéti iesp&amie parkapumu veidi ikdienas procesos un izstradats
parkapumu katalogs, kas lauj nekavéjoties noteikt sakotn&jo riska limeni un ietekmi uz fizisko personu
tiesibam un brivibam.

Veicamie pasakumi

Lai incidentu izmeklI€Sana biitu konsekventa, organizacijai jaizstrada vienota parkapumu klasifikacijas
un izmekleSanas sist€ma. Sis sist€mas pamata ir tris secigi un savstarp&ji saistiti pasakumi, kas
nodroSina vienotu izpratni organizacijas ietvaros.

1. Kvalifikacijas kritériju noteikSana

organizacija tiek kvalificéts ka PDAP. Par PDAP ir uzskatams tikai tads incidents, kas neatkarigi no
nodoma vai tehniska c€lona izraisa nejauSu vai nelikumigu organizacijas apstradé esoSo personas datu
iznicinaSanu, nozaud&Sanu, parveidoSanu, neautoriz€tu izpauSanu vai piekluvi tiem. Ja incidents
neietekmé fizisko personu datus (pieméram, majaslapas dikstave bez datu apstrades funkcionalitates),
tas tiek risinats standarta IKT dro$ibas procediiru ietvaros.

2. Procesu risku apzinasana un ietekmes novértésana

Organizacijai ir jaidentific€ un jaapzina iesp&jamie PDAP veidi organizacijas ikdienas procesos
(pieméram, datu noplide, neatgriezenisks datu zudums, autorizacijas tiesibu parkapumi u.c.).
Izvertgjot Sos procesus, tiek novertéta potenciala ietekme un iesp&jamais kait€jums fizisko personu
tiesibam un brivibam, pieméram, finansu zaud€jumi, identitates zadziba, diskriminacija vai kait€jums
reputacijai.

3. Klasifikacijas apraksta izveide ar praktiskiem piemeériem

Praktiski tas nozim&, ka vispirms rakstiski tiek definéti PDAP veidi (konfidencialitates,
integritates un pieejamibas parkapumi) un katram no tiem tiek pievienoti tipiski pieméri no
organizacijas darbibas, noradot potencialas ietekmes uz skartajam personam un sakotng&jo riska ItTmeni
(zems/vidgjs/augsts):

o Konfidencialitates parkapums - situacija, kad, pieméram, e-pasts ar klienta veselibas vai
citiem personas datiem tiek nosttits nepareizam adresatam, nepiederoSs darbinieks pieklust
cilvekresursu sistemai vai kltdaini publiski tiek padarits pieejams fails ar klientu datiem u.c.

o Sakotnéjais risks: parasti vidgjs lidz augsts (atkariba no skarto datu veida un
pieejamibas loka).
o Integritates parkapums - rodas, ja, pieméram, sistémas klidas dé] klientiem tiek pieskirta
nepareiza adrese vai darbinieks apzinati pamaina klienta konta datus u.tml.

o Sakotnéjais risks: videjs (var radit tiesiskas sekas, kludainus darfjumus vai
komunikacijas riskus).

o Pieejamibas parkapums - ir situacija, ja, pieméram, rezerves kopijas nav veiktas un sist€émas
klimes del dzesti klientu ligumi vai, pieméram, ransomware (izspied€jprogrammatiiras)
uzbrukuma rezultata dati vairs nav pieejami (ari, ja tas notiek uz isu bridi).

o Sakotnéjais risks: no zema lidz augstam (atkariba no datu atjaunoSanas atruma un
dikstaves ietekmes uz kritisko pakalpojumu sniegSanu).



1.2. Personas datu aizsardzibas parkapuma identificeSana

Sasniedzamais rezultats
Organizacija spgj noteikt, ka noticis PDAP, un zina, kam un ka par to jazino.

Veicamie pasakumi:

e Izveidot skaidru ieks€jo procediiru (cela karti), ka organizacija tiek identific€ti parkapumi, kadi
uzraudzibas mehanismi tiek izmantoti un kuras personas (pieméram, IT nodala, DAS,
strukttrvienibu vaditaji) ir atbildigas par pirmreizgjo parbaudi.

e Sagatavot un padarit darbiniekiem pieejamus vienkarsSus incidentu atpaziSanas kriterijus, kas
palidz nodalit ikdienas tehnisko kltimi no datu aizsardzibas parkapuma.

Praktiskie Kkriteriji PDAP atpaziSanai
Lai darbinieks saprastu, vai radusies situacija varétu but PDAP, vinam jaatbild uz pieciem
jautajumiem, kas izriet no datu dro§ibas pamatprincipiem:

PDAP atpaziSanas jautajumi:

Vai notikums saistams ar identifictu vai identificg€jamu fizisku personu ?
Vai dati var€ja nonakt nepiederoSu personu riciba?

Vai dati tika mainiti bez atlaujas?

Vai dati kluva nepieejami uz laiku vai neatgriezeniski?

Piemeéram, darbinieks sanem klienta e-pastu, kura noradits: “Man atsiitita cita klienta rékina kopija”.
E- pastam pievienoti arT attiecigie dokumenti. Saja situdcija darbinieks, ievérojot noteiktos kritérijus,
saprot, ka:

. tie ir personas dati (vards, uzvards, adrese, bankas informdcija),

. Sie dati nonakusi pie personas, kurai tie nav domdti.

Saskana ar So darbinieks nekavéjoties zino atbilstosi iekséjai incidentu zinosanas procediirai.

Tehniskie un fiziskie avoti parkapumu identificeSanai
Lai organizacija spetu laikus pamanit parkapumus (ipasi tos, par kuriem nezino klienti), tiek izmantoti
$adi datu avoti un uzraudzibas mehanismi:

o Informacijas sistému digitalie audiologi (Zurnalfaili): sisttmu auditacijas pierakstu analize,
bridinajumi par neautoriz€tiem vai neparasti apjomigiem datu eksport€Sanas/piekluves
meginajumiem.

« Fiziskas drosibas kontroles dati: telpu piekluves karSu registracijas dati, videonovérosanas
ieraksti (publiski pieejamas vai ierobeZotas piekluves telpas), apsardzes zinojumi.

o Lietotaju tiesibu audits: regularas parbaudes attieciba uz darbinieku piekluves tiesibu apjomu
(vai tiesibas atbilst amata aprakstam) un kontrole par to, kuriem darbiniekiem ir piekluve
sistému rezerves kopijam (backups).

Piezime. 1eks§€jas procediiras attieciba uz integritates un pieejamibas risku identificéSanu ir japielago
katras konkr€tas organizacijas informacijas sist€ému specifikai (pieméram, datubazu replikacijas
kltidas, monitoringa riku bridinajumi u.c.).



1.3. Iek$€ja zinoSanas procediira

Sasniedzamais rezultats: organizacija ir ieviesta un praktiski darbojas skaidra ieksgja kartiba, kas
nodro$ina, ka darbinieki zina, kur, ka un cik atri jazino par pamanitam droSibas nepilnibam vai
iesp&jamiem datu parkapumiem. Procedira ir dokumentéta, pieejama un praktiski izmantojama (ne
tikai “uz papira”).

Veicamie pasakumi

Ieksgja zinoSanas procediira ir organizacijas iekSgja kartiba, kura skaidri aprakstits, ka darbiniekiem
jazino par parkapumiem, tai skaita droSibas incidentiem, kas skar personas datus. Taja parasti nosaka
atbildigas personas, kuram zinot, ka zinot, cik atri ir jazino (pieméram, 2 stundu laika p&c ta atklasanas
un kas notiek talak ar $o zinojumu, kur§ izmeklg, ka tas tiek registréts un ka tiek pienemti 1émumi par
attiecigo incidentu). Ta ir rakstiska instrukcija, procediira, kas palidz nodro$inat, ka neviens incidents
netiek “nokluséts” un visi gadijumi tiek izskatiti vienadi un savlaicigi.

! Svariga terminologijas piezime - lai organizacija neraditu apjukumu, vadlinijas tiek izmantoti divi
jédzieni:

e Drosibas incidents — jebkur§ aizdomigs notikums vai tehniska klime (plasaks jeédziens).

e PDAP - drosibas incidents, kura rezultata ir reali skarti personas dati (Sauraks jédziens).

Darbinieka uzdevums nav pasam noteikt, vai ir noticis PDAP. Darbinieka piendakums ir zinot par
jebkuru aizdomigu drosibas incidentu.

Izstradajot un apstiprinot ieks$€jo incidentu zinoSanas kartibu, taja obligati jaieklauj $adi pieci pamata
elementi:

1) Zinojumu sanemsSanas kanali un avoti

Kartiba precizi nosaka, no kurienes organizacija var sanemt informaciju un kadus kanalus darbinieckam
jaizmanto zinoSanai par incidentu.
e Primarie zinoSanas kanali organizacija:
v’ specializéta, centralizéta e-pasta adrese (pieméram, incidenti@organizacija.lv),
V' tieSa zino$ana par datu apstradi atbildigajai personai/ DAS;
v’ pazinojuma registréSana organizacijas iek$gja IT palidzibas dienesta (Helpdesk)
sisteéma.
e Incidentu iespeéjamie avoti:
v’ ieksejais avots: darbinieks, kur§ ikdienas darba pamana aizdomigu aktivitati (neparasti
sistémas pazinojumi, svesas piekluves tiesibas).
v’ arejais avots (klienti): fizisku personu stidzibas vai iesniegumi (pieméram, sanemts
svess rekins).
v’ sadarbibas partneri: arpakalpojumu sniedzgji (IT uzturétdji, makonpakalpojumu
sniedz€ji), kas inform€ par konstatétu ievainojamibu vai sisteémas uzlauSanu.
v’ tresas personas: nejausi informacijas sanéméji, valsts iestades vai dro§ibas pétnieki.

2) Zinosanas termin$
Kartiba apraksta konkrétu laiku, cik atri jazino, pieméram:
e darbinickam jazino savam tieSajam vaditdjam par iesp&jamu PDAP ne velak ka 2
stundu laika péc ta atklaSanas;
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zinojums ir janostta nekavgjoties ar tiem faktiem, kas ir pieejami konkrétaja bridi. Nav
jagaida pilniga situacijas skaidriba vai detalizeta izpé€te, informaciju var papildinat un
precizet velak.

3) Zinojuma minimalais saturs
Kartiba apraksta, kada informacija obligati janorada zinojuma, lai atbildigie vartu atri sakt
izmekl@Sanu. Zinojuma jaieklauj $ada minimala informacija:

kas notika - Tss un skaidrs notikuma apraksts;

kad incidents notika vai tika atklats — norada precizu datumu un laiku;

kas ir skarts - ja ir zinams, tad norada, kadas informacijas sist€mas, lietotnes ir skartas;
datu apjoms - aptuvenais skarto personu (datu subjektu) skaits un datu veidi
(pieméram, personu kodi, medicinas dati, finansu dati);

veiktas darbibas - kadi tulitgjie pasakumi jau veikti, ja ir veikti (piemé&ram, atsleédzis
datoru no tikla);

zinotajs - norada vardu, uzvardu, struktiirvienibu un kontakttalruni.

Ieteicams izstradat standarta incidenta formu (papira vai elektronisku), lai visi zinojumi biitu vienota

formata.

4) Atbildigas personas.
Kartiba ir skaidri janosaka lomas, proti, kur§ pienem zinojumu un kur§ vada procesu. Sis personas
biezi vien veido organizacijas Incidentu novérSanas komandu:

par informacijas sistemam atbildiga persona (IKT drosibas parvaldnieks) atbild
par tehnisko infrastruktiiru, Zzurnalfailu apkopoSanu un kiberincidenta tehnisko
ierobezoSanu.

datu aizsardzibas specialists (DAS) izverte incidenta juridisko pusi, vai tas
kvalificgjas ka PDAP, kadi ir riski fiziskam personam, un vai par to ir jazino Datu valsts
inspekcijai.

struktiirvienibas / procesa vaditajs nodroSina biznesa procesa kontekstu un sniedz
informaciju par to, kadi tiesi dati un kap€c Saja procesa tika apstradati.

5) Zinojuma apstrade, izmekléSana un lémumu pienems$ana
Kartiba apraksta, kas notiek talak ar $o zinojumu, kur§ izmeklg, ka tiek registréts un ka tiek pienemti
lémumi par attiecigo incidentu. Tiklidz zinojums ir sanemts, sakas oficialais parvaldibas process:

zinojuma sanems$ana un registré$ana, kas paredz noteiktu laika periodu, kura atbildiga
persona registré zinojumu, pieméram, nekavé&joties (ne vélak ka 1-2 stundu laika no
sanemsanas briza);

pieskir incidentam unikalu identifikacijas numuru un ieraksta incidentu Incidentu
registra, noradot pamatinformaciju (datums, iss apraksts, zinotajs, skarto datu veids,
iesaistitas sist€mas);

ka tiek veikta sakotn€ja parbaude un incidenta apstiprinaSana, piem&ram, atbildiga
persona veic sakotngjo parbaudi, lai apstiprinatu incidenta faktu un pienemtu l€émumu
par ta talako virzibu (vai tas tiek virzits ka standarta IT incidents, vai tiek iedarbinats
PDAP novérsanas protokols).

1.4. Incidenta izmekleSanas process

Kartiba apraksta, ka tiek veikta incidenta padzilinata izmekléSana un riska novertgjums, pieméram,
kur§ atbild par So procesu un kas tiek veikts izmekleSanas laika. Izmekl€Sanas laika obligati tiek
noskaidroti un dokumenteti $adi fakti:
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e Datu veids: noskaidrots precizs skarto personas datu veids (pieméram, visparigie dati,
finansu dati, piekluves paroles, Tpasu kategoriju personas dati).

e Merogs: noteikts skarto datu subjektu (fizisko personu) un datu ierakstu aptuvenais
skaits.

e Celonsakariba: analizéts incidenta izraisiSanas c€lonis (pieméram, mérktiecigs ar€js
kiberuzbrukums, darbinieka kliida/cilvékfaktors, sist€mas tehniska klime vai ieksgjas
laundabigas ricibas sekas).

e Riska pakape: veikts formals riska noveért§jums attieciba uz fizisko personu tiesibam
un brivibam, klasificgjot to tris ItTmenos (zems, vid€js vai augsts risks), piem&ram,
izmantojot Eiropas KiberdroSibas agentiiras (ENISA) metodiku.

1.5. Lémumu pienemsana par zinoSanu Inspekcijai un datu subjektiem

Kartiba apraksta, ka tiek pienemts [émums par turpmako ricibu:
e vai un ka zinot par notikuso Inspekcijai, ja risks personu tiesibam ir vidgjs vai augsts
parkapuma uzzinasanas briza;
e vai informét skartos datu subjektus, ja riska noveértgjums uzrada augstu risku,
organizacijai ir pienakums bez nepamatotas kavéSanas tiesa un saprotama veida
informé&t pasas skartas personas.

Galigo 1@émumu par zinoSanu/nezinoSanu pienem vadiba, piem&ram, organizacijas vaditajs vai cita
pilnvarota persona, un $is lémums tiek fikséts Incidentu registra un iek$gja izvertéjuma.

1.6. Péc-incidenta izvértéjums un praktiska sistemas pilnveide

Kartiba apraksta, ka organizacija tiek organizéts un dokumentéts p&c-incidenta izvert€Sanas process
pec tam, kad incidents ir tehniski ierobezots un visi nepiecieSamie pazinojumi Inspekcijai vai datu
subjektiem ir nosutiti.

Kartiba ieklauj $adus noteikumus:

o slegSanas zinojuma sagatavoSanas termini un adresats: kartiba nosaka, kada termina
krizes (incidentu novérSanas) komanda p&c incidenta seku pilnigas likvideéSanas sagatavo
un iesniedz organizacijas vadibai detaliz€tu incidenta slégSanas zinojumu;

e pamatcélonu un drosibas plaisu analize ("kas nenostraddja?'): kartiba paredz
pienakumu veikt struktur&tu analizi, lai identific€tu precizu posmu, kura esoSie aizsardzibas
mehanismi ir pievilusi. Zinojuma obligati verte, vai incidents noticis nepilnigas preventivas
drosibas bazes dél (pieméram, vaja parolu politika, tehniski trikumi sistémas) vai ari
nostradajis cilvékfaktors (pieméram, nepietickama darbinieku modriba);

e korektivo pasakumu ievieSana un drosibas bazes aktualizacija: karttba nostiprina
prasibu, ka, balstoties uz izvertgjuma rezultatiem, organizacijai ir pienakums ieviest realus
un izméramus uzlabojumus. Tas ietver tehnisko konfiguraciju mainu, ieks€jo procesu
pilnveidi vai specifisku, mérktiecigu darbinieku apmacibu organizésanu;

e incidentu registra ieraksta noslégSana: kartiba nosaka, ka visi veiktie secinajumi,
ieviestie korektivie pasakumi un veiktie uzlabojumi ir oficiali jadokumentg, izdarot
attiecigu ierakstu organizacijas incidentu registra. $is ieraksts kalpo ka tiesisks un praktisks
apliecinajums tam, ka organizacijas droSibas baze ir faktiski aktualiz€ta un pilnveidota.

Paraugs: Kiberincidenta izmekl&Sanas veidlapa (skatit pielikuma).
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lespejams izmantot art cert.ly sagatavotas kartibas un incidentu registru ka paraugu.

2. solis

Personas datu aizsardzibas parkapuma izmekléSana

Merkis: precizi apzinat notikusa apstaklus, noteikt skarto datu apjomu un raksturu, ka art novertet
iesp&jamo apdraud&jumu fiziskdm personam, lai pienemtu pamatotus [émumus par seku likvidésanu
un zinoSanu.

2.1. Sakotnéja analize un klasifikacija

Sasniedzamais rezultats

Nekavegjoties veikta incidenta pirmreizgja izpete un fikseti pamatfakti, lai identific€tu, vai notikums ir
uzskatams par PDAP. Noteikts parkapuma veids (konfidencialitate, integritate vai pieejamiba),
provizoriskais m&rogs un ietekmétas sisteémas, kas lauj operativi uzsakt seku ierobezosanu un planot
talakos izmekl€Sanas resursus.

Veicamie pasakumi
Sakotngja analize ir talit€ja reag€Sana uz sanemto zinojumu (no darbinieka, sisttmu monitoringa
rikiem vai treSajam pusém). Tas merkis nav veikt pilnu, galigo izp€ti, bet gan iegtt pietickamu
informaciju par incidenta biitibu, lai nekavgjoties:
1) saprastu, vai incidents vispar skar personas datus (vai tas ir "tirs" IKT drosibas incidents, vai ar1
PDAP);
2) noteiktu incidenta prioritati un svariguma pakapi;
3) pienemtu l@€mumu par nepiecieSamajiem papildu resursiem un tulit€jiem seku ierobezoSanas
soliem.
Par incidentu parvaldibu atbildiga persona, neveicot laikietilpigu padzilinatu izpéti,
nekavéjoties parbauda sanemta zinojuma pamatfaktus un veic pirmo ierakstu organizacijas Incidentu
registra.

Sakotngja ieraksta obligati fikse atbildes uz $adiem pamatjautajumiem:

o Laika ramis (kad?): incidenta iesp&jamais norises datums/laiks un precizs bridis, kad
organizacija to faktiski atklaja (no S$1 briza sakas Datu regula noteiktais 72 stundu
termins).

o Notikuma biutiba (kas notika?): 1ss un lakonisks situacijas apraksts (piemeram, e-pasts
ar klientu datiem nositits nepareizam adresdatam, Sifrésanas virusa uzbrukums serverim).

e Datu raksturs (kadi dati?): vai ir skarti personas datus un kadas kategorijas (pieméram,
vardi/uzvardi, personas kodi, finanSu dati, piekluves paroles vai paSu kategoriju dati,
pieméram, veselibas dati).

e Meérogs (cik personu?): provizorisks skarto fizisko personu skaits (vai tie ir dazi klienti,
visi darbinieki vai visa datubaze).

o Incidenta avots (kur?): kadas sisteémas, programmatiira vai fiziskie procesi (piem&ram,
papira dokumentu arhivs) ir iesaistiti.

o Parkapuma Kklasifikacija (kads veids?): incidenta tipa noteikSana atbilstosi Eiropas Datu
aizsardzibas kolégijas (EDAK) Pamatnostadném par personas datu aizsardzibas
parkapumu pazinosanu saskana ar Regulu (ES) 2016/679 (sikak aprakstits 1.1. sadala):
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o konfidencialitates parkapums.
o integritdtes parkapums.
o pieejamibas parkapums:.

o Sakotnéjais riska izvertéjums (kadas sekas?): pirmskietamais noveért§jums par to, vai
un cik nopietnu apdraudéjumu Sis notikums rada skarto fizisko personu tiesibam un
brivibam (pieméram, vai pastav identitates zadzibas, finanSu zaud&umu vai
diskriminacijas risks).

Piemeram, darbinieks zino atbildigajai personai, ka ir nosiitijis klientam rekinu, bet pielikuma kliidas
dél pievienojis art cita klienta rékinu. Sakotnéjas analizes laika tiek konstateéts, ka incidents noticis,
izmantojot Microsoft Outlook un gramatvedibas sistemu, un rékind ir ieklauti sadi personas dati: cita
klienta vards, uzvards, piegades adrese, kontaktinformdcija un rekina summa. Tiek secindts, ka skarta
viena fiziska persona (klients B) un, ka tas ir konfidencialitates parkapums, jo dati atklati nepiederosai
personai (klientam A). Nemot vérd, ka nav iesaistiti ipasas kategorijas dati, bet tomér ir finansu
informacija, sakotnéjais riska limenis tiek vértéts ka zems. ST minimald informdcija tiek ierakstita
Incidentu registra, un atbildiga persona turpina incidenta padzilinatu izmekléSanu.

2.2. Padzilinatas izmekléSanas saturs un noskaidrojama informacija

Sasniedzamais rezultats

Ir veikta vispusiga un pieradijjumos balstita incidenta izpé&te, atlasot un dokumentgjot visu
nepiecieSamo tehnisko un organizatorisko informaciju. IzmekléSanas process nodroSina vienotu un
konsekventu pieeju, kas lauj objektivi novertet parkapuma raksturu un ta ietekmi uz datu subjektiem.

Veicamie pasakumi

Uzsakot padzilinato izpéti, par incidentu parvaldibu atbildiga persona ka sakotngjo filtru izmanto
1.1. apaksnodala noteikto klasifikaciju. Katrs incidents tiek piesaistits vienam vai vairakiem
parkapuma veidiem (konfidencialitate, integritate vai pieejamiba), kas noteic talako izmekleSanas
fokusu un tehnisko metoZu izvél..

Lai netiktu izlaists neviens biitisks aspekts un organizacija spe€tu sniegt izsekojamu pamatojumu
saviem lémumiem, informacijas apkopoSana tiek veikta divos secigos Iimenos - no vispariga uz
specifisko.

I. LIMENIS: Pamata informacijas kopa (jaapkopo visos gadijumos)

Neatkarigi no incidenta veida vai tehniskas sarezgitibas, izmekléSanas sakumposma obligati ir
janoskaidro un jafiksé $ada pamata informacijas kopa, kas lauj novertét incidenta ietekmi:

1. Skarto datu subjektu kategorijas:
Jaidentifice parkapuma skartas fizisko personu grupas. Izmantojot organizacijas Datu apstrazu registru
un sisteému aprakstus, tiek noskaidrots, vai incidents attiecinams uz klientiem (un vai uz visiem), vai
tas skaris darbiniekus un kada apjoma. Incidenta tehniskais apkopojums lauj saprast, kuras sist€mas ir
skartas, savukart $aja soli tiek precizets, kuru personu tiesibas ir apdraudeétas.

2. Iesaistito personas datu kategorijas:
Tiek secinats, kadi tiesi dati ir kompromiteti. Izmantotas informacijas sist€émas lielakaja dala gadijumu
lauj So soli veikt reiz€ ar skarto datu subjektu kategoriju apkopoSanu. Pieméram, secinajums, ka skarta
organizacijas personalvadibas sist€ma, lauj tieSi secinat, ka skartas tadas personas datu kategorijas ka
personas kodi, finansu dati, algas vai darba ligumu saturs.

3. Faktiskais apjoms un célonis:

e Apjoms: janosaka precizs vai maksimali tuvs aptuvenais skarto personu (datu subjektu) skaits
un kompromitéto datu lauku apjoms.
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e (Célonis: janosaka precizs ierosinaSanas notikums (cilvékfaktors, sisttmas darbibas kliida vai
mérktiecigs arjs uzbrukums). Ja c€lonis ir cilvéciska klida (piem@ram, sajauktas e-pasta
adreses), apjoma vert€jums ir tilit€js un precizs, ja tas ir argjs uzbrukums, janosaka visi skartie
sistémas elementi un tajos esosie dati.

4. Datu tehniskais statuss un konteksts: jaiegist informacija par pasu datu stavokli
parkapuma bridi. Ja datu masivi sisteéma atrodas Sifréti vai pseidonimizeti un SifréSanas atslégas nav
zaudetas, riski datu subjektiem ir butiski mazaki. Tapat javerté datu konteksts - dati, kas satur tikai
dalu no kopgjas informacijas (piem&ram, adresi bez piesaistita varda vai identifikatora), rada mazaku
ietekmes risku neka pilna datu subjekta profila zudums.

5. Preciza notikumu seciba (hronologija): jafiksé preciza laika linija no parkapuma faktiska
sakuma briza, atklasanas briza lidz pilnigai seku lokaliz€Sanai.

! Japatur prata, ka §1 informacija izmekleéSanas sakuma nav statiska. IzmekléSanas gaita zinas var
mainities - var atklaties jaunas datu kopas vai, tiesi otradi, noskaidroties, ka incidents ir mazaks, neka
Skita sakotng&ji. Apkopota informacija ir jauztver ka dinamiska platforma, kas tiek papildinata visa
procesa gaita.

II. LIMENIS: Specifiski noskaidrojama informacija (pielago péc parkapuma rakstura)

P&c visparigo faktu noskaidroSanas izmekleSana tiek virzita dziluma, veicot specifiskas darbibas un
ieglistot datus atbilstosi incidenta klasifikacijai.

1) Informacijas iegiiSana konfidencialitates parkapumu gadijumos

Ja konstatets konfidencialitates parkapums, galvenais fokuss ir noskaidrot, kam tiesi personas dati ir
tapusi pieejami, un veikt pasakumus, lai mazinatu §1 incidenta radito kait€§jumu. IzmekléSanas gaita
tiek veiktas Sadas darbibas:

o piekluves un sanémeéju identificeSana: tiek parbauditi e-pasta Zurnalfaili (logi), piekluves
tiesibas sist€émas, majaslapas vai citu resursu piekluves statistika, lai precizi fiks€ju, kur$ ir
atveris vai lejupieladgjis attiecigo failu vai sane€mis sttjjumu.

e datu rakstura un apjoma izveérteSana: tiek noteikts, kada veida informacija treSajam
personam bijusi redzama (piem&ram, tikai ierobeZota kontaktinformacija, vai ar1 pilns personas
kods, finansu dati, TpaSu kategoriju/veselibas dati), ka ar1 precizs skarto datu subjektu skaits.

o datu nodosanas riska parbaude: tiek noskaidrots, vai dati nav saglabati, parsititi talak vai
citadi reproduceti (pieméram, vai e-pastam nav bijusi papildu sléptie saneémeji vai failam nav
registrétas atkartotas lejupielades).

e riska ierobeZoSana un seku mazinasana: tick vertéta iespgja atsaukt nosiitito e-pastu vai
blokét piekluvi failam. Paraléli tiek uzsakta komunikacija ar datu sanéméju, pieprasot datus
nekavéjoties dz€st, tos neizmantot un sniegt organizacijai skaidru, rakstisku apliecinajumu par
datu iznicinaSanu.

Pieme@ram, iestades darbinieks kladas dél uz aréja pakalpojuma sniedzeja e-pasta adresi nosiita
excel failu, kura ir informacija par 500 personam, tostarp vards, uzvards, personas kods un
kontaktinformacija.

Izmekl€Sanas sakuma tiek noskaidrots, kam tieSi fails nosiitits un vai tas faktiski ir piegadats
sanémeéjam. Tiek parbauditi e-pasta Zurnalfaili, lai noskaidrotu sanémgja adresi, nosiitiSanas laiku un
to, vai e-pastam nav bijusi citi saneémgéji. Ja tehniski iesp&jams, tiek parbaudits ari, vai sanémejs e-pastu
ir atveris vai failu lejupieladgjis.

P&c tam tiek izvertets, kadi dati sanemejam faktiski bija pieejami. Pieméram, ja faila bija tikai 500
personu vardis un talruna numuri, risks var biit atSkirigs no situacijas, kura taja pasa faila bija ar1
personas kodi, informacija par veselibu vai finansu dati. Tiek noskaidrots arT, vai fails ir bijis pieejams

15




tikai vienam sanéméjam vai ari tas ir parsitits citam personam.

Talak tiek vertéts, vai incidenta sekas vel ir iespéjams ierobezot. Pieméram, ja sanémgjs vél nav
atveris e-pastu, var biit iesp&jams atsaukt ta nostitiSanu vai blok&t piekluvi failam. Ja sanémgjs failu jau
ir sanémis, ar vinu nekavéjoties sazinas un ludz failu dz€st, to neparsiitit un neizmantot. Ja iesp&jams,
tiek ltigts arT apliecinat, ka fails un taja ietvertie dati ir dz&sti un nav saglabati cita veida.

Vienlaikus tiek fikséti visi butiskie fakti — cik personu dati ir skarti, kadi datu veidi ir izpausti,
kam dati kluvusi pieejami, vai tie ir atverti vai lejupielad@ti un vai pastav iesp&ja, ka tie ir talak
izplatiti. Ja incidenta izmekl&Sanas laika tiek konstatets, ka fails ir parsitits vél citam personam,
attiecigi tiek paplasinats ar1 incidenta tvérums.

Visbeidzot, pamatojoties uz noskaidrotajiem faktiem un veiktajiem riska mazinasanas
pasakumiem, tiek novertets risks skarto personu tiesibam un brivibam. Piemé&ram, situacija, kura
kltidaini nositits fails nekavéjoties tiek dzests, to ir san€mis tikai viens sanémejs un nav pieradijumu
par ta atvérSanu vai talaku izplatiSanu, biis vert€jama citadi neka situacija, kura fails ir lejupieladéts,
parsiitits vairakam personam un saturgjis sensitivu informaciju par lielu skaitu personu. Tiesi Sie
apstakli tiek nemti véra, pienemot 1&mumu par nepiecieSamibu pazinot par parkapumu Inspekcijai un
informét skartas fiziskas personas (datu subjektus).

Pieméram, uznémums “Datins” tirgo sadzives tehniku internetd. Darbinieks gatavo e-pastu precu
piegadatajam, lai pasititu 20 kafijas automatus un 10 putekisiicéjus. E-pastam japievieno Excel fails
ar pasutamo precu sarakstu, tacu darbinieks kliidas dél pievieno citu failu, proti, uznemuma klientu
sarakstu, kurda ir 500 klientu vardi, uzvardi, personas kodi un talruna numuri. Aptuveni péc stundas
darbinieks pamana klidu un par to nekaveéjoties zino uznemumada atbildigajam darbiniekam. Uznémums
noskaidro, ka e-pasts nosiutits vienam piegaddtdja darbiniekam. Ar vinu sazinds, un sanéméjs
apliecina, ka failu ir atvéris, bet nav to parsitijis vai citadi izmantojis un pec uznémuma liguma to
izdzes. Uznémums fiksé noskaidrotos apstaklus un izvérté incidenta radito risku, nemot véra to, kadi
dati izpausti, cik cilveku dati ir skarti, kam tie kluvusi pieejami un kadi pasakumi veikti, lai mazindtu
iespéjamas sekas.

2) Informacijas iegiSana integritates parkapumu gadijumos.

Ja konstatéts integritates parkapums, galvenais fokuss ir saprast, kas tieSi un cik plasi ir izmainits
organizacijas riciba esoSajos datos, ka arT vai un ka datus var droSi atgriezt sakotngja stavokli.
Izmekl&Sanas gaita tiek veiktas Sadas darbibas:

e izmainu avota un laika noteikSana: tiek analiz&ti sisttmu Zurnalfaili un ierakstu izmainu
vesture, lai precizi atrastu bridi, no kura dati kluvusi nepareizi, un noteiktu izmainu veic&ju
(konkréts lietotaja konts, automatiz€ts process, sistému integracijas defekts vai kludains
skripts).

o skarto ierakstu kopas identificeSana: tiek noteikts kltidas mérogs - vai ietekméti viena klienta
dati, vai ar1 kltida skar plasu datu bazes segmentu (pieméram, visi klienti, kuriem konkrétais
datu lauks satur kltidainu vertibu).

o datu atjaunoSanas plana izstrade: tieck noskaidrots, vai pastav uzticama datu kopija (rezerves
kopijas, drukati ligumi, e-pastu sarakste vai vecakas sisteémas versijas), un pienemts lémums
par laboSanas metodi (manuala datu korekcija vai labojosa skripta izstrade).

16




o seku un kaitéjuma izverteSana: tiek analizets, vai klidaino datu d€] jau ir iestajusas negativas
sekas, pieméram, nosititi nepareizi rékini, pienemti tiesiski kltdaini lémumi vai parkapti
liguma nosacijumi.

Pieméram, uznémums konstate, ka ta klientu informacijas sistéma vairakiem simtiem klientu ir mainita
deklaréta adrese. Sakotng&ji nav zinams, vai adreses ir mainijusi pasi klienti, uznémuma darbinieki,
automatiz€ts process vai ar1 dati sisteéma nonakusi kliidaini no citas sistémas.

IzmekleéSanas sakuma tiek noskaidrots, kad tieSi dati kluvu$i neprecizi un cik klientu dati ir skarti.
Sistémas Zurnalfailos un izmainu veésturé tiek parbaudits, kad adreses mainitas un no kura lietotaja
konta vai automatizéta procesa veiktas izmainas. Pieméram, izmekl€Sana var noskaidrot, ka 15.
augusta plkst. 02.00 nakti vienas stundas laika mainijusas 1200 klientu adreses un visas izmainas
veicis viens un tas pats automatizets process.

Talak tiek parbaudits, kapéc automatizetais process veicis §is izmainas. Tiek analizéts, no kuras
sisttmas dati sanemti, vai nav izmantots kludains datu fails vai nepareizi konfigurta integracija.
Pieméram, var tikt konstatéts, ka nakti veikta datu apmaina ar citu sisttmu un tas kladainas
konfiguracijas del klientu faktiskas adreses aizstatas ar tehniskam adresém.

P&c tam tiek identificéti visi skartie klientu ieraksti. Tiek noskaidrots, vai kliida skar tikai 1200 klientu
adreses vai arl tas rezultata izmainiti citi personas dati. Vienlaikus tiek parbaudits, vai ir pieejama
uzticama informacija par datu sakotngjo stavokli, piemeéram, rezerves kopija, ieprieksgja datubazes
versija vai dokumenti, kuros noraditas klientu pareizas adreses.

Kad kludas celonis un skarto datu apjoms ir noskaidrots, tiek sagatavots datu atjaunoSanas plans.
Pieméram, ja ir pieejama ieprieksgjas dienas rezerves kopija, no tas var atjaunot pareizas adreses. Ja
rezerves kopija nav pieejama, var izmantot citu uzticamu datu avotu vai izstradat labojosu skriptu, kas
atjauno tikai kltidaini izmainttos ierakstus.

Paraléli tiek vertéts, kadas sekas nepareizie dati jau ir radijusi. Pieméram, ja klidainas adreses tika
izmantotas rékinu vai citu pazinojumu nosiitiSanai, dala klientu varga nesanemt tiem paredzeto
informaciju. Ja dati tika izmantoti l€émumu pienemsSanai vai ligumsaistibu izpildei, var bt
nepiecieSams parbaudit, vai 81 kliida nav izraisjusi arl citus parkapumus vai nelabvéligas sekas
klientiem.

Visbeidzot, pamatojoties uz noskaidrotajiem faktiem, tiek izvertéts risks skarto personu tiesibam un
brivibam un nepiecieSamas turpmakas darbibas. Tiek nemts véra gan skarto personu skaits un klidaini
izmainito datu veids, gan klidas ilgums, iespgjamas sekas un tas, cik atri un pilnigi nepareizos datus
iesp&jams atjaunot. Ja konstatéts personas datu aizsardzibas parkapums, uz §1 izvert€juma pamata tiek
pienemts ar1 l@mums par nepiecieSamibu pazinot par parkapumu Inspekcijai un, ja nepiecieSams,
informéet skartas fiziskas personas.

Pieméram, SIA “Datins un partneri” ir interneta veikals, kas klientu profila glaba vinu noraditas
piegades adreses. Kadu ritu uznemums sanem vairaku klientu zinas, ka vinu profila noradita nepareiza
adrese. Parbaudot sistemu, atkldjas, ka nepareizas adreses ir vairak neka 1000 klientu profilos.
Uznémums sak parbaudit, kas noticis, un noskaidro, ka iepriekséja nakti sistema automatiski veikta
klientu datu atjaunosana. Tehniskas klidas dél dalai klientu ieprieks noraditas adreses aizstatas ar
citu klientu adresém. Uznémums noskaidro, kuri klienti ir skarti, aptur kliidaino datu atjaunosanas
procesu un no ieprieksejas dienas rezerves kopijas atjauno pareizas adreses. Vienlaikus tiek
parbaudits, vai laikd, kamer sistéma bija nepareizas adreses, tas jau nav izmantotas, pieméram, precu
nosutisanai. Parbaudé tiek noskaidrots, ka 25 klientu pasutijumi jau nodoti kurjeram, izmantojot
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kludainas adreses. Uznémums sazinds ar kurjeru, lai apturétu so sutijumu piegadi, un izverteé, kadas
sekas incidents varétu radit skartajiem klientiem un kdadas turpmakdas darbibas nepieciesamas.

3) Informacijas iegiiSana pieejamibas parkapumu gadijumos

Ja konstatets pieejamibas parkapums, galvenais fokuss ir saprast, cik ilgi, kuram sisttmam un kuram
personam dati vai pakalpojums nav bijis pieejams, kada bijusi §is nepieejamibas ietekme un vai datus
ir iesp&jams pilniba atjaunot. IzmekleSanas gaita tiek veiktas $adas darbibas:

o dikstaves hronologijas fikséSana: tick analiz&ti sist€mu statusa zinojumi un notikumu zurnali,
lai precizi aprékinatu realo laiku, kura sisteéma vai dati nebija pieejami, kas ir kritiski svarigi
riska noveértéSanai.

e célona un rezerves kopiju audita veik$ana: tiek noskaidrots incidentu izraistjusais iemesls
(tehnisks defekts, nejausa dzeSana cilvéka kliidas del vai mérktiecigs launpratigs uzbrukums,
pieméram, ransomware). Specialisti parbauda pieejamas rezerves kopijas, nosaka, no kura
briza datus ir iesp&jams atjaunot un cik daudz pedejo datu neizbégami tiks zaudets dikstaves
del.

o vai izdevies ievérot planoto maksimali pielaujamo laiku, cik ilgi sisttma var but
nepieejama (RTO)! merki?

e realas ietekmes vértéSana uz datu subjektiem: tiek analizéts, ko $1 nepieejamiba praktiski
nozimé fiziskajam personam - vai ir kaveéti vai partraukti butiski pakalpojumi (piem&ram,
veselibas apripe, socialie pakalpojumi, finanSu darfjjumi) vai citu tiesibu istenoSana, ka ar1
novertéta ietekme uz organizacijas reputaciju.

Pieméram, veselibas apriipes iestade konstaté, ka tehniska incidenta deél nav iespéjams piekliit
pacientu informacijas sistémai. Sisteéma glabajas pacientu personas dati, informacija par iepriek§gjam
vizitém, diagnoz€m, nozimétajam zalém un izmekl&jumu rezultatiem. Sist€mas nepieejamibas del
arstniecibas personals nevar pieklit Sai informacijai.

IzmekleSanas sakuma tiek precizi noskaidrots, kad sistema kluvusi nepieejama un cik ilgi ta nav
bijusi pieejama. Pieméram, Zurnalfailu analize var paradit, ka sistemas darbiba partraukta 8.00 un
pilniba atjaunota tikai 14.30. Tadgjadi tiek konstatéts, ka pacientu dati seSarpus stundas nav bijusi
pieejami.

Talak tiek noskaidrots, kadi dati faktiski nav bijusi pieejami un vai tos iesp&éjams atjaunot. Tiek
parbauditas rezerves kopijas un arhivi, lai parliecinatos, ka sistéma glabatie dati nav zaud@ti.
Pieméram, var tikt konstatéts, ka p&deja deriga rezerves kopija izveidota iepriek$€jas nakts laika un
pec sist€mas atjaunosanas visi dati ir pilniba pieejami. Ja rezerves kopija biitu bojata vai novecojusi,
butu janoskaidro, vai un cik daudz datu neatgriezeniski zaudéts.

Vienlaikus tiek noskaidrots incidenta c€lonis. Tiek parbaudits, vai sisttmas nepieejamibu izraisijis
tehnisks defekts, pieméram, servera vai datubazes klime, cilvéka kliida, piem&ram, nejausa datu vai
sistémas konfiguracijas dzeSana, vai ar1 argjs launpratigs uzbrukums. Ja konstatéts kiberuzbrukumes,
izmekléSana papildus japarbauda, vai uzbrucgjs nav ne tikai padarijis sisttmu nepieejamu, bet ari

1 RTO nozime Recovery Time Objective - maksimali pielaujamais laiks, cik ilgi sisteéma drikst biit nepieejama péc
incidenta vai katastrofas, 11dz tas darbiba jaatjauno.
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piekluvis taja glabatajiem personas datiem.

Pec tam tiek vertets, ka sistemas nepieejamiba faktiski ietekméjusi pacientus. Pieméram, ja
incidenta laika arstiem nebija pieejama informacija par pacientu ieprieks§jam diagnozém vai
nozimeétajam zalém, janoskaidro, vai tas ir ietekmg€jis arstniecibas procesu. Tapat tiek parbaudits, vai
pacientiem incidenta d€] nav nacies atlikt vizites, izmekl&jumus vai arstéSanu.

Ja sisttmas nepieejamibas laika bija iesp&jams izmantot alternativus risinajumus, pieméram, papira
dokumentaciju vai citu informacijas sistému, tiek veértets, cik liela méra Sie risinajumi mazinajusi
incidenta ietekmi. Piem&ram, ja arstiem bija pieejami ieprieks izdrukati pacientu dati, bet tikai dalai
pacientu, risks var biit mazaks neka situacija, kura nebija pieejama nekada alternativa informacija.

Visbeidzot, pamatojoties uz noskaidrotajiem faktiem, tiek izvertets risks skarto personu tiesibam
un brivibam. Tiek nemts véra sist€mas nepieejamibas ilgums, skarto personu skaits, nepieejamo datu
raksturs, iesp€ja datus atjaunot, izmantotie alternativie risinajumi un faktiskas sekas pacientiem.
Pieméram, seSas stundas ilga sist€mas nepieejamiba, kuras laika visi dati bija atjaunojami un arstiem
bija pieejami alternativi informacijas avoti, biis veért€jama citadi neka vairaku dienu ilga nepieejamiba,
kuras dél pacientiem faktiski tika kaveéta butiska arstniecibas pakalpojumu sanemsSana. Uz §1
izvertéjuma pamata tiek noteiktas nepiecieSamas turpmakas darbibas, tostarp, ja piem&rojams, lémums
par pazinoSanu Inspekcijai un skartajam fiziskajam personam.

Pieméram, veselibas centra “Arsté 123" darba dienas rita plkst. 8.00 parstdj darboties pacientu
informacijas sistema. Arsti nevar apskatit pacientu iepriek$éjo viziSu informaciju, diagnozes,
nozimetas zales un izmekléjumu rezultatus. Taja ritd veselibas centrd ir pierakstiti 150 pacienti.
Tehniskad parbaude atklaj, ka bojdjies serveris un sistémas darbibu iespéjams atjaunot tikai plkst.
14.30. Dati nav pazaudéti un péc sistémas darbibas atjaunosanas atkal ir pieejami pilna apjoma.
Kameér sistéma nedarbojas, dalu pacientu arsti var pienemt, izmantojot ieprieks pieejamo informdciju
un papira dokumentus. Tomér vairakiem pacientiem vizites nakas parcelt, jo arstam bez sistema
esoSajiem izmekléjumu rezultdatiem nav iespéjams pienemt lemumu par turpmako arstésanu.
Pieméram, pacientam, kurs ieradies pie kardiologa, arsts nevar apskatit iepriekséja diena veikto
izmeklejumu rezultatus, tadel vizite tiek parcelta uz nakamo dienu. Veselibas centrs fikse, cik ilgi
sistema nebija pieejama, cik pacientu tas skara un kadas sekas radas, un, nemot véra sos apstaklus,
izverté incidenta radito risku un nepiecieSamas turpmakas darbibas.

Lai nodro$inatu vienotu un izsekojamu izmekl&S$anas procediiru, organizacijai ir ieteicams standartizet
informacijas ieguves procesu (pieméram, izstradajot iekS€jo kontrolsarakstu vai izmekl€Sanas formu).
Tas garanté, ka katra incidenta gadijuma neatkarigi no ta specifikas tiks secigi noskaidrots un
dokumentgts pilns pamata faktoru kopums:

apjoms (skarto personu skaits un datu lauku apjoms);

celonis (cilvekfaktors, sist€tmas darbibas kliida vai mérktiecigs uzbrukums);

preciza notikumu seciba (hronologiska laika Iinija);

nepiecieSamie papildu pasakumi (tehniskie un organizatoriskie uzlabojumi).

Organizacija var izveleties savai darbibai un tehnisko riku bazei atbilsto$ako risinajumu — ta var biit
vienota struktiras datne (veidlapa), kura neatkarigi no parkapuma veida tiek sniegtas atbildes uz
nemainigu jautajumu kopu, un kas dinamiski tiek papildinata ar specifiskajam sadalam, vai ari
specializéts incidentu parvaldibas sist€émas modulis.

19




Standartizétas metodologijas izmantoSana nodroSina, ka izmekléSanas gaita netiek izlaists
neviens butisks aspekts un ka visi noskaidrotie fakti un tehniskie pieradijumi kalpos par objektivu
pamatu galigd riska limena noveérteéSanai (atbilstoS$i 2.5. nodalai). Ilgtermina $ada pieeja sniedz
organizacijai iesp&ju strukturéti salidzinat dazadus incidentus sava starpa, identificét sist€émiskas
vajibas un nodroSinat juridiski dzelzainu, izsekojamu pamatojumu uzraudzibas iestadei par
organizacijas pienemtajiem gala [émumiem.

2.3. Izvertet, vai ieviestie pasakumi bija pietiekami incidenta novérsanai vai ierobezoSanai

Sasniedzamais rezultats

Skaidri dokumentg@ts secinajums par to, kuri droSibas pasakumi incidenta laika bija efektivi un kuri
izradijas nepietickami. Pamatojoties uz So izveértéjumu, tiek noteikti konkréti uzlabojumi, kas jaievies,
lai Iidzigi incidenti mazinatos vai tiem biitu mazaka ietekme.

Veicamie pasakumi

Sis darbibas merkis ir sistematiski fiksét secinajumus par to, cik efektivi strada ieviestie droSibas
pasakumi incidenta laika, kur tie izradijas nepietieckami un kadi uzlabojumi ir nepiecieSami, lai 11dzigi
gadijumi nakotn€ vai nu vairs neatkartotos, vai arT to ietekme biitu mazaka.

Lai $o soli veiktu jegpilni, vispirms ir jaidentifice, kuri tieSi drosibas pasakumi ir bitiski konkrétajam
incidentam (skatit So vadliniju II. nodalu “Tehniskie un organizatoriskie pasakumi personas datu
drosibas nodrosinasanai”).

Piemeéram, ja incidents ir saistits ar pazudusu portativo datoru, uzmaniba japievérs Sifrésanai, parolu
politikai un iespéjai attalinati bloket vai dzest ierici.

Ja incidents radies tadél, ka e-pasts nosiitits nepareizam adresdtam, jaizvérté darbinieku apmacibas,
e-pasta sutiSanas procediiras un iespejamie tehniskie droSibas risinajumi (pieméram, bridindjumi par
sutiSanu arpus organizdacijas, divpakapju apstiprinajums jutigiem pielikumiem).

Ja incidents ir datu zudums, uzmanibas centra nonak rezerves kopiju esamiba, to regularitate un
atjaunosanas plans.

Talak tiek parbaudits, vai attiecigie pasdakumi incidenta bridi patiesam bija ieviesti un pieméroti, vai
darbinieki tos izmantoja pareizi un vai bija atbilstosi konkrétajam incidentam. Fakts, ka parole
tehniski pastav, nenozime, ka pasakums ir pietiekams, ja parole ir loti vaja vai vienada visiem
darbiniekiem, vai ari, ja ir izstradati noteikumi,kadai parolei ir jabiit, bet darbinieki par to nezina vai
to sistemdtiski neievero, tad Sis pasakums ir formdls un neatbilstoss.

Beigas ir bitiski secinajumus skaidri dokumentét, formul€jot, ka konkrétais pasakums bija pietickams
val nepietiekams un kapéc, ka ar1 noradot, kadi uzlabojumi nepiecieSami. Piem&ram, kadi jauni
risinajumi jaievie$ vai kuri esosie japastiprina. Sie secinajumi vélak kalpo ka pamats korektivajiem un
preventivajiem pasakumiem, kas tiek pievienoti incidenta lietai un droSibas uzlaboSanas planam.

2.4. Registrét visus aizdomigos vai apstiprinatos gadijumus Incidentu registra

Sasniedzamais rezultats
Izveidots un regulari uzturéts Incidentu registrs, kura konsekventi tiek fikseti visi aizdomigie un
apstiprinatie incidenti, tai skaita PDAP.
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Veicamie pasakumi

Incidentu registrs ir dokuments, kura tiek apkopota visa butiska informacija par PDAP. Par registra
uzturéSanu atbild viena vai vairakas personas, un registrs praktiski var biit gan Excel vai Word, gan
specializéta sistema. Biitiski ir nodroSinat, lai tas biitu pieejams un vienmér aktuals. Taja vismaz tiek
fiksets incidenta:

° atklaSanas datums un laiks;

o 1ss apraksts;

o iesaistito personas datu kategorijas;

o aptuvenais skarto datu subjektu skaits;
° incidenta avots;

o incidenta klasifikacija;

sakotn&jais un galigais riska noveértgjums;

lémumi par zino$anu vai nezinosanu Inspekcijai un datu subjektiem,;
veiktie pasakumi;

incidenta statuss (atverts, izmeklésana, slegts);

atbildiga persona.

Svarigi, ka registra tiek ieklauti ne tikai tie PDAP, par kuriem zinots Inspekcijai, iesaistitajam
fiziskajam personam, bet arT Skietami ikdieniskie gadijumi un pat situacijas, kas sakotngji izskatijas
péc incidenta, bet izradijas maldiga trauksme. Sados gadijumos registra skaidri norada, ka izveértéjuma
rezultata secinats, ka nav PDAP vai nav nepiecieSama zinoSana, tas vélak lauj pamatot, kapec konkreta
situacija netika veiktas papildu darbibas.

Regulari uzturéts Incidentu registrs palidz sagatavot informaciju gan organizacijas vadibai, gan ari
pamatot pienemtos lémumus Inspekcijai, ka ar1 identificét atkartotus c€lonus un tendences. Pieméram,
biezi nepareizi nosiititus e-pastus vai problémas ar piekluves tiesibam, no ka var planot konkrétus
drosibas un procesu uzlabojumus.

3. solis

Personas datu aizsardzibas parkapuma ietekmes (I) noverteSana

Merkis: novertét iesp&jamo ietekmi uz datu subjektiem (fizisku, materialu vai nematerialu).

Sasniedzamais rezultats

Sistematiski un objektivi novertét incidenta iesp&jamo negativo ietekmi uz fizisko personu tiestbam un
brivibam (fizisku, materialu vai nematerialu kait§jumu, piemeram, identitates zadzibu, finansialus
zaud&jumus vai reputacijas kaitéjumu). Sis novértgjums ir obligats juridisks pamats lémuma
pienemsSanai par zinoSanu uzraudzibas iestadei (Datu regulas 33. pants) un pasu datu subjektu
informéSanai (Datu regulas 34. pants).

Veicamie pasakumi

Datu regulas 33. pants nosaka organizacijai pienakumu informét uzraudzibas iestadi ne velak
ka 72 stundu laika kop$ briza kad kluvis zinams par parkapumu, iznemot gadijumus, kad ir maz
ticams, ka PDAP varétu radit risku fizisku personu tiesibam un brivibam. Tas nozimé, ka Datu regulas

21



33. panta izpilde ir saistama ar notikuSa PDAP risku noveértejumu, pazinosanas pienakumam paradoties
gadijuma, ja risku iestaSanas ir mazticama.

Datu regulas 34. pants nosaka pienakumu personas datu parkapuma gadijuma informét ar1 datu
subjektu gadijumos, ja PDAP rada augstu risku datu subjekta tiestbam un brivibam. Ari §1 pienakuma
izpilde ir saistita ar organizacijas veiktu risku novertejumu.

Riski datu subjekta tiestbam un brivibam var izrietét ne tikai no konfidencialitates parkapuma,
bet arT no pieejamibas un integritates parravumiem. Abos Sajos gadijumos gan atSkirsies faktori, kas
nemami veéra ietekmes novértéSanai, tomér abos gadijumos, konstatgjot riskus, ir nepiecieSams pildit
pienakumu attieciba informéSanu par datu aizsardzibas parkapumu.

Ietekmes noteikSanas metodika (ENISA pieeja)

Lai riska novert€§jums nebiitu subjektivs mingjums, organizacija var izmantot Eiropas Savienibas
Kiberdrosibas agentiiras (ENISA) izstradato un starptautiski atzito metodiku. Saja nodala aprakstita
ENISA metodika ir rekomend&joss un starptautiski atzits riks objektiva riska noteikSanai. Organizacija
ir tiesiga izmantot ari savu iek$gji izstradatu risku noveértéSanas metodologiju, tacu taja jebkura
gadijuma obligati ir jabut iestradatiem pamata krit€rijiem: datu raksturam (finansu, Ipaso kategoriju
u.c.), identifikacijas vieglumam, kontekstam un tam, vai dati bijusi uzbrukuma mérkis vai, tiesi otradi,
bijusi aizsargati ar Sifré€Sanu/pseidonimizaciju (atstajot atslégas neskartas), kas potencialo ietekmi

mazinatu.
Ietekmes ltmenis (/) tiek aprékinats, kombingjot tris galvenos elementus:

Ietekmes Itmenis (I) = Datu apstrades konteksts (DAK) x Identifikacijas vieglums (IV) +
Incidenta apstakli (IA)

Lai veiktu So aprékinu, par izmekleSanu atbildiga persona secigi iziet tris solus, pieskirot atbilstoSos
punktus.

3.1. Datu apstrades konteksta (DAK) noteikSana

Pirmaja soli noteic, cik jutigi péc savas bitibas ir incidenta iesaistitie personas dati un kads ir to
konteksts. Vertésana sakas ar bazes limena noteikSanu, ko péc tam korigé ar ietekmi palielino§iem vai
mazino$iem faktoriem.

A. DAK bazes limeni:
e 1 punkts — zems (ikdienas dati): vards, uzvards, e-pasts, talruna numurs, pasta adrese.

e 2 punkti — vidéjs (uzvedibas dati): profileSanas dati, timekla parlikoSanas vésture,
geolokacija, klientu lojalitates un pirkumu vésture.

e 3 punkti — augsts (finanSu dati): kreditkarSu numuri, bankas kontu izraksti, nodoklu
informacija, algu dati un darba samaksas saraksti.

e 4 punkti — Kkritisks (ipasSu kategoriju dati): mediciniskie dati, slimibas vésture, genétiskie
dati, sodamibas un parkapumu dati, ka ar1 nacionalie unikalie identifikatori (personas kodi).

B. Faktori, kas paaugstina DAK vértibu:

Pat ja dati pec bitibas ir ikdieniski, to DAK vertibu var paaugstinat (lidz pat maksimalajiem 4
punktiem) $adi specifiski apstakli:

1. Datu apjoms (attieciba uz vienu personu): ja informacijas apjoms ir liels laika vai satura
izteiksme.
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o Laika aspekts: viena gada datu vestures nopliide rada lielaku ietekmi neka vienas
nedélas datu noplide.

o Satura aspekts: pilna bankas klienta lieta rada smagaku ietekmi neka viens atsevisks
dokuments no §1s pasas lietas.

2. Datu parzina darbibas jomas specifika: ja parzina darbibas raksturs atklaj papildu sensitivu

informaciju par personu.

o Piemérs: klientu saraksta (vards, uzvards) nopliide no kancelejas precu veikala ir ar
DAK vértibu 1. Turpretim tada pasa saraksta nopliide no plastiskas kirurgijas klinikas
vai tieSsaistes aptiekas nekav€joties paaugstina DAK uz 4, jo atklaj zinas par personu
veselibu vai privato dzivi.

Datu subjektu iIpasas pazimes: ja skartds personas pieder pie mazaizsargatam vai sociali
jutigam grupam (piemé&ram, nepilngadigie, bérni, personas ar pasam vajadzibam vai specifisku
juridisko statusu).

Konteksta radita papildu ietekme: zinas par to, ka persona ziedo lidzeklus, iegiist pavisam
citu ietekmes smagumu, ja noliiks demonstré atbalstu kadam politiskam virzienam vai
piederibu religiskajai organizacijai (kas ir politiskie vai religiskie uzskati ka pasas kategorijas
dati), salidzinot ar ziedojumu dzivnieku patversmei.

C. Faktori, kas samazina DAK vértibu:

AtsevisSkos izn@émuma gadijumos bazes DAK vertibu var samazinat, ja organizacijai ir skaidri
pieradijumi par $adiem apstakliem:

1.

Datu nederigums vai neprecizitate: ja dati ir novecojusi vai kliudaini, tad€] to nozime ir
minimala. Piemérs: pasta adreSu saraksts, uz kuram siittjumus jau ilgsto$i nav izdevies piegadat
(personas ir parcelusas).

Iepriekséja publiska pieejamiba: ja dati jau pirms incidenta bijusi likumigi publicgti un ir
viegli pieejami publiskos, oficialos avotos.

Datu ierobeZotais raksturs: ja konkréta datu kopa, neraugoties uz formalo piederibu sensitivai
kategorijai, nesniedz realu informaciju par personas privato dzivi. Piemérs: Mediciniska 1zzina,
kas tikai sausi apliecina, ka "persona ir laba veselibas stavokli", neatklajot nekadas diagnozes
vai anamnézi. Sadu DAK var samazinat no 4 uz 1, tadu $is iznémums japieméro ar ipasu
piesardzibu un juridisku pamatojumu.

3.2. Identifikacijas viegluma (IV) noteikSana

Otraja soli noverte, cik viegli treSa persona vai uzbrucgjs var sasaistit nopliiduSos datus ar konkrétu,
dzivu fizisku personu. IV koeficients tiek noteikts skala no 0.25 Iidz 1.00 atkariba no datu veida un
pieejamajiem paliglidzekliem. IV vértibas nesummegjas, bet péc noteikSanas ir japieméro augstaka
noteikta IV veértiba. Ja atbilstosi kadam datu elementam jau ir pieSkirama augstaka — 1.00 gradacija,
tad citi datu elementi So vertibu vairs nevar paaugstinat.

IV vertibas gradacija pa datu elementu grupam:
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. v = 0.25 IVv. = 050 Iv. = 1075 _ .
Datu elementi (Nenozimigs) (IerobeZots) (Biitisks) IV =1.00 (Maksimals)
Nelielas
ol Valsts meéroga, ja _ pilsétas vai
T o Ist S . .
| este . vards/uzvards ir ]oti _Va S - meroga, organizacijas Valsts meroga, ja klat ir
identifikatori - ’ ja vards/uzvards . . ; o
- biezi sastopams . e ietvaros, kur papildu dati (dzimSanas
(vards, . . ir  salidzinosi .
= (piem., Janis . persona ir datums, e-pasts).
uzvards) - reti sastopams. L
Berzins). viegli
atpazistama.
Identifikators
Identifikators g:;is (paigiaj
oo Ir tikai numurs, nav pats atklay personas kods N“I?‘“rs T 'kopa .
Unikalie . datus . papildu identifikatoriem|
identifikatori pickluves valsts (pieméram atklaj pilnu  vardu, uzvardu
(pase, ID, atsauc_es_ . personas  kods dzimSanas . un/vai personas|
datubazem, lai . datumu) un ir . .
personas kods) L atklaj _ . fotografiju  un  cityl
uzzinatu vardu. e kopa ar citu . o
dzimSanas . .. informaciju
datumu) informaciju,
piem&ram,
adresi.
Mazas pilsetas Netiesais
Netiesie etvaros p identifikators Netiesais identifikators ir
. . . Numurs/adrese nav . et o e saistits ar citu brivi atrodams publiskos
identifikatori ., _ (identifikacija . . .. .. -
(telefons registréti  nekados iespajama informaciju, registros vai interneta un|
adrese u’c ) publiskos registros. veicot ’ pieméram, ir saistiti ar  citul
e kontrolzvanu) viedokli  par informaciju
) personu

[E-pasta adrese

Adrese neatklaj
vardu (piem.,
kakis123@inbox.1lv)

un nav izmantota
socialajos tiklos.

Adrese neatklaj
vardu, bet ir
izmantota  ka
primarais
lietotajvards
publiskos
forumos/tiklos.

E-pasta adrese
satur personas
vardu vai citu
identificgjosu
informaciju
(piem.,
janis1985@...),
un, izmantojot
publiski
pieejamus
avotus, to
iespgjams
samera viegli
sasaisttt ar
konkré&tu

E-pasta adrese satur
personas pilnu vardu un
uzvardu (piem.,
janis.berzins@...) un pati
par sevi vai kopa ar
publiski pieejamu
informaciju lauj
neparprotami identificet
personu.
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v = 0.25 Iv. = 050 Iv = 1075

Datu elementi (Nenozimigs) (IerobeZots) (Biitisks) IV = 1.00 (Maksimals)
personu.
S . At.tels' r Attels ir
Attels ir neskaidrs, miglains,  bet o . _ . .
. . pilniba skaidrs, Attels ir skaidrs un|
— miglains  (piem., satur kontekstu s .
A ttels/ . . . bet nav sasaistits ar  papildy]
i videonoverosana no (apkartni, . . _ .
fotografija . _ . sasaistits  ar datiem (dzivesvietu,
liela attaluma specifisku o ~
_ citiem teksta vardu, amatu).
naktT). formu, .
- datiem.
automasinu).

Kods  neatklaj

personi, bet
. astav citi Pseidontms vai
Kods neatkla pastav_ L . o _— _.
Kodi/ ersonu  un na\J/ sapratigi iniciali  atkl3j Pseidonims tieSi atklaj
c1 . persont pieejami dalu pilnu  vardu vai ard
pseidonimi/ sasaistams bez — . C oA _. L
iniciali slepends  atsauces lidzek]i, ar informacijas uzbruc€jam ir pieejama
’ tabulas (atslagas) kuriem un ir kopa ar e- atsauces datubaze.
£4s)- teoretiski pasta adresi.
personu

iespejams atklat

Piem@ram:
e Nenozimigs IV (0,10).

Incidenta sakotngja izmeklésana konstatéts, ka ir iegits tikai nejausi generéts klienta identifikators,
pieméram, K7F4-92QX. Identifikators pats par sevi nesatur informaciju par personu un bez
organizacijas 1iciba esoSas atsauces tabulas nav sasaistams ar konkrétu personu. Tade] personas IV ir
loti zems.

e lerobezots IV (0,25).

Turpinot izmekl&Sanu, noskaidrots, ka lidz ar identifikatoru ir iegiits ar1 klienta e-pasta lietotajvards,
pieméram, kakis123. Lai gan tas pats par sevi personu neidentificg, publiski pieejama foruma atrodama
informacija, kas So lietotdjvardu sasaista ar konkrétu personu. Tadgjadi personu jau ir iesp&jams
identific€t, izmantojot sapratigi pieejamu papildu informaciju, un IV palielinas.

e Bitisks IV (0,50).

Velak konstatéts, ka uzbrucgjam pieejams ar1 personas vards un uzvards, piemeram, Janis Bérzins, ka
ar1 iepriek§ mingétais identifikators un e-pasta adrese. Persona vairs nav tikai netiesSi identificjama —
pieejamo datu elementu kombinacija lauj konkréto datu subjektu identificét bez bitiskas papildu
1zpéetes.
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e Loti augsts IV (0,75).

Turpmaka izmekl&Sana atklaj, ka kompromitéta arT personas dzivesvietas adrese un talruna numurs. So
datu kombinacija lauj personu neparprotami identificét un biitiski samazina nepiecieSamibu izmantot
papildu informaciju identitates noteikSanai.

e Maksimals IV (1,00).

Nosléguma tiek konstatéts, ka uzbrucgjs ir ieguvis arml unikalu valsts izsniegtu identifikatoru,
pieméram, personas kodu, ka arf personas fotografiju un citus ar personu saistitus datus. Saja situacija
konkrétas personas identitati iesp&jams noteikt neparprotami un ar minimalu papildu informaciju vai
bez tas. Tadgjadi IV sasniedz maksimalo noveértéjuma limeni - 1,00.

Tomer jaatceras, ka pats apstaklis cik viegli personu identificét datu kopa vél pats par sevi nerada
PDAP kopgjo vertibu — tas ir tikai viens no kop€ja aprekina elementiem.

3.3. Personas datu aizsardzibas parkapuma apstaklu (IA) ietekme

TreSaja soli apréekinam pieskaita vai atnem punktus atkariba no ta, ka tieSi incidents ir noritgjis un
kadas sekas jau ir iestajusas.

Svarigi ir tas, ka katrs konstat€tais apstaklis tiek vertets neatkarigi, un tie var summeéties.
Konfidencialitates zudums

e 0 punkti: dati ir paklauti riskam, bet nav nekadu pieradijumu, ka ir notikusi nelikumiga
piekluve. Pieméram, portativais dators pazaud@ts aizslégta soma; servera aprikojums utilizets,
pirms tam datus neparrakstot, bet tas atrodas slégta poligona.

e +0.25 punkti: dati ir nonakusi zinama un ierobeZota skaita personu riciba. Pieméram, e-pasts
kludaini nosutits konkrétam sadarbibas partnerim; paSapkalposanas portala klidas dél klients
uz mirkli redz€ja cita zinama klienta profilu.

e +0.50 punkti: dati ir nonakuSi nenoteikta skaita nezinamu un potenciali launpratigu
sanéméju riciba. Piemeéram, dati public@ti atverta interneta foruma vai P2P vietng; darbinieks
nozagto datubazi pardevis treSajam personam; nepareizas IT konfiguracijas dél dati bijusi brivi
indekséjami Google mekletaja.

Integritates zudums (datu izmainiSana)

e 0 punkti: dati ir mainiti, bet nav izmantoti un ir pilniba atjaunoti. Pieméram, datubazes ieraksti
kludaini parrakstiti, bet IT komanda pamanija kliidu un atjaunoja rezerves kopiju pirms sist€ému
iedarbinasanas lietotajiem.

e +0.25 punkti: dati ir mainiti, pastav risks, ka tie izmantoti nepareizi, tacu tos ir iesp€jams
atjaunot. Pieméram, mediciniskaja profila tieSsaiste ir izmainiti dati, sistéma darbojas klidaini
un pacients ir spiests pakalpojumu kartot manuali, bezsaiste.

e +0.50 punkti: dati ir izmainiti, izmantoti kliidaini un sakotn€jo versiju nav iespéjams atjaunot
(zaud@ti neatgriezeniski).

Pieejamibas zudums (datu nepieejamiba/ dikstave)

e 0 punkti: datus iesp€jams atjaunot nekav€joties un bez grutibam. Pieméram, fails ir izdzests,
bet IT uzreiz atjaunoja precizu kopiju no paraléla servera.
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o +0.25 punkti: datu 1slaiciga nepieejamiba, kas prasa laiku atjaunoSanai, vai ar1 subjektiem dati
jasniedz atkartoti. Pieméram, serveris ir bojats, datu atjaunoSana no rezerves kopijam aiznem
24 stundas, paraliz€jot klientu apkalpoSanu.

e +0.50 punkti: pilniga un neatgriezeniska nepieejamiba. Rezerves kopiju nav, datus nav
iesp&jams atgiit ne organizacija, ne atkartoti paliidzot no pasiem cilvékiem.

Apzinats launpratigs nodoms un merkis

e +0.50 punkti:

parkapums ir noticis meérktiecigas, apzinatas ricibas rezultata (ar€js

kiberuzbrukums vai iek$€ja sabotaza), lai nodaritu kait€§jumu organizacijai vai paSiem
cilveékiem. IzmekléSanas dati skaidri liecina, ka tieSi §1 konkréta personas datu kopa bija
uzbrukuma primarais merkis.

Gala ietekmes ITmena noteikSana un ricibas matrica

Saskaitot un sareizinot visus punktus péc formulas (I = DAK x IV + IA), organizacija iegist skaitli,
kas nosaka talako ricibu.

IAprekinatais I I_e tekl.nes Risks tiestbam NepiecieSama riciba un zinoSana
Iimenis
= . Nav jazino ne DVI, ne iedzivotajiem.
I mazaks vai . . R . .
A Zems Mazticams Incidents un ta izveértdjuma pamatojums tiek
vienads ar 2 et e i v
dokumentgts tikai iek$gja Incidentu registra.
= . Ticams riska Obligati jazino Datu valsts inspekcijai 72
2 < I mazaks vai N o o om Tyt e 4 e L
- Videjs lestaSanas stundu laika. Pasi iedzivotaji (klienti) nav
vienads ar 3 . . _
gadijums jainforme.
3 < I mazaks vai . Obllgilt'l jazino gan I_)VI. §72h la.lka),. gan
- Augsts Augsts risks nekavejoties jainforme visi skartie cilveki
vienads ar 4 1.
(datu subjekti).
>4 Kritisks Arkartejs/ tulitgjs Tulitéja krizes vadiba. ZinoSana visam pusém,|

apdraudgjums

sabiedribai un tiesibsargajosajam iestadém.

Piemérs- personas datu aizsardzibas incidenta apraksts

Organizacijas informacijas sisttma 2025. gada 15. augusta tika konstatéta nesankcionéta piekluve
datubazei, kura tika apstradati klientu personas dati. Izmekl€Sanas gaita tika noskaidrots, ka
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nepiederosa persona, izmantojot kompromitetu lietotaja kontu, bija ieguvusi piekluvi sistemai un laika
posma no 6. lidz 15. augustam veikusi nesankciongtus datubazes vaicajumus.

Incidenta rezultata tresas personas riciba nonaca aptuveni 40 000 fizisku personu ieraksti. Katra
ieraksta bija ietverts personas vards, uzvards, personas kods, e-pasta adrese, talruna numurs un
dzivesvietas adrese. Dala ierakstu bija pieejama ar1 informacija par personai piederosu
transportlidzekli.

Izmekl€sana konstatéts, ka uzbrucgjs nav tikai apskatijis sist€éma esosos datus, bet ir veicis ieveérojama
datu apjoma eksportu. Aptuveni 40 000 personu ierakstu tika lejupielad@ti arpus organizacijas
informacijas sistemas. Ta ka dati ir nonakusi nepiederosas personas kontrol€, organizacija Sobrid nevar
pilniba kontrol€t to turpmaku izmantos$anu vai izplatiSanu.

Incidenta skartie dati lauj personu identificet tieSi un bez bitiskas papildu informacijas. Turklat datu
kombinacija lauj sasaistit identific€to personu ar tas kontaktinformaciju, dzivesvietu un konkrétu
transportlidzekli. Lidz ar to incidenta novertgjuma biitiska nozime ir ne tikai atsevisku datu elementu
identificgjamibai, bet ar1 to kopumam un datu apstrades kontekstam.

Incidenta apstaklus pastiprina nesankcionétas piekluves ilgums, skarto personu skaits un fakts, ka
ievérojams datu apjoms ir faktiski izfiltréts no organizacijas infrastruktiras.

Saja gadijuma:

e DAK = 1,5 (péc bitibas nopliidusie dati ir ikdienas dati (1). So raditaju var palielinat tas, ka
nopliidusas ar1 zinas par transportlidzekli (Saja gadijuma +0,5), savukart samazinat - tas, ja tiek
konstat€ts, ka ieraksti nav maSinlasami);

e IV =1 (jo zaudets unikalais identifikators kopa ar papildu identifikatoriem un citu informaciju.
Taka 1 ir maksimala IV vertiba, pargjos elementus I'V noteikSana nav nepiecieSams vertet);

e [A=1 (jo +0,5 dati nonakusi arpus parzina kontroles nezinama sanéméju skaita rokas; +0,5
dati zaudeti mérktieciga uzbrukuma rezultata);

o Jetekme = 1,5*%1+1 (2,5). letekmes novertejums var palielinaties, ja tiek konstatéti papildu
apstakli. Pieméram, ja par vienu un to paSu personu saglabajuSies vairaki ieraksti, kas lauj
spriest par tas paradumiem ilgaka laika posma; ja informacija par transportlidzekli var atklat
personas mantisko stavokli; ja organizacijas darbibas specifika var atklat ipaSa rakstura
informaciju par personu (pieméram, ta ir arstniecibas iestade); vai ja organizacija veic valsts
parvaldes funkcijas un personai ir 1paSs pamats tai uzticeties.

!Paraugs: Personas datu parkapuma ietekmes novertejuma veidlapa (skatit pielikuma)

4. solis

ZinoSana (ja piemérojama)

Merkis: savlaicigi informét uzraudzibas iestadi un, ja nepiecieSams, datu subjektus.

4.1. Sazina ar uzraudzibas iestadi (72 stundu noteikums)

Sasniedzamais rezultats
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Nodro$inata pilniga Datu regulas 33. panta prasibu izpilde, savlaicigi un kvalitativi iesniedzot
pazinojumu uzraudzibas iestadei.

Veicamie pasakumi

Ja 3. soli veikta riska noveért€§juma rezultata ir konstatéta videja, augsta vai kritiska ietekme (I > 2),
organizacijai ir pienakums pazinot par parkapumu Inspekcijai ne velak ka 72 stundu laika no briza, kad
parkapums tai kluvis zinams.

Ja zinoSana $aja termina nav bijusi iesp&jama, pazinojumam ir japievieno kav&juma pamatojums
(pazinoSanu var veikt ar1 pa posmiem, ja visu informaciju uzreiz nav iesp&jams iegiit).

Pazinojums tiek iesniegts elektroniski, aizpildot oficialo formu speciali §im noliikam paredzétaja DVI
vietng: https://pazinojums.dvi.gov.lv/. Savukart, ja tieSsaistes formu kadu iemeslu dél aizpildit nav
iesp&jams, tad parzinis var lejupladet iepriekS noraditaja sait€ excel formu, aizpildit to un iesniegt
PDAP ar §1s excel formas starpniecibu.

Ta ka Saja forma ir jaieklauj informacija, kas jau secigi apkopota ieprieksgjos izmekl€Sanas solos
(parkapuma c€lonis, laika linija, skartie dati un subjektu kategorijas), Sis solis ir iepriekseja darba
apkopojums.

Arf ja sakotngja iesnieguma nav iesp&jams sniegt visu iesnieguma forma pieprasito sist€mu, tad var
noradit to informaciju, kas ir pieejama, pargjas nepieciesamas zinas papildinot péc izmekl&Sanas vai
tas butisku starpposmu noslégsanas.

Inspekcijas inform&Sana nepiecieSama galvenokart tadel, lai:

1. mazinatu sisteémiskos riskus valsti, jo Inspekcija var novertét incidenta tehniskos c€lonus. Ja
lidzigai ievainojamibai ir paklautas ari citas organizacijas, Inspekcija var centralizéti izplatit
bridinajumus, lai mazinatu kiberapdraud€jumus valsts meroga.

2. novertetu organizacijas spertos solus, jo Inspekcija parliecinas par organizacijas veiktajiem
pasakumiem seku mazinasana, ierobezoSana un izmekl&$ana, nepieciesamibas gadijuma iesakot
papildu drosibas uzlabojumus.

3. salagotu risku novertejumu, jo Inspekcija parliecinas, vai organizacijas veiktais riska vert€jums
un izveleta stratégija sakrit ar uzraudzibas iestades redz&jumu, pasargajot organizaciju no
juridiskiem riskiem velaka posma.

4. Aizsargatu personu intereses, jo Inspekcija palidz nodro$inat, ka fizisko personu tiesibas un
intereses krizes situacija tiek aizsargatas maksimalaja apjoma.

4.2. Datu subjektu (fizisko personu) informesana

Sasniedzamais rezultats

NodroS$inata pilniga Datu regulas 34. panta izpilde, sniedzot skartajiem cilvékiem skaidru, savlaicigu
un saprotamu informaciju, kas dod viniem iesp&ju operativi veikt paSaizsardzibas pasakumus savu
tiesibu un intereSu aizsardzibai.

Veicamie pasakumi

Ja riska noveért€jums norada uz augstu vai kritisku ietekmi (I > 3), organizacijai papildus zinoSanai
DVI ir obligats pienakums bez nepamatotas kaveésanas informé&t arT pasus datu subjektus (klientus,
darbiniekus).

Sis solis ir kritiski svarigs, lai cilveki, kuru dati ir kompromitéti, varétu nekav&joties rikoties
(piem@ram, nomainit paroles citos resursos, blokét bankas kartes, pastiprinati sekot 11dzi aizdomigiem
darfjumiem vai krapnieciskiem e-pastiem/zvaniem).
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InforméSanas veidi un kanali
Organizacija izv€las iedzivotajiem efektivako un sasniedzamako sazinas veidu:

e Individuals pazinojums (primari): ja skarto personu kontaktinformacija ir zinama un pieejama,
katram cilvékam tiek nosutits personigs pazinojums (e-pasts, SMS vai ierakstita vestule).

o Publisks pazinojums (alternativa): ja individuala sazina prasitu neproporcionali lielas piiles vai
izmaksas (pieméram, kontaktinformacija nav preciza vai skarto personu skaits mérams
tukstoSos), organizacija veic tikpat efektivu publisku sazinu — publicé skaidru pazinojumu
sava timekla vietng, socialajos tiklos un/vai medijos.

Pazinojuma saturs (kas obligati japasaka cilvekiem)
Datu subjektam nosiititaja informacija jabtt izteiktai skaidra, vienkarsa un viegli saprotama valoda
(bez sarezgitiem IT terminiem). Taja obligati ieklauj:
1) aprakstu par to, kas ir noticis (parkapuma raksturs un apstakli);
2) datu aizsardzibas specialista vai cita kontaktpunkta koordinatas, kur var iegtit papildu
informaciju;
3) aprakstu par iespgjamam negativajam sekam, kas personai var rasties;
4) organizacijas jau veiktos vai planotos pasakumus parkapuma noverSanai un seku mazinasanai;
5) praktiskus ieteikumus paSam datu subjektam, kadas darbibas vinam Sobrid biitu vélams veikt
savas drosibas stiprinasanai.

Piemérs ieprieks aprakstitajam PDAP ar pienémumu, ka tas radijis potencialu augsta riska
ietekmei uz datu subjektu- pazinojums par personas datu aizsardzibas incidentu

Inform&jam, ka 2025. gada 15. augusta misu informacijas sist€éma konstatéjam nesankcionétu piekluvi
datubazei, kura tika glabati klientu personas dati. Izmekl&Sana noskaidrojam, ka nepiederosa persona,
izmantojot nozagtu lietotaja piekluvi, laika no 6. Iidz 15. augustam vargja pieklut Siem datiem. Persona
ne tikai apskatija datus, bet ar1 lejupielad€ja aptuveni 40 000 cilveku ierakstus. Tas nozimé, ka Sie dati
ir nonakus$i arpus misu informacijas sisttmas un mé&s vairs nevaram pilniba kontrolét, kas ar tiem
turpmak var notikt.
Jisu gadijuma incidenta var€tu but nonakusi vards, uzvards, personas kods, e-pasta adrese, talruna
numurs un dzivesvietas adrese. Dalai cilveku datu bija pievienota ari informacija par viniem
piederosu transportlidzekli. So datu kombinacija var laut nepiederoai personai ne tikai noskaidrot, kas
esat, bet arT iegiit informaciju par to, ka ar Jums sazinaties, kur dzivojat un kads transportlidzeklis
Jums pieder.
Sobrid nav zinams, vai lejupieladétie dati jau ir izmantoti vai nodoti citam personam. Tomér pastav
risks, ka tos var izmantot, piem&ram, krapniecisku e-pastu, Iszinu vai telefona zvanu nosutiSanai,
uzdodoties par organizaciju vai citu uzticamu personu. Ta ka noplidusi arT personas kods un
dzivesvietas adrese, pastav ar risks, ka informacija var tikt izmantota, lai ticamak uzdotos par Jums
vai méginatu iegiit papildu informaciju par Jums.
Mes esam nekavéjoties ierobeZojusi nesankcionéto piekluvi, blok&jusi kompromiteto lietotaja kontu un
veicam papildu parbaudes, lai noskaidrotu visus incidenta apstaklus. Esam ar1 veikus$i pasakumus, lai
noverstu lidziga incidenta atkartoSanos, un turpinam uzraudzit sist€mas darbibu. Ja izmekl&Sanas gaita
iegiisim jaunu informaciju, kas var biit biitiska Jiisu drosibai, més Jis par to informesim.
Ko Jums ieteicams darit? Ipasi aicinam turpmak pieveérst uzmanibu negaiditiem e-pastiem, Tszinam
un telefona zvaniem, kuros tiek prasits atklat paroles, internetbankas piekluves datus, Smart-ID vai
citus droSibas kodus. Neatveriet aizdomigas saites un neparsiitiet citam personam sanemtos droSibas
kodus. Ja sanemat zinu vai zvanu, kura tiek izmantots Jisu vards vai cita informacija par Jums, bet tiek
lugts veikt kadu maksajumu vai atklat piekluves datus, vispirms patstavigi sazinieties ar attiecigo
iestadi vai pakalpojuma sniedz&ju, izmantojot ta oficialo kontaktinformaciju.
Ja izmantojat vienu un to paSu paroli vairakos pakalpojumos, iesakam to nomainit un katram
pakalpojumam izmantot atSkirigu paroli. Ja Jums rodas aizdomas, ka kads Jusu datus jau izmanto
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launpratigi, nekav€joties sazinieties ar attiecigo pakalpojuma sniedz&u un, ja nepiecieSams,
tiesibsargajosajam iestadém.

Ja Jums nepieciesama papildu informacija par incidentu vai vélaties noskaidrot, vai tiesi Jusu dati ir
bijusi incidenta iesaistiti, varat sazinaties ar miisu datu aizsardzibas specialistu: [vards, uzvards, e-
pasts, talrunis].

!Paraugs: Datu subjekta inform&Sanas véstules veidlapa (skatit pielikuma).
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