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Pamatnostadnes novertejuma par ietekmi uz datu aizsardzibu (NIDA) veiksanai un
noskaidrosanai, vai apstrade “varétu radit augstu risku” Regulas 2016/679 izpratne

Pienemtas 2017. gada 4. aprili.

Pédeéjoreiz parskatitas un pienemtas 2017. gada 4. oktobri.

81 darba grupa tika izveidota saskana ar Direktivas 95/46/EK 29. pantu. Ta ir neatkariga Eiropas datu aizsardzibas un
privatuma institicija ar padomdevéja statusu. Tas uzdevumi ir aprakstiti Direktivas 95/46/EK 30. panta un
Direktivas 2002/58/EK 15. panta.

Sekretariata pakalpojumus nodrosina Eiropas Komisijas Tiesiskuma un patérétdju generaldirektorata C direktorats
(Pamattiestbas un Savienibas pilsoniba), B-1049 Brisele, Belgija, birojs Nr. MO-59 03/075.

Timek|a vietne: http://ec.europa.eu/justice/data-protection/index_en.htm



http://ec.europa.eu/justice/data-protection/index_en.htm

DARBA GRUPA PERSONU AIZSARDZIBAI ATTIECIBA UZ PERSONAS DATU APSTRADI],

kas izveidota ar Eiropas Parlamenta un Padomes 1995. gada 24. oktobra Direktivu 95/46/EK,

nemot véra minétas direktivas 29. un 30. pantu,

nemot véra darba grupas reglamentu,

IR PIENEMUSI SIS PAMATNOSTADNES.
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l. levads

Regula 2016/679" (Vispariga datu aizsardzibas regula, VDAR) stasies speka 2018. gada 25. maija.
Jedzienu “noveértéjums par ietekmi uz datu aizsardzibu” (NIDA?) ievie§ ar VDAR 35. pantu, tas
defingts arl Direktiva 2016/680°.

NIDA ir process, kas izveidots ta, lai aprakstitu apstradi, novértétu tas nepiecieS$amibu un samerigumu
un palidzetu parvaldit tadus riskus fizisku personu tiesibam un brivibam, kas izriet no personas datu
apstrades’, novértgjot tos un nosakot pasakumus to novér§anai. NIDA novértjumi ir svarigi
parskatatbildibas riki, jo tie palidz parziniem ne vien nodrosinat atbilsttbu VDAR prasibam, bet ar1
paradit, ka ir veikti atbilstosie pasdkumi, lai panaktu atbilstibu minétajai regulai (sk. arT 24. pantu)°.
Proti, NIDA ir atbilstibas nodroSinasanas un pieradiSanas process.

Saskana ar VDAR par neatbilstibu NIDA prasibam kompetenta uzraudzibas iestade var piemérot sodu.
Par NIDA neveikSanu, ja attieciba uz apstradi ir javeic NIDA (35. panta 1., 3. un 4. punkts), par
nepareizu NIDA veikSanu (35. panta 2., 7., 8. un 9. punkts) vai neapsprieSanos ar kompetento
uzraudzibas iestadi, ja tas ir nepiecieSams (36. panta 3. punkta e) apakSpunkts), var piemérot
administrativu naudas sodu, kura apmérs var but lidz EUR 10 miljoniem, vai — uznémuma
gadijuma — 11dz 2 % no kopgja visa pasaulg iepriekseja finansu gada giita gada apgrozijuma atkariba
no ta, kuras summas apmeérs ir lielaks.

1. Pamatnostadnu darbiba joma

Sajas pamatnostadn@s ir nemti vera:

! Eiropas Parlamenta un Padomes 2016. gada 27. aprila Regula (ES) 2016/679 par fizisku personu aizsardzibu
attieciba uz personas datu apstradi un §adu datu brivu apriti un ar ko atce] Direktivu 95/46/EK (Vispariga datu
aizsardzibas regula).

2 Cita konteksta nereti izmanto terminu “ietekmes uz privatumu novértgjums” (IPN), lai atsauktos uz to pasu
jédzienu.

3 Eiropas Parlamenta un Padomes 2016.gada 27. aprila Direktivas (ES) 2016/680 par fizisku personu
aizsardzibu attieciba uz personas datu apstradi, ko veic kompetentas iestades, lai novérstu, izmekl&tu, atklatu
noziedzigus nodarfjumus vai sauktu pie atbildibas par tiem vai izpilditu kriminalsodus, un par $adu datu brivu
apriti, 27. panta ari ir noteikts, ka ietekmes uz privatumu novertéjums ir nepieciesams, ja apstrade “varétu radit
augstu risku fizisko personu tiestbam un brivibam”.

4 NIDA jedziens ka tads VDAR formali nav definéts, tacu

- tas 35. panta 7. punkta ir noradits ta minimalais saturs, proti, ka novertéjuma ietver vismaz:

o “a)planoto apstrades darbibu un apstrades nolitku, tostarp attiecigd gadijumd parzina
legitimo intereSu sistematisku aprakstu;
b) novértéjumu par apstrades darbibu nepiecieSamibu un samerigumu attiectba uz nolitkiem;

o C) novertejumu par 1. punkta minétajiem riskiem datu subjektu tiestbam un brivibam; un
d) pasakumus, kas paredzeti risku noveérSanai, tostarp garantijas, droSibas pasakumus un
mehanismus, ar ko nodrosina personas datu aizsardzibu un uzskatami parada, ka ir ievérota St
regula, nemot véra datu subjektu un citu attiecigo personu tiesibas un legitimas intereses”;

- tas 84. apsveruma minétd noveértejuma nozime un loma ir preciz€ta $adi: “Lai sekmétu Sis regulas
noteikumu ieverosanu gadijumos, kad apstrades darbibas varétu izraisit augstu rvisku fizisku personu
tiestham un brivibam, parzinim vajadzétu bit atbildigam par novértéjuma par ietekmi uz datu
aizsardzibu veikSanu, lai jo ipasi izvértétu minéta riska avotus, raksturu, specifiku un nopietnibu.”

> Sk. arf 84. apsverumu: “Novértejuma rezultati bitu janem vérd, nosakot piemérotus pasakumus, kas veicami,
lai uzskatami paraditu, ka personas datu apstrade atbilst Sai regulai.”



- 29. panta datu aizsardzibas darba grupas (“DG29”’) Pazinojums 14/EN WP 218°%
- DG29 Pamatnostadnes par datu aizsardzibas specialistu, 16/EN WP 243";

- DG29 Atzinums par noliika ierobezo$anu, 13/EN WP 203°;

- starptautiski standarti®.

Saskana ar VDAR ietverto, uz risku balstito pieeju NIDA nav obligati javeic attieciba uz visam
apstrades darbibam. NIDA javeic tikai tad, ja apstrade “varétu radit augstu rvisku fizisko personu
tiestbam un brivibam” (35. panta 1. punkts). Lai nodrosinatu konsekventu skaidrojumu par to, kados
apstaklos NIDA ir javeic obligati (35. panta 3. punkts), So pamatnostadnu meérkis, pirmkart, ir precizet
$o jédzienu un izvirzit kriterijus, kas jaieveéro datu aizsardzibas iestadém (DAI), pienemot sarakstus
saskana ar 35. panta 4. punktu.

Saskana ar 70. panta 1. punkta e) apak$punktu Eiropas Datu aizsardzibas kolégija (EDAK) vargs nakt
klaja ar pamatnostadném, ieteikumiem un paraugpraksi, lai veicinatu VDAR konsekventu
piemérosanu. Sa dokumenta mérkis ir paredzét tadu EDAK darbibu nakotné un tapéc precizét
atbilstoSos VDAR nosactjumus, lai palidzgtu parziniem nodroSinat atbilstibu likumam un sniegtu
juridisko noteiktibu parziniem, kuriem ir pienakums veikt NIDA.

Tapat So pamatnostadnu merkis ir pilnveidot:

- vienoto Eiropas Savienibas sarakstu, kura uzskaititas apstrades darbibas, attieciba uz kuram ir
obligati javeic NIDA (35. panta 4. punkts);

- vienoto ES sarakstu, kura uzskaititas apstrades darbibas, attieciba uz kuram nav vajadzigs
NIDA (35. panta 5. punkts);

- kopgjos kriterijus attieciba uz NIDA veikSanas metodologiju (35. panta 5. punkts);

- kopgjos kriterijus, péc kuriem nosaka, kad ir jaapspriezas ar uzraudzibas iestadi (36. panta
1. punkts);

- ieteikumus, ja iesp&jams, nemot véra ES dalibvalstis giito pieredzi.

® DG29 Pazinojums 14/EN WP 218 “Uz risku balstitas pieejas nozime attieciba uz datu aizsardzibas tiesisko
regul&jumu”, pienemts 2014. gada 30. maija.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp218_en.pdf?wh48617274=72C54532

" DG29 Pamatnostadnes par datu aizsardzibas specialistu, 16/EN WP 243; pienemtas 2016. gada 13. decembrr.
http://ec.europa.eu/information_society/newsroom/image/document/2016-
51/wp243_en_40855.pdf?whb48617274=CD63BDIA

8 DG29 Atzinums 03/2013 par noliika ierobezosanu, 13/EN WP 203; pienemts 2013. gada 2. aprili.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409

® Piem., ISO 31000:2009 “Riska parvaldiba. Principi un pamatnostddnes”, Starptautiska Standartizacijas
organizacija (ISO); ISO/IEC 29134 (projekts) “Informdacijas tehnologija. DroSitbas metodes. letekmes uz
privatumu noveértejums. Pamatnostadnes”, 1SO.
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1. NIDA — skaidrojums, kas sniegts VDAR

VDAR noteikts, ka parziniem ir jaisteno atbilstosi pasakumi, lai nodrosinatu un sp&tu paradit atbilstibu
VDAR, cita starpa nemot vera “dazadas iesp&jamibas un nopietnibas pakapes riskus attieciba uz
fizisko personu tiesibam un brivibam” (24. panta 1. punkts). Parzinu pienakums noteiktos apstaklos
veikt NIDA ir skaidrojams, nemot véra to vispargjo pienakumu atbilstosi parvaldit riskus'®, ko rada
personas datu apstrade.

“Risks” ir scenarijs, kas apraksta notikumu un ta sekas, kuras novértétas péc smaguma pakapes un
iesp&jamibas. Savukart “riska parvaldibu” var definét ka saskanotas darbibas ar mérki vadit un
kontrol&t organizaciju attieciba uz risku.

VDAR 35. panta ir dota atsauce uz iesp&jamu augstu risku attieciba uz “fizisku personu tiestbam un
brivibam”. Ka noradits DG29 pazinojuma “Uz risku balstitas pieejas nozime attieciba uz datu
aizsardzibas tiesisko regulgjumu”, atsauce uz datu subjektu “tiestbam un brivibam” galvenokart
attiecas uz tiesibam uz datu aizsardzibu un privatumu, tacu to var attiecinat ari uz citam
pamattiesibam — varda brivibu, domas brivibu, parvietoSanas brivibu, diskriminacijas aizliegumu,
tiestbam uz brivibu, apzinas brivibu un religijas brivibu.

Saskana ar VDAR ietverto, uz risku balstito pieeju NIDA nav obligati javeic attieciba uz visam
apstrades darbibam. Gluzi pret&ji, NIDA javeic tikai tad, ja apstrades veids “varétu radit augstu risku
fizisko personu tiesibam un brivibam” (35. panta 1. punkts). Tacu fakts ka tads, ka apstakli, kas rada
pienakumu veikt NIDA, nav konstatéti, nemazina parzinu vispargjo pienakumu istenot pasakumus, lai
atbilsto$i parvalditu riskus attieciba uz datu subjektu tiesibam un brivibam. Praktiski tas nozime, ka
parziniem ir nepartraukti janoverte savu apstrades darbibu raditie riski, lai identificetu, kad apstrades
veids “varetu radit augstu risku fizisku personu tiesibam un brivibam”.

19 yauzsver, ka, lai parvalditu riskus attieciba uz fizisku personu tiesibam un brivibam, $ie riski ir jaidentificg,
jaanalizg, jaaples, janoverte, janovers (piem., jasamazina) un regulari japarskata. Parzini nevar izvairities no
atbildibas, nosakot, ka riski tiek segti atbilstosi apdrosinasanas polis€ém.



Talak dotaja att€la ir ilustréti pamatprincipi saistiba ar NIDA veikSanu, kas izklastiti VDAR.

DAS ieteikums

Vai varétu rasties augsts [35. panta 2. punkts] Ricibas kodekss(-i) Pieprasit datu subjektu
risks? Noteikumu ievérosanas [35. panta 8. punkts] viedokli [35. panta 9. punkts]
[35. panta 1., 3. un 4. punkts.] uzraudziba [39. panta 1. punkta ' ' F F

c) apak$punkts]

Iznémums?
[35. panta 5. un 10. punkts]

Javeic NIDA
[35. panta 7. punkts]

Nav javeic NIDA

Augsti atlikusie riski?
[36. panta 1. punkts]

Parzinis parskata apstradi
[ il 1 (R0l Javeic iepriek$éja
apsprieSanas

Nav nepiecieSama
iepriek§éja apsprieSanas

A. Kam pieverS uzmanibu, veicot NIDA? Viena apstrades darbiba vai lidzigu apstrades
darbibu kopums.

NIDA var attiekties uz vienu datu apstrades darbibu. Tomér 35. panta 1. punkta ir noradits, ka
“viena novertéejumd var pievérsties tadu lidzigu apstrdades darbibu kopumam, kuram piemit lidzigi
augsti riski”. VDAR 92. apsvéruma ir papildinats, ka “noteiktos apstaklos var bit saprdtigi un
ekonomiski veikt plasaku novertejumu par ietekmi uz datu aizsardzibu, kura priekSmets nav tikai viens
projekts, pieméram, ja publiskas iestdades vai struktiiras vélas izveidot vienotu lietotnu vai apstrades
platformu vai ja vairaki parzini plano ieviest vienotu lietotnu vai apstrades vidi kada ripniecibas
nozare vai segmentd, vai kadai plasi lietotai horizontalai darbibai”.

Vienu un to pasu NIDA var izmantot, lai novértétu vairakas apstrades darbibas, kas ir lidzigas
pec rakstura, apméra, konteksta, noliika un riskiem. NIDA merkis ir sistematiski izskatit jaunas
situacijas, kas varétu radit augstu risku fizisku personu tiesibam un brivibam, un nav nekadas
vajadzibas veikt NIDA gadijumos, kas jau ir izskatiti (t. i., attieciba uz apstrades darbibam, kas tiek
veiktas konkréta konteksta konkréta noltika). Tas varétu attiekties uz gadijumiem, kad tiek izmantota
lidziga tehnologija, lai iegiitu tada pasa veida datus tados paSos noltikos. Pieméram, tadu pasvaldibas
iestazu grupa, kuras katra izveido lidzigu videonov&roSanas sistému, var veikt vienu kopigu NIDA,
kas aptver So atsevisko parzinu veikto apstradi; dzelzcela operators (viens parzinis) var aptvert
videonoverosanu visas savas dzelzcela stacijas, veicot vienu kopigu NIDA. Iesp&jams, to var attiecinat
ar1 uz lidzigam apstrades darbibam, kuras veic dazadi datu parzini. Tados gadijumos atsauces NIDA ir
jakopigo vai japadara publiski pieejams, ir jabiit istenotiem NIDA aprakstitajiem pasakumiem, ka ar1
ir jasniedz pamatojums, kapec var veikt vienu kopigu NIDA.

Ja apstrades darbibas veikSana ir iesaistiti kopigi parzini, tiem ir precizi janosaka katra attiecigie
pienakumi. Kopigu parzinu NIDA ir janorada, kura persona ir atbildiga par dazadajiem pasakumiem,
kuru mérkis ir noverst riskus un aizsargat datu subjektu tiesibas un brivibas. Katram datu parzinim ir
japauz savas vajadzibas un jadalas ar noderigu informaciju, neietekmgjot slepenu informaciju (piem.,
aizsargdjot uznéméjdarbibas noslépumus, intelektualo 1pasumu, konfidencialu uzné€mejdarbibas
informaciju) un neizpauzot ievainojamibu.



NIDA var biit noderigs ari, novéertéjot, ka datu aizsardzibu ietekmé kads tehnologisks
izstradajums, piemeram, aparatira vai programmatiira, ja pastav iespg€ja, ka to var izmantot dazadi
datu parzini, lai veiktu dazadas apstrades darbibas. Protams, datu parzinim, kas izvieto izstradajumu,
saglabajas pienakums veikt paSam savu NIDA attieciba uz konkréto istenoSanu, tacu to attieciga
gadijuma var veikt atbilstosi NIDA, kuru veicis izstradajuma nodro$inatajs. Ka piemeru var mingt
attiecibas starp viedskaititaju razotdjiem un komunalo pakalpojumu uzp€mumiem. Katram
izstradajuma nodroSinatajam vai apstradatajam ir jakopigo noderiga informacija, neietekméjot
noslépumus un neradot drosibas riskus ievainojamibas izpauSanas rezultata.

B. Attieciba uz kadam apstrades darbibam ir javeic NIDA? Papildus iznémumiem —
attieciba uz darbibam, kas “varétu radit augstu risku’.

Saja sadala ir aprakstits, kad NIDA ir javeic obligati un kad tas nav nepieciesams.

Ja vien apstrades darbiba neatbilst iznémumam (sk. III dalas B. sadalas a) apakSpunktu), NIDA
ir javeic tad, ja apstrades darbiba “varétu radit augstu risku” (sk. III dalas B. sadalas
b) apakSpunktu).

a) Kad NIDA ir javeic obligati? Kad apstrade “varétu radit augstu risku”.

VDAR nav noteikts, ka NIDA ir javeic attieciba uz katru apstrades darbibu, kas varétu radit riskus
fizisku personu tiestbam un brivibam. NIDA ir javeic obligati tikai tad, ja apstrade “varétu radit
augstu risku fizisku personu tiestbam un brivibam” (35. panta 1. punkts, ko ilustré 35. panta 3. punkts
un papildina 35. panta 4. punkts). Tas ir seviski butiski tad, ja tiek ieviesta jauna datu apstrades
tehnologija*.

Gadijumos, kad nav skaidrs, vai NIDA ir javeic, DG29 iesaka tomer to veikt, jo tas ir noderigs riks,
kas palidz parziniem ieverot datu aizsardzibas tiesibas.

Lai gan NIDA, iespgjams, ir javeic arT citos apstaklos, 35. panta 3. punkta ir doti dazi tadu gadijumu

piemeri, kad apstrades darbiba “varétu radit augstu risku”:
“@) ar fiziskam personam saistitu personisku aspektu sistematiska un plasa novértésana, kuras
pamatd ir automatizéta apstrade, tostarp profilésana, un ar kuru pamato lemumus, kas fiziskai
personai rada tiesiskas sekas vai lidzigi bittiski ietekmé fizisko personu;*

- b) 9. panta 1. punkta mineto ipaso kategoriju datu vai 10. pantd mineto personas datu par

sodamibu un parkapumiem apstrade plasa méroga;* vai
- C) publiski pieejamas zonas sistematiska uzraudziba plasa méroga.”

Ka uz to norada vardi “jo ipasi” VDAR 35. panta 3. punkta ievaddalas teikuma, §is saraksts nav
izsmeloSs. Var biit tadas “augsta riska” apstrades darbibas, kas nav ieklautas $aja saraksta, tacu rada
lidzigi augstus riskus. Ari attieciba uz $adam apstrades darbibam ir javeic NIDA. Sa iemesla dél

11 papildu piemérus skatit 89. un 91. apsvéruma un 35. panta 1. un 3. punkta.

12 sk, 75. apsverumu: ‘jo ipasi analizéjot vai prognozéjot aspektus attieciba uz personas sniegumu darba,
ekonomisko situaciju, veselibu, personigam vélmem vai interesém, uzticamibu vai uzvedibu, atrasands vietu vai
parvietosanos, lai izveidotu vai izmantotu personiskos profilus”.

13 sk. 75. apsverumu: “ja tiek apstradati personas dati, kas atklaj rases vai etnisko piederibu, politiskos
uzskatus, religisko vai filozofisko parliectbu, piederibu arodbiedribai, un ja tiek apstradati genétiskie dati,
veseltbas dati vai dati par dzimumdzivi, vai sodamibu un parkapumiem vai ar tiem saistitiem drosibas
pasakumiem”.



kriteriji, kas izklastiti talak, reiz€m ir interpret€jami plasak neka ar vienkarSo skaidrojumu, kas izriet
no VDAR 35. panta 3. punkta dotajiem trim piem&riem.

Lai konkrétak defintu tadu apstrades darbibu kopumu, attieciba uz kuram ir javeic NIDA tam
piemitosa augsta riska dél, nemot véra 35. panta 1.punkta un 3. punkta a), b) un c) apakSpunkta
minétos konkr&tos elementus, valsts ITment apstiprinamo sarakstu saskana ar 35. panta 4. punktu un
71., 75. un 91. apsvérumu, ka ar7 citas VDAR ieklautas atsauces uz apstrades darbibam, kas “varétu

radit augstu risku™*, ir janem véra talak izklastitie devini kriteriji.

1.

Vérteésana vai punktu pieskirSana, tostarp profilésana un prognozes, Tpasi nemot véra “aspektus
saistiba ar datu subjekta sniegumu darba, ekonomisko situdciju, veselibu, personigam vélmem
vai interesem, uzticamibu vai uzvedibu, atraSands vietu vai parvietosanos” (71.uUn
91. apsvérums). Var minét $adus piemérus: finansu iestade, kas parbauda klientus, izmantojot
kreditu uzzinas datubazi vai datubazi saistiba ar nelikumigi iegiitu lidzeklu legalizaciju un
teroristu finansé$anas apkaro$sanu (AML/CTF) vai krapSanas gadijumiem; biotehnologiju
uznémums, kas piedava genétiskus izmekl&jumus tiesi klientiem, lai novértétu un prognozétu
slimibas / veselibas riskus; uznémums, kas izstrada ricibas vai marketinga profilus, balstoties
uz ta timekla vietnes lietoSanu.

Tadu lémumu automatiz€ta pienemsana, kuriem ir tiesiskas vai Iidzigi butiskas sekas:

apstrade, kuras mérkis ir pienemt lémumus par datu subjektiem, “kas fiziskai personai rada
tiesiskas sekas vai lidzigi bitiski ietekmé  fizisko personu” (35.panta 3. punkta
a) apak$punkts). Piemé&ram, datu apstrades rezultata personas var tikt izslégtas vai
diskrimin&tas. Apstrade, kam ir neliela ietekme uz personam vai tadas nav, neatbilst Sim
ipasajam krit€rijam. Sikaki paskaidrojumi par Siem jeédzieniem biis sniegti DG29
pamatnostadng@s par profilesanu, kas tiks izdotas drizuma.

Sistematiska novérosana: apstrade, ko izmanto, lai novérotu, uzraudzitu vai kontrolétu datu

subjektus, tostarp dati, kas iegtti timeklt vai “publiski pieejamas zonas sistematiskas
uzraudzibas” rezultata (35.panta 3.punkta c) apak$punkts)®. Sada veida uzraudziba ir
kritérijs tapéc, ka personas datus var ievakt apstaklos, kad datu subjekti, iespgjams, nezina, kas
vac vinu datus un ka tie tiks izmantoti. Tapat personam var nebiit iesp€jas izvairities no Sadas
vinu datu apstrades publiskaja(-as) (vai publiski pieejamaja(-as)) zona(-as).

Sensitivi dati vai loti personiska rakstura dati: tie ietver personas datu Tpasas kategorijas, ka
definéts 9. panta (piem., informacija par personas politiskajiem uzskatiem), ka arT personas
datus, kas attiecas uz sodamibu vai noziedzigiem nodarjjumiem, ka definéts 10. panta. Var
minét §adus piemerus: slimnicas uzskaite, kura glaba pacientu mediciniskos datus; privata

izmekl&taja uzskaite, kura saglabatas zinas par parkapgjiem. Papildus Siem noteikumiem, kas
defingti VDAR, var uzskatit, ka dazas datu kategorijas palielina iespgjamo risku personu
tiestbam un brivibam. Sie personas dati ir uzskatami par sensitiviem (ka $o terminu ierasti

14 k., piem., 75., 76., 92., 116. apsvérumu.
Y DG29 jedzienu “sistematisks” skaidro $adi: tads, kas atbilst vienam vai vairakiem no talak uzskatitajiem
kriterijiem (sk. DG29 Pamatnostadnes par datu aizsardzibas specialistu, 16/EN WP 243):

notiek atbilstosi sistemai;
ieprieks noteikts, organiz&ts vai metodisks;

notiek datu vakSanas vispargja plana ietvaros;
stenots strat€gijas ietvaros.

DG29 jédzienu “publiski pieejama zona” skaidro $adi: vieta, kas ir pieejama jebkuram sabiedribas loceklim,
pieméram, laukums, iepirkSanas centrs, iela, tirgus, dzelzcela stacija vai publiska biblioteka.



izprot) tapéc, ka tie ir saistiti ar sadzives un privatam darbibam (piem., elektroniska sazina,
kuras konfidencialitate ir jaaizsarga), tie ietekme pamattiesibu IstenoSanu (piem., atrasanas
vietas datu vakSana, ja tas apdraud parvietoSanas brivibu) vai to aizsardzibas parkapSana
neparprotami butiski ietekme datu subjekta ikdienas dzivi (piem., finansu dati, ko var izmantot
krapsanai saistiba ar maksajumiem). Saja sakara var biit nozimigi, vai datu subjekts vai tredas
personas jau ir padarijusi datus publiski pieejamus. Faktu, ka personas dati ir publiski
pieejami, var uzskatit par faktoru, novert€jot, vai datus bija paredz&ts talak izmantot
noteiktiem noliikiem. Sis kritérijs var aptvert ari $adus datus: privati dokumenti, e-pasta
zinojumi, dienasgramatas, piezimes e-lasitaju ierices, kas aprikotas ar piezimju funkcijam, un
loti personiska rakstura informacija ikdienas norisu registrésanas lietotnés.

5. Plasa meéroga apstradati dati: VDAR nav definéts, kas ir plaSa méroga apstrade, tacu
91. apsvéruma ir dotas dazas norades. Jebkura gadijuma DG29 iesaka, ka, nosakot, vai

apstradi veic pla§a méroga, jo Tpasi ir janem véra $adi faktori'®:
a) attiecigo datu subjektu skaits — vai nu ka konkréts skaitlis, vai ka attiecigas
populacijas dala;
b) datu apjoms un/vai dazado apstradato datu vienumu klasts;
€) datu apstrades darbibas ilgums vai pastavigums;
d) apstrades darbibas geografiskais tvérums.
6. Datu kopu saskano$ana vai apkopoSana — pieméram, tadu, kuras ieglist no divam vai
vairakam datu apstrades darbibam, kas veiktas citam nolikam un/vai ko veica citi datu

parzini, — tadéjadi, ka tas parsniedz sapratigas datu subjekta gaidas®’.
7. Dati par neaizsargatiem datu subjektiem (75. apsvérums): $ada veida datu apstrade ir noteikta

ka kriterijs tapec, ka pastav paaugstinata nelidzsvarotiba iesp&ju zina starp datu subjektiem un
datu parzini, un tas nozimé, ka, iesp&jams, personas nevar bez griittbam piekrist savu datu
apstradei vai iebilst pret to, vai Tstenot savas tiesibas. Neaizsargati datu subjekti var biit bérni
(var uzskatit, ka vini nevar apzinati vai pardomati iebilst pret savu datu apstradi vai piekrist
tai), darba neémgji, tadu neaizsargataku iedzivotaju slani, kuriem nepiecieSsama TipaSa
aizsardziba (garigi slimas personas, patvéruma mekl&taji, vecaka gadagajuma cilveki, pacienti
utt.), un jebkura gadijuma — datu subjekti gadijumos, kad var konstateét nelidzsvarotibu
attiecibas starp datu subjekta un parzina stavokli.

8. Jaunu tehnologisko vai organizatorisko risindjumu izmanto$ana vai piemé&roSana, pieméram,
pirkstu nospiedumu un sejas atpaziSanas vienlaiciga izmanto$ana, lai uzlabotu fiziskas
piekluves kontroli, utt. VDAR ir skaidri noteikts (35.panta 1.punkts un 89.un
91. apsverums), ka jaunas tehnologijas lietoSana, ka defints — “saskana ar sasniegto
tehnologisko zindasanu limeni” (91. apsvérums), var noteikt nepiecieSamibu veikt NIDA. Tas

ta ir tapec, ka $adas tehnologijas lictoSana var ietvert jaunus datu vakSanas un lietosanas
veidus, kuri, iesp&jams, rada augstu risku attieciba uz personu tiesibam un brivibam.
Personiska un sociala rakstura sekas, ko rada jaunas tehnologijas lietoSanas uzsak$ana, var
nebiit zinamas. NIDA palidzés datu parzinim izprast un noverst $adus riskus. Piemeram,
dazam “lietiska interneta” lietotném varétu bt bitiska ietekme uz personu ikdienu un
privatumu, tapec ir javeic NIDA.

9. Ja apstrade ka tada “kave datu subjektus istenot savas tiesibas vai izmantot pakalpojumu vai
ligumu” (22. pants un 91. apsveérums). Tas ietver apstrades darbibas, kuru merkis ir laut vai

16 Sk. DG29 Pamatnostadnes par datu aizsardzibas specialistu, 16/EN WP 243.
17 Sk. skaidrojumu DG29 Atzinuma par noliika ierobezosanu (13/EN WP 203, 24. Ipp.).
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liegt datu subjektiem piekluvi pakalpojumam wvai liguma noslégSanai, vai grozit $adas
piekluves nosacijumus. Ka piemeru var min&t gadijjumus, kad banka parbauda savus klientus,

izmantojot kreditu uzskaites datubazi, lai izlemtu, vai piedavat tiem aizdevumu.

Vairuma gadijumu datu parzinis var uzskatit, ka tad, ja apstrade atbilst diviem kriterijiem, attieciba uz
to ir javeic NIDA. Kopuma DG29 uzskata, ka, jo vairak kriterijiem apstrade atbilst, jo lielaka ir
varbiitiba, ka ta radis augstu risku datu subjektu tiesibam un brivibam, un tapéc ir javeic NIDA

neatkarigi no pasakumiem, kurus parzinis plano veikt.

Tacu dazos gadijumos datu parzinis var uzskatit, ka NIDA ir javeic attieciba uz apstradi, kas

atbilst tikai vienam no Siem kritérijiem.

Talak aprakstitie pieméri ilustré to, ka jaizmanto mingtie krit€riji, lai novertetu, vai attieciba uz

konkréto apstrades darbibu ir javeic NIDA.

Vai varéetu
- Lo S L but
Apstrades piemeri Iespéjami nozimigi kriteriji .
vajadzigs
NIDA?
sensitivi dati vai loti personiska rakstura
Slimnica apstrada savu pacientu genétiskos un dati;
veselibas datus (slimnicas informacijas sist€ma). dati par neaizsargatiem datu subjektiem;
plasa meroga apstradati dati
IerakstiSanas sistémas lietoSana, lai uzraudzitu ) . _
v _ . .. _ sistematiska novérosana;
brauksanas kulttiru uz autoceliem. Parzinis plano .. ) . .
. e . _ L . tehnologisku vai organizatorisku
izmantot inteligentas video analizes sist€mu, lai .. . - L .
e . 1 _ risindjumu  inovativa  lietoSana  vai
identificétu automasinas un automatiski atpazitu L
- piemerosana
numura zimes.
Uznémums sistematiski novero savu darbinieku . . .
- .. .. o sistematiska novérosana;
darbibas, tostarp darbinieku darbstaciju, aktivitates } ) . D
- - dati par neaizsargatiem datu subjektiem
ttmekIT1 utt.
vertesana vai punktu pieskirSana;
L . .. lasa meroga apstradati dati; _
Publiski pieejamu socialo plassazinas lidzeklu datu P gaap Ja

vakSana profilu izstradei.

datu kopu saskano$ana vai apkoposana;
sensitivi dati vai loti personiska rakstura
dati

Iestade, kas izstrada valsts Iimena kredita reitingu
vai krapSanas gadijumu datubazi.

vertesana vai punktu pieskirSana;

tadu lémumu automatizéta pienemsana,
kuriem ir tiesiskas vai Ilidzigi bitiskas
sekas;

kaveé datu subjektus Tstenot savas tiesibas
vai izmantot pakalpojumu vai ligumu;
sensitivi dati vai loti personiska rakstura
dati

Pseidonimiz€tu sensitivu personas datu uzglabasana
arhivésanas noluka attieciba uz neaizsargatiem datu
subjektiem, kas piedalas izp&tes projektos vai

sensitivi dati;
dati par neaizsargatiem datu subjektiem;
kavé datu subjektus istenot savas tiesibas
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Vai varetu

= Lo Ce L but
Apstrades piemeri Iespéjami nozimigi Kkriteriji N
vajadzigs
NIDA?
klmiskajos petijumos. vai izmantot pakalpojumu vai ligumu
“Pacientu vai klientu personas datu apstrade, ko sensitivi dati vai loti personiska rakstura
veic konkréts arsts, veselibas apriipes specialists vai dati;
advokats” (91. apsverums). dati par neaizsargatiem datu subjektiem
TieSsaistes zurnals, kas izmanto adresatu sarakstu,
lai saviem abonentiem nosiititu dienas notikumu plasa meroga apstradati dati N&

vispargju apskatu.

E-komercijas timekla vietne, kura reklamé antiku
automasinu rezerves dalas, veicot ierobezotu
profilesanu, nemot vera timekla vietn€ apliikotas
vai nopirktas preces.

veérteéSana vai punktu pieskirSana

Un pretgji, apstrades darbiba var atbilst minétajiem gadijumiem, bet parzinis to tomer var
neatzit par tadu, kas “varétu radit augstu risku”. Sados gadijumos parzinim ir japamato un
jadokumenté iemesli, kapéc netiek veikts NIDA, ka ari jaietver/jaregistré datu aizsardzibas
specialista viedoklis.

Turklat parskatatbildibas principa ievérosanas konteksta katrs datu parzinis “registré ta paklautiba
veiktas apstrades darbibas”, tostarp apstrades noliikus, datu kategoriju aprakstu un datu sanéméjus,
un, “ja iespéjams, 32.panta 1.punktd minéto tehnisko un organizatorisko drositbas pasakumu
visparejfu] aprakst{u]” (30. panta 1. punkts), ka arT vinam ir janovertg, vai varétu rasties augsts risks,
pat ja vin$ galu gala izlemj neveikt NIDA.

Piezime: uzraudzibas iestadeém ir jaizstrada un japublisko to apstrades darbibu saraksts, attieciba uz
kuram ir javeic NIDA, un tas jaiesniedz Eiropas Datu aizsardzibas kolégijai (EDAK) (35. panta
4. punkts)™®. Iepriek§mingtie kritriji var palidzét uzraudzibas iestadem izveidot §adu sarakstu, péc
nepiecieSamibas laika gaita papildinot to ar konkrétaku saturu. Pieméram, jebkada veida biometrisko
datu vai b&rnu datu apstradi arT var uzskatit par tik butisku, ka attieciba uz to ir jaizveido $ads saraksts
saskana ar 35. panta 4. punktu.

b) Kad NIDA nav javeic? Kad apstrade nav tada, kas “varétu radit augstu risku”, vai kad
jau ir veikts lidzigs NIDA, vai kad apstrade ir apstiprinata pirms 2018. gada maija, vai
kad tas veikSanai ir juridisks pamats, vai kad ta ir ieklauta to apstrades darbibu
saraksta, attieciba uz kuram nav javeic NIDA.

DG29 uzskata, ka NIDA nav javeic $ados gadijumos:
- ja apstrade nav tada, kas “varetu radit augstu risku fizisku personu tiestbam un brivibam”
(35. panta 1. punkts);

'8 Saja kontekstd, ja “saraksts ietver apstrades darbibas, kas ir saistitas ar precu vai pakalpojumu sniegSanu
datu subjektiem vai ar vinu uzvedibas novérosanu vairakas daltbvalstis, vai kas var biitiski ietekmét personas
datu brivu apriti Savieniba, kompetenta uzraudzibas iestade .. pieméro 63. pantd paredzéto konsekvences
mehanismu” (35. panta 6. punkts).
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- ja apstrades raksturs, apmeérs, konteksts un noliki ir loti Ildzigi apstradei, attieciba uz
kuru jau ir veikts NIDA. Sados gadijumos var izmantot ta NIDA rezultatus, kas veikts
attieciba uz lidzigu apstradi (35. panta 1. punkts'®);

- ja uzraudzibas iestade pirms 2018. gada maija ir parbaudijusi apstrades darbibas noteiktos
apstaklos, kas nav mainfjusies” (sk. |11 dalas C. sadalu);

- ja saskapa ar 6.panta 1.punkta c)vai e)apakSpunktu apstrades darbibai ir juridisks
pamats, kas noteikts ES vai dalibvalsts tiesibu aktos, ar kuriem reglamenté konkréto apstrades
darbibu, un ja NIDA jau ir veikts saistiba ar juridiska pamata noteikSanu (35. panta
10. punkts)?, iznemot, ja dalibvalsts uzskata, ka pirms apstrades darbibam ir javeic NIDA;

- ja apstrades darbiba ir ieklauta izveles saraksta (ko izstrada uzraudzibas iestade), kura
uzskaititas tas apstrades darbibas, attieciba uz kuram nav vajadzigs NIDA (35. panta
5. punkts). Sads saraksts var ietvert apstrades darbibas, kas atbilst §Ts iestades nosacijumiem,
kuri izvirziti, pienemot pamatnostadnes, konkretus Ieémumus vai atlaujas, atbilstibas
noteikumus utt. (piem., Francija — atlaujas, izn€mumus, vienkarSotus noteikumus, noteikumu
kopumus par atbilstibu u. ¢.). Sados gadijumos, un ja kompetenta iestade veic parskatianu,
NIDA nav vajadzigs, tacu tikai tad, ja apstrade precizi ietilpst attiecigas saraksta ming&tas
procediras darbibas joma un joprojam pilniba atbilst visam VDAR defingtajam attiecigajam
prasibam.

C. Ka rikoties tadu apstrades darbibu gadijuma, kas jau tiek veiktas? Noteiktos apstaklos
NIDA ir vajadzigs.

Prasiba veikt NIDA ir piemérojama apstrades darbibam, kas jau tiek veiktas, ja tas varétu radit
augstu risku fizisku personu tiesibam un brivibam un ja ir mainijuSies ar tam saistitie riski,
nemot vera apstrades raksturu, apmeéru, kontekstu un noliikus.

NIDA nav vajadzigs attieciba uz apstrades darbibam, kuras ir parbaudijusi uzraudzibas iestade vai
datu aizsardzibas specialists saskana ar Direktivas 95/46/EK 20. pantu un kuru istenosanas veids kop$
ieprieks§€jas parbaudes veikSanas dienas nav mainijies. VDAR 171. apsvéruma minéts, ka “saskana ar
Direktivu 95/46/EK pienemtie Komisijas lemumi un uzraudzibas iestazu izsniegtas atlaujas paliek
speka lidz bridim, kad tas tiek grozitas, aizstatas vai atceltas”.

Un pretgji, tas nozimé, ka NIDA ir javeic attieciba uz jebkadu datu apstradi, kuras TstenoSanas apstakli
(apmérs, noluks, savaktie personas dati, datu parzinu vai san€mé&ju identitate, datu uzglabasanas
periods, tehniskie un organizatoriskie pasakumi utt.) ir mainijusies kop$ ieprieks$€jas parbaudes, ko
veica uzraudzibas iestade vai datu aizsardzibas specialists, un ja §1 apstrade varétu radit augstu risku.

Y “Viena noveértejuma var pievérsties tadu lidzigu apstrades darbibu kopumam, kuram piemit lidzigi augsti
riski.”

20 “Saskand ar Direktivu 95/46/EK pienemtie Komisijas [emumi un uzraudzibas iestazu izsniegtds atlaujas
paliek spéka lidz bridim, kad tas tiek grozitas, aizstatas vai atceltas” (171. apsvérums).

21 Ja NIDA veic tadu tiesibu aktu izstrades posma, ar kuriem nosaka apstrades juridisko pamatu, visticamak,
pirms apstrades uzsakSanas bilis nepiecieSama ta parskatiSana, jo pienemtais tiesibu akts var atkirties no ta
priekslikuma tadgjadi, ka tas ietekm& privatuma un datu aizsardzibas jautajumus. Turklat tiesibu akta
pienemsanas laika, iesp&ams, nav pieejami pietickami tehniski dati par faktisko apstradi, pat ja min€tajam
tiesibu aktam ir pievienots NIDA. Sados gadijumos pirms faktisko apstrades darbibu uzsaksanas, iespgjams,
joprojam ir nepiecieSams veikt konkréto NIDA.
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Turklat NIDA var bit vajadzigs péc tam, kad ir mainijusies apstrades darbibu rezultata raditie riski®,
pieméram, tapec, ka ir ieviesta jauna tehnologija vai personas dati tiek izmantoti cita noliika. Datu
apstrades darbibas var strauji attistities, un var paradities jauni ievainojamibas aspekti. Tadel jaatzime,
ka NIDA parskatisana ir noderiga ne vien tapec, lai Tstenotu nepartrauktus uzlabojumus, bet ir biitiska
ar1 tapec, lai saglabatu datu aizsardzibas Iimeni laika gaita mainigaja vide. lespgjams, var rasties
nepiecieSamiba veikt NIDA ari tapéc, ka ir mainijies ar konkr€to apstrades darbibu saistitais
organizatoriskais vai socialais konteksts, jo, pieméram, nozimigakas ir kluvusas noteiktu automatiz&tu
lémumu piepemsanas sekas vai jaunas datu subjektu kategorijas ir kluvuSas neaizsargatas pret
diskriminaciju. Katrs no Siem piemériem var biit tas elements, kura rezultata mainas attiecigas
apstrades darbibas raditais risks.

Un pretgji, zinamas parmainas var minéto risku ari samazinat. Pieméram, apstrades darbiba var
attistities ta, ka l@mumi vairs netiek pienemti automatizeti vai uzraudzibas darbiba vairs nav
sistematiska. Tada gadijuma veiktas riska analizes parskatiSanas rezultata var konstatét, ka NIDA vairs
nav vajadzigs.

Lai 1stenotu labu praksi, NIDA ir pastavigi japarskata un regulari ir javeic atkartots novertejums.
Tapéc, pat ja NIDA 2018. gada 25. maija nav javeic, parzinim atbilstosaja laika bis javeic $ads NIDA
ta visparéjo parskatatbildibas pienakumu konteksta.

D. Ka veikt NIDA?

a) Kad ir javeic NIDA? Pirms apstrades uzsaksanas.

NIDA ir javeic “pirms apstrades” (35.panta 1.punkts un 35.panta 10.punkts, 90.un
93. apsvérums)®. Tas atbilst integrétas datu aizsardzibas un datu aizsardzibas péc nokluséjuma
principiem (25. pants un 78. apsvérums). Ir jauzskata, ka NIDA ir riks, kas palidz pienemt
lemumus par apstradi.

NIDA veik3ana ir jauzsak, cik driz vien tas ir praktiski iesp&jams, nemot vera apstrades darbibas
planu, pat ja dazas apstrades darbibas joprojam nav zinamas. NIDA aktualizéSana projekta dzives cikla
nodrosinas to, ka ir nemta vera datu aizsardziba un privatums, un sekmes tadu risinajumu izstradi, kas
veicina noteikumu ieverosanu. Tapat var biit nepiecieSams ar1 atkartot atseviskus novertgjuma solus
attistibas process gaita, jo noteiktu tehnisko vai organizatorisko pasakumu izvele var ietekmét
apstrades radito risku nopietnibu vai raSanas varbitibu.

Tas, ka NIDA, iesp&jams, biis jaaktualiz€ pec tam, kad apstrade faktiski biis sakusies, nav pamatots
iemesls, lai atliktu NIDA veikSanu vai to neveiktu vispar. NIDA ir nepartraukts process, jo 1pasi tad, ja
apstrades darbiba ir dinamiska un ir paklauta nepartrauktam parmainam. NIDA veikS§ana ir
nepartraukts process, nevis vienreizéjs uzdevums.

b) Kam ir pienakums veikt NIDA? Parzinim, sadarbojoties ar datu aizsardzibas
specialistu (DAS) un apstradatajiem.

2z Saja konteksta — savaktie dati, noliiki, funkcionalitate, apstradatie personas dati, sanémgéji, datu kombinacijas,
riski (atbalsta lidzekli, riska avoti, potenciala ietekme, apdraudéjumi utt.), droSibas pasakumi un starptautiski
sttfjumi.

23 Iznemot gadijumus, kad apstrade jau notiek un uzraudzibas iestade to ieprieks ir parbaudijusi, — tad NIDA ir
javeic pirms biitisku izmainu ievieSanas.
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Par NIDA veikSanu atbild parzinis (35. panta 2. punkts). NIDA var veikt kada cita persona
organizacijas iekSieng vai arpus tas, tacu galu gala par $a uzdevuma veikSanu joprojam atbild parzinis.

Parzinim noteiktos gadijumos ir ari jalidz padoms datu aizsardzibas specialistam (DAS)
(35. panta 2. punkts), un $is sanemtais padoms, ka ari parzina pienemtie 1€mumi ir jaregistre NIDA.
DAS ir arT japarrauga NIDA istenosana (39. panta 1. punkta c) apakspunkts). Papildu norades ir
sniegtas DG29 Pamatnostadnés par datu aizsardzibas specialistu (16/EN WP 243).

Ja apstradi pilniba vai dalgji veic datu apstradatajs, apstradatajam ir japalidz parzinim veikt NIDA
un ir jasniedz visa nepiecieSama informacija (saskana ar 28. panta 3. punkta f) apakSpunktu).

VDAR ir noteikts, ka “attieciga gadijuma parzinis pieprasa datu subjektu vai vipu parstavju
viedokli” (35. panta 9. punkts). DG29 uzskata, ka:

sads viedoklis japieprasa, izmantojot dazadus Iidzeklus, atkariba no konteksta (piem.,
vispargju petijumu saistiba ar apstrades darbibas noluku un lidzekliem; jautajumu personala
parstavjiem; parastas aptaujas, ko nosiita datu parzina nakamajiem klientiem), nodroSinot, ka
parzinim ir tiesisks pamats apstradat jebkadus personas datus saistiba ar Sadiem viedokla
pieprasijumiem. Tomér jaatzimé, ka piekriSana apstradei neapSaubami nav veids, ka pieprasit
datu subjektu viedokli;

tad, ja datu parzina galigais [@mums atSkiras no datu subjektu viedokla, ir jadokumenté
iemesli, kap@c parzinis uzskata, ka apstrade ir jaturpina vai japartrauc;

parzinim ir jadokument€ arT pamatojums tam, kapéc netiek pieprasits datu subjektu viedoklis,
ja parzinis izlemj, ka tas nav lietderigi, jo, pieméram, viedokla pieprasiSana apdraudetu
uznémumu darfjumdarbibas planu konfidencialitati vai tas biitu nesamerigi vai neiesp&jami.

Visbeidzot, laba prakse ir definét un dokumentét citas specifiskas lomas un pienakumus atkariba no
ieksgjas politikas, procesiem un noteikumiem, piemeram:

ja konkrétas uznémuma struktiiras var ierosinat veikt NIDA, tad $o struktiiru pienakums ir
nodrosinat NIDA ievaddatus un tam ir jabut iesaistitam NIDA validacijas procesa;

attieciga gadifjuma ieteicams lagt padomu neatkarigiem dazadu profesiju ekspertiem®
(juristiem, IT specialistiem, dro$ibas specialistiem, sociologiem, &tikas specialistiem utt.).
apstradataju uzdevumi un pienakumi ir janosaka Iiguma; NIDA ir javeic ar apstradataja
palidzibu, nemot vera apstrades veidu un apstradatdjam pieejamo informaciju (28. panta
3. punkta f) apak$punkts);

informacijas drosibas direktors (IDD), ja tads ir iecelts, ka arT DAS var ierosinat parzinim
veikt NIDA par konkrétu apstrades darbibu, ka arT palidz ieinteres€tajam personam attieciba
uz metodologiju, palidz izveértét riska novértéjuma kvalitati un to, vai atlikuSais risks ir
pienemams, ka arT attistit zinasanas, kas ir specifiskas datu parzina konteksta;

informacijas droSibas direktors (IDD), ja tads ir iecelts, un/vai IT nodalas specialisti palidz
parzinim un var ierosinat veikt NIDA par konkrétu apstrades darbibu — atkariba no drosibas
vai darbibas vajadzibam.

c) Kada ir NIDA veikSanas metodologija? Atskirigas metodologijas, bet kopigi kritériji.

2 Jeteikumi ietekmes uz privatumu novértéjuma sistémai Eiropas Savieniba, Nodevums D3:
http://www.piafproject.eu/ref/PIAF_D3_final.pdf.
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VDAR ir noteiktas obligatas NIDA iezimes (35. panta 7. punkts un 84.un 90. apsvérums), proti,
novertgjuma ietver vismaz:
- “planoto apstrades darbibu un apstrades nolitku .. aprakstu”™;
- “novértejumu par apstrades darbibu nepieciesamibu un samerigumu’;
- “novértejumu par .. riskiem datu subjektu tiestbham un brivibam”;
- pasakumus,
o ‘“kas paredzéti risku noversanai”;
o “arko .. uzskatami parada, ka ir ieverota st regula”.

Talak dotaja attéla ir ilustréts NIDA veik3anas vispargjais iterativais process®:

Planotas apstrades
apraksts

NepiecieSamibas un
sameéeriguma
novertéjums

Planotie pasakumi,
Dokumentacija lai paraditu, ka ir
ieveroti noteikumi

Risku attieciba uz
tiestbamun
brivibam
novertéjums

Planotie risku
novérsanas
pasakumi

Veicot datu apstrades darbibas ietekmes novertejumu, ir janem véra (35. panta 8. punkts) atbilstiba
ricibas kodeksam (40. pants). Tas var but noderigi, lai uzskatami paraditu, ka ir izv€leti un ieviesti
piemeroti pasakumi, ja ricibas kodekss ir piemérots konkrétajai apstrades darbibai. Tapat ir janem véra
sertifikati, Zzimogi un mark&jumi, lai uzskatami paraditu, ka apstrades darbibas, ko veic parzini un
apstradataji, atbilst VDAR (42. pants), ka arT saistoSie uzn€muma noteikumi (SUN).

Visas attiecigas prasibas, kas definétas VDAR, sniedz plaSu vispargju sistemu attieciba uz NIDA
planoSanu un veikSanu. NIDA praktiska istenoSana biis atkariga no VDAR izvirzitajam prasibam,
kuras var papildinat ar detalizétakam praktiskam noradém. Tadgjadi NIDA istenoSana ir pielagojama.
Tas nozimge, ka pat nelielu datu parzinis var planot un veikt NIDA, kas atbilst to apstrades darbibam.

2> Jauzsver, ka Seit atspogulotais process ir iterativs, — praksg, iespgjams, katru posmu izskata vairakkart, pirms
var pabeigt NIDA.
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VDAR 90. apsveéruma ir aprakstiti vairaki NIDA komponenti, kas parklajas ar labi definétiem risku
parvaldibas komponentiem (piem., ISO 31000%°). Risku parvaldibas izpratné NIDA mérkis ir
“parvaldit riskus” attieciba uz fizisku personu tiesibam un brivibam, izmantojot $adus procesus:
- konteksta noteikSana: “nemot véra apstrades raksturu, apmeéru, kontekstu un nolitkus un riska
avotus”;
- risku izvert€Sana: “lai izvértetu augsta riska iespéjamibu un nopietnibu’;
- risku nov€rSana: “mazina minéto risku”, “nodrosina personas datu aizsardzibu” un
“uzskatami pardda, ka $is regulas noteikumi ir ievéroti”.

Piezime: saskana ar VDAR — NIDA ir riks, ar ko parvalda riskus attieciba uz datu subjektu tiestbam,
un tadeéjadi nem vera to perspektivu, ka tas ir noteiktas jomas (piem., sabiedribas drosiba). Turpretim
citas jomas (piem., informacijas drosibas joma) riska parvaldiba galvena uzmaniba tiek pieversta
organizacijai.

VDAR nodros$ina datu parziniem elastigumu, nosakot konkréto NIDA struktiiru un formu, lai lautu to
ieklaut esoSajas darba praks@s. ES un pasaul€ ir izveidoti vairaki atSkirigi procesi, kuros tiek nemti
veéra 90. apsvéruma aprakstitiec komponenti. Tatu — neatkarigi no ta formas — NIDA ir jabiit
patiesam risku novertgjumam, kas lauj parziniem veikt pasakumus, lai riskus noverstu.

Ir pieejamas dazadas metodologijas (sk. 1. pielikumu, kurd doti piem&ri — metodologijas novértéjuma
veikSanai par ietekmi uz datu aizsardzibu un privatumu), kuras var izmantot, lai atvieglotu VDAR
noteikto pamatprasibu ievéroSanu. Lai varétu izmantot $adas atSkirigas pieejas, vienlaikus laujot
parziniem ievérot VDAR noteikumus, ir janosaka kopigi kritériji (sk. 2. pielikumu). Ar tiem ir
izskaidrotas regulas pamatprasibas, bet tie arT nodroSina pietiekami plasas iesp€jas izmantot dazadus
istenoSanas veidus. Sos kritérijus var izmantot, lai paraditu, ka konkréta NIDA metodologija atbilst
VDAR noteiktajiem standartiem. Datu parzinis var izvéléties metodologiju, tacu tai ir jaatbilst
2. pielikuma noteiktajiem kriterijiem.

DG29 mudina izveidot nozarei specifiskas NIDA sist€mas, jo $ados NIDA var ietvert nozarei
raksturigas zinasanas, un tas nozimé&, ka NIDA var izskatit konkrétas apstrades darbibas 1pasos
aspektus (piem., attieciba uz noteikta veida datiem, uznémuma Iidzekliem, potencialo ietekmi,
apdraudgjumiem, pasakumiem). Tas nozimé, ka NIDA var risinat problémas, kas rodas konkrétaja
tautsaimniecibas nozar€, lietojot noteiktas tehnologijas vai veicot noteikta veida apstrades darbibas.

Visbeidzot, ja vajadzigs, “parzinis veic parskatu, lai novértétu, vai apstrade notiek saskana ar
novertejumu par ietekmi uz datu aizsardzibu, vismaz tad, ja ir izmainas attieciba uz apstrades darbibu
radito risku” (35. panta 11. punkts®’).

d) Vai NIDA ir japublicé? Ng&, tacu kopsavilkuma publicéSsana vartu veicinat
uzticeSanos, bet pilnigs NIDA ir jaiesniedz uzraudzibas iestadei ieprieks€jas
apsprieSanas gadijuma vai tad, ja to pieprasa DAL

% Riska parvaldibas procesi: sazina un konsultacijas, konteksta noteikiana, riska izvérte§ana, novérsana,
parraudziSana un parskatiSana (sk. ISO 31000 priekSskata noraditos jédzienus un definicijas, ka arT satura
radttaju: https://www.iso.org/obp/ui/#iso:std:is0:31000:ed-1:v1:en).

2" \VDAR 35. panta 10. punkta ir skaidri izslégta tikai 35. panta 1.—7. punkta pieméroana.
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NIDA publicésana nav VDAR noteikta juridiska prasiba, par publicéSanu izlemj parzinis. Tacu
parziniem biitu jaapsver iespéja publicét vismaz atseviSkas sava NIDA dalas, pieméram,
kopsavilkumu vai secinajumus.

Sada procesa noliks biitu sekmét uzticéSanos parzina apstrades darbibam un uzskatami paradit
parskatatbildibu un caurskatamibu. NIDA public&Sana ir seviski laba prakse gadijumos, kad apstrades
darbibas ietekmé sabiedribas loceklus. Ta varétu bt 1pasi laba prakse tad, ja NIDA veic publiska
sektora iestade.

Publicetaja NIDA nav jaietver viss novert€jums, jo 1pasi tad, ja NIDA var€tu biit noradita specifiska
informacija attieciba uz droSibas riskiem datu parzinim vai izpausti komercnoslépumi vai sensitiva
komercinformacija. Sados apstaklos publicétaja versija var ietvert tikai NIDA galveno konstatgjumu
kopsavilkumu vai pat tikai noradi, ka ir veikts NIDA.

Turklat tad, ja, veicot NIDA, ir atklati augsti atlikuSie riski, datu parzinim bis japieprasa uzraudzibas
iestadei iepriek$gja apspriesanas par apstradi (36. panta 1. punkts). Sa procesa ietvaros ir jaiesniedz
NIDA pilns saturs (36. panta 3. punkta e) apakspunkts). Uzraudzibas iestade var sniegt padomu®® un
neapdraudeés komercnoslépumus, ka arT neizpaudis drosibas ievainojamibu, ieverojot principus, kas
piemerojami katra dalibvalstT attieciba uz publisku piekluvi oficialiem dokumentiem.

E. Kad ir jaapspriezas ar uzraudzibas iestadi? Ja ir augsti atlikusie riski.

Ka skaidrots ieprieks:

- NIDA ir javeic tikai tad, ja apstrades darbiba “varétu radit augstu risku fizisku personu
tiestham wun brivibam” (35.panta 1. punkts, sk. Ill dalas B.sadalas a) apak$punktu).
Pieméram, veselibas datu apstrade plasa méroga ir uzskatama par tadu, kas varétu radit augstu
risku, un tapec attieciba uz to ir vajadzigs NIDA;

- datu parzina pienakums ir izvertét riskus datu subjektu tiestbam un brivibam un noteikt
pasakumus®, kuru mérkis ir samazinat minétos riskus lidz pienemamam Iimenim un
uzskatami paradit, ka ir ievéroti VDAR noteikumi (35. panta 7. punkts, sk. Ill dalas C. sadalas
c) apak$punktu). Ka pieméru papildus esosam politikam (pazinoSana, piekriSana, piekluves
tiesibas, tiesibas iebilst utt.) var minét atbilstoSu tehnisko un organizatorisko droSibas
pasakumu izmantoSanu, uzglabajot personas datus kleépjdatoros (efektiva pilniga diska
SifréSana, spéciga taustinu parvaldiba, atbilstoSa piekluves kontrole, nodroSinatas
dublgjumkopijas utt.).

Iepriek§minétaja piemeéra par klépjdatoru —, ja var uzskatit, ka datu parzinis ir pietickami samazinajis
riskus, un ja ir nemts véra 84.un 94.apsvérums un 36. panta 1. punkts, apstradi var turpinat,
neapspriezoties ar uzraudzibas iestadi. Datu parzinim ar uzraudzibas iestadi jaapspriezas tad, ja tas
noteiktos riskus nevar pietickami samazinat (t. i., ja atlikusSie riski vé&l aizvien ir augsti).

Nepienemami augsta atlikusa riska piemeérs ir gadijumi, kad datu subjektiem var rasties bitiskas vai
pat neatgriezeniskas sekas, kuras tie, iespgjams, nevar parvarét (piem., pretlikumiga piekluve datiem,
ka rezultata rodas apdraudgjums datu subjektu dzivei, ir iesp&jama atlaiSana no darba, rodas finansu

% Rakstiskas norades parzinim ir nepiecieSamas tikai tad, ja uzraudzibas iestade uzskata, ka planota apstrade
neatbilst VDAR saskana ar tas 36. panta 2. punktu.

% Tostarp, nemot véra EDAK un uzraudzibas iestazu izdotas norades, ka arT tehnikas limeni un stenoanas
izmaksas, ka noteikts 35. panta 1. punkta.
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apdraudgéjums), un/vai kad Skiet paSsaprotami, ka risks radisies (piem., ja nav iesp&jams samazinat to
cilvéku skaitu, kuri piekliist datiem to kopigosanas, lietojuma vai izplatiSanas veida dgl, vai ja nav
noversta labi zinama ievainojamiba).

Ja datu parzinis nevar piemeklét atbilstoSus pasakumus, lai samazinatu noteiktos riskus lidz
pienemamam limenim (t. i., ja atlikuSie riski vél aizvien ir augsti), ir jaapspriezas ar uzraudzibas
o 1030
iestadi™.

Turklat parzinim biis jaapspriezas ar uzraudzibas iestadi, ja dalibvalsts tiesibu aktos ir noteikts, ka
parziniem ir jaapspriezas ar uzraudzibas iestadi un jasanem no tas iepriek$gja atlauja saistiba ar
apstradi, ko veic parzinis, lai izpilditu sabiedribas interes€s Istenojamu uzdevumu, tostarp, kad min&to
apstradi veic saistiba ar socialo aizsardzibu un sabiedribas veselibu (36. panta 5. punkts).

Tacu janorada, ka neatkarigi no ta, vai ir nepiecieSama apsprieSanas ar uzraudzibas iestadi atkariba no
atlikusa riska ITmena, paliek spéka pienakums registrét NIDA un noteikta laika to aktualizgt.

V. Secinajumi un ieteikumi

NIDA ir noderigs veids, ka datu parzini var Istenot datu apstrades sist€mas, kas atbilst VDAR, un
attieciba uz noteiktiem apstrades darbibu veidiem to veikSana var bt obligata. Tie ir pielagojami un
var biit dazadas formas, tacu VDAR nosaka pamatprasibas, kas jaievero, lai NIDA butu efekttvs. Datu
parziniem ir jauztver NIDA veikSana ka noderiga un pozitiva darbiba, kas palidz nodrosinat atbilstibu
tiesibu aktiem.

VDAR 24.panta 1.punkta ir noteikta parzina pamata atbildiba attiectba uz VDAR noteikumu
ieverosanu: “Nemot vérda apstrades raksturu, apméru, kontekstu un noliukus, ka art daZddas
iespéjamibas un nopietnibas pakapes riskus attieciba uz fizisku personu tiestham un brivibam, parzinis
isteno atbilstosSus tehniskus un organizatoriskus pasakumus, lai nodrosinatu un spétu uzskatami
paradit, ka apstrade notiek saskana ar So regulu. Ja nepiecieSams, minétos pasakumus parskata un
atjaunina.”

NIDA ir bitisks elements, nodro§inot atbilstibu mingtajai regulai, ja ir planotas vai notiek augsta riska
datu apstrades darbibas. Tas nozime, ka datu parziniem ir jaizmanto S$aja dokumenta izklastitie
kritériji, lai noskaidrotu, vai ir javeic NIDA. Istenojot datu parzina iek3€jo politiku, $o sarakstu varétu
paplasinat, parsniedzot VDAR noteiktas juridiskas prasibas. Ta rezultata palielinatos datu subjektu un
citu datu parzinu uztic€Sanas un palaviba.

Ja ir planota iesp€jama augsta riska datu apstrade, datu parzina pienakums ir:
- izveleties NIDA metodologiju (1. pielikuma ir doti pieméri), kas apmierina 2. pielikuma
noraditos kritérijus, vai precizét un Tstenot sistematisku NIDA procesu, kas:
o atbilst 2. pielikuma noraditajiem krit€rijiem;
o ir ieklauts esoSajos planosSanas, izstrades, izmainu, riska un darbibas parskatiSanas
procesos saskana ar iek§€jiem procesiem, kontekstu un kultiru;

30 piezime: “personas datu pseidonimizacija un Sifrésana” (ka ari datu minimiz€$ana, uzraudzibas mehanismi
utt.) ne vienmer ir piem&roti pasakumi. Tie ir tikai piemé&ri. Piem&roti pasakumi ir atkarigi no konteksta un
riskiem, kas ir specifiski saistiba ar konkrétajam apstrades darbibam.
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o letver attiecigas ieinteres€tas personas un skaidri nosaka to pienakumus (parzinis, DAS,
datu subjekti vai to parstavji, uznémumi, tehniskie dienesti, apstradataji, informacijas
drosibas direktors utt.);

kad nepiecieSams, iesniegt NIDA zinojumu kompetentajai uzraudzibas iestadei;

apspriesties ar uzraudzibas iestadi, ja nav izdevies noteikt pietickamus pasakumus, lai

mazinatu augstos riskus;

regulari parskatit NIDA un apstrades procesu, kas taja novertéts, vismaz tad, ja ir notikusas

izmainas saistiba ar apstrades darbibas radto risku;

dokumentgt pienemtos [emumus.
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1. pielikums. EsoSu ES NIDA sistemu piemeéri

VDAR nav precizéts, kads NIDA process ir jaievero, bet gan ir lauts datu parziniem ieviest sisteému,
kas papildina to esosas darba prakses, ja tiek nemti vera 35. panta 7. punkta aprakstitie komponenti.
Sada sistema var biit pielagota datu parzina vajadzibam vai var biit kopiga visa konkrétaja nozaré.
Talak uzskaititas iepriek$ publicetas sistemas, ko izstradajusas ES DAI, un ES nozarém specifiskas
sistémas (saraksts nav izsmeloss).

Vispargju sistému pieméri ES:

- DE: Standarta datu aizsardzibas modelis, 1.0. versija — izméginajuma versija, 2016.%",
https://www.datenschutzzentrum.de/uploads/SDM-Methodology_V1 ENL1.pdf

- ES: Guia para una Evaluacion de Impacto en la Proteccion de Datos Personales (EIPD),
Agencia espafiola de proteccion de datos (AGPD), 2014.
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Gui
a_EIPD.pdf

- FR: letekmes uz privatumu novértejums (IPN), Commission nationale de l’informatique et des
libertés (CNIL), 2015.
https://www.cnil.fr/fr/node/15798

- UK: Conducting privacy impact assessments code of practice [Ricibas kodekss ietekmes uz
privatumu novertéjumu veiksanai], Informacijas komisara birojs (ICO), 2014.
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf

Nozarém specifisku sistetmu piemeri ES:

- Novértgjumu par ietekmi uz privatumu un datu aizsardzibu sistéma RFID lietojumiem®.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180_annex_en.pdf

- Datu aizsardzibas ietekm&uma novertgjuma veidlapa viedajiem ftikliem un viedas uzskaites

sistémam>?
http://ec.europa.eu/energy/sites/ener/files/documents/2014_dpia_smart_grids_forces.pdf

Starptautisks standarts sniegs norades ari par metodologijam, kuras izmanto, lai veiktu NIDA
(ISO/IEC 29134%).

31 Vienbalsigi un pozitivi atzits (ar Bavarijas atturgSanos) 92. Federacijas un federalo zemju neatkarigo datu
aizsardzibas iestazu konferencé Kilungsborna 2016. gada 9. un 10. novembr.
%2 Sk. arf:

- Komisijas 2009. gada 12. maija Ieteikumu par privatuma un datu aizsardzibas principu TstenoSanu
saistiba ar radiofrekvencialas identific€Sanas lietojumiem;
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-
implementation-privacy-and-data-protection-principles

- Atzinums 9/2011 attieciba uz parskatito nozares priek§likumu par privatuma un datu aizsardzibas
ietekmes novertgjuma sistemu RFID lietojumiem;
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180_Iv.pdf

33 Sk. arT Atzinumu 07/2013 par Datu aizsardzibas ietekmes novértgjuma veidlapu viedajiem tikliem un
viedajam meériericu sisttmam (“DAIN veidlapu”), ko sagatavojusi Komisijas Viedo tiklu darba grupas
2. ekspertu grupa; http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp209_Iv.pdf
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2. pielikums. Kritériji, kas jaievero, lai NIDA biitu pienemams

DG29 piedava sadus kriterijus, kurus datu parzini var izmantot, lai novertétu, vai NIDA vai ta
veikSanas metodologija ir pietickami visaptvero$a, lai nodros§inatu VDAR noteikumu ievéro$anu:

O ir sniegts sistematisks apstrades apraksts (35. panta 7. punkta a) apakSpunkts):

ir nemts vera apstrades raksturs, apmérs, konteksts un noltiki (90. apsvérums);

ir noraditi personas dati, sanéméji un laikposms, cik ilgi tiks uzglabati personas dati;
ir sniegts apstrades darbibas funkcionals apraksts;

ir noraditi lidzekli, uz kuriem balstas personas datu apstrade (aparatira,
programmatiira, tikli, personas, papira formats vai papira formata parsiitiSanas kanali);

O ir nemta véra atbilstiba apstiprinatiem ricibas kodeksiem (35. panta 8. punkts);

O ir novértéta nepiecieSsamiba un samérigums (35. panta 7. punkta b) apakspunkts):

O ir noteikti pasakumi, kas paredzgti, lai nodro$inatu atbilstibu VDAR regulai (35. panta
7. punkta d) apak$punkts un 90. apsvérums), nemot vera:

O pasakumus, kas veicina samérigumu un apstrades nepiecieSamibu, uz $ada
pamata:

O konkréti, skaidri wun legitimi nolaki (5. panta 1. punkta
b) apak$punkts);

O apstrades likumigums (6. pants);

O adekvati, atbilstigi un ietver tikai to, kas nepiecieSams datu apstrades
noliikos (5. panta 1. punkta ¢) apak$punkts);

O ierobezots uzglabasanas ilgums (5. panta 1. punkta e) apak$punkts);

O pasakumus, kas sekmé datu subjektu tiesibu ievéroSanu:

datu subjektam sniegta informacija (12., 13. un 14. pants);

piekluves tiesibas un tiesibas uz datu parnesamibu (15. un 20. pants);
tiesibas labot un dzest (16., 17. un 19. pants);

tiesibas iebilst un ierobezZot apstradi (18., 19. un 21. pants);
attiecibas ar apstradatajiem (28. pants);

drosibas pasakumi attieciba uz starptautisku nositisanu (V nodala);
iepriek$gja apspriesanas (36. pants);

O ir parvalditi riski datu subjektu tiesibam un brivibam (35. panta 7. punkta c) apak$punkts):

O ir izvertéti mingto risku avoti, raksturs, specifika un nopietniba (sk. 84. apsvérumu)
vai, konkrétak, attieciba uz katru risku (pretlikumiga piekluve, nevélamas izmainas
vai datu izzuSana) no datu subjektu viedokla:

O ir nemti véra risku avoti (90. apsvérums);

O ir identificéta potenciala ietekme uz datu subjektu tiesibam un brivibam
gadijumos, kad ir notikusi pretlikumiga piekluve, nevélamas izmainas vai
datu izzuSana,;

O ir identificéti apdraudéjumi, kas varétu izraisit pretlikumigu piekluvi,
nevelamas izmainas un datu izzusanu;

O ir noteikta iesp&jamiba un nopietniba (90. apsvérums);

O ir noteikti pasakumi, kas paredzgti, lai novérstu min&tos riskus (35. panta 7. punkta
d) apaks$punkts un 90. apsveérums);

O ir iesaistitas ieinteresétas personas:

O irlagts DAS padoms (35. panta 2. punkts);

O attieciga gadijuma ir pieprasits datu subjektu vai vinu parstavju viedoklis (35. panta
9. punkts).

oooo

OoO0oOoOoooo

% ISO/IEC 29134 (projekts) “Informacijas tehnologija. Dro§ibas metodes. Ietekmes uz privatumu novértgjums.
Pamatnostadnes”, Starptautiska Standartizacijas organizacija (1SO).
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