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Eiropas Datu aizsardzibas kolégija,

nemot véra 70. panta 1. punkta e) apakSpunktu Eiropas Parlamenta un Padomes Regula (ES) 2016/679
(2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas datu apstradi un sadu datu
brivu apriti un ar ko atce| Direktivu 95/46/EK (turpmak teksta — VDAR),

nemot véra EEZ ligumu un jo Tpasi ta Xl pielikumu un 37. protokolu, kas grozits ar EEZ Apvienotas
komitejas Lémumu Nr. 154/2018 (2018. gada 6. jalijs),

nemot véra Parlamenta Reglamenta 12. pantu un 22. pantu,

IR PIENEMUSI $1S PAMATNOSTADNES.

1 IEVADS UN KONTEKSTS

Reagejot uz Covid-19 pandémiju, valdibas un privata sektora dalibnieki pieversas uz datiem
balstitu risinajumu izmantoSanai, kas rada bazas par privatumu.

EDAK uzsver, ka datu aizsardzibas tiesiskais reguleéjums tika izstradats ta, lai tas butu elastigs,
un ka tads tas spej sasniegt abus merkus: gan efektivi reaget, ierobezojot pandemiju, gan
aizsargat cilveka pamattiesibas un pamatbrivibas.

EDAK ir stingri parliecinata, ka gadijumos, kad personas datu apstrade ir nepiecieSama Covid-
19 pandémijas parvaldibai, datu aizsardziba ir neaizstajama, lai veidotu uzticesanos, raditu
apstaklus jebkura risinajuma socialajai pienemamibai un tadejadi garantetu So pasakumu
efektivitati. Ta ka viruss nepazist robezas, reagejot uz pasreizejo krizi, butu velams izstradat
kopeju Eiropas pieeju vai vismaz izveidot sadarbspégjigu sistemu.

EDAK kopuma uzskata, ka dati un tehnologijas, ko izmanto cina pret Covid-19, butu jaizmanto,
lai individiem dotu iesp€jas, nevis lai tos kontroléetu, stigmatizetu vai apspiestu. Turklat, lai gan
dati un tehnologijas var but svarigi instrumenti, tiem ir raksturigi ierobezojumi un tos var
izmantot tikai, lai uzlabotu citu sabiedribas veselibas pasakumu efektivitati. Pasakumiem,
kurus dalibvalstis vai ES iestades pienémusas noluka cinities pret Covid-19 un kuri ietver
personas datu apstradi, ir jabut balstitiem visparejos efektivitates, nepiecieSamibas un
proporcionalitates principos.

Sajas pamatnostadnés ir precizéti nosacijumi un principi atraganas vietas datu un kontaktu
izsekoSanas riku samerigai izmantoSanai divos konkretos noliikos:
atrasanas vietas datu izmantoSana, kuras merkis ir atbalstit reageSanu uz pandémiju,
model€jot virusa izplatibu, lai novertetu ierobezosanas pasakumu visparejo efektivitati;
kontaktu izsekoSana, kuras merkis ir informet individus par to, ka vini ir atradusies
tada cilveka tiesa tuvuma, kurs, iespejams, tiks apstiprinats ka virusa nesatajs, lai pec
iesp€jas atrak partrauktu inficesanas kedi.
Kontaktu izsekosanas lietotnu efektivitate pandemijas parvaldiSana ir atkariga no daudziem
faktoriem (piemeram, to cilveku ipatsvara, kuriem vajadzetu to lejupieladet; “kontakta”
definicijas attieciba uz tuvumu un ilgumu). Turklat sadam lietotném ir jabut dalai no
visaptverosas sabiedribas veselibas stratégijas pandeémijas apkarosanai, kas cita starpa ietver
testeSanu un turpmaku manualu kontaktu izsekoSanu noliika kliedet Saubas. To ievieSana buitu
japapildina ar atbalsta pasakumiem, lai nodrosinatu lietotajiem sniegtas informacijas

1 Atsauces uz “dalibvalstim” $aja dokumenta jasaprot ka atsauces uz “EEZ dalibvalstim”.
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kontekstualizaciju un to, ka bridinajumi var but noderigi sabiedribas veselibas sistémai.
Preteja gadijuma $is lietotnes, iespejams, nespes sasniegt to merkus pilna mera.

EDAK uzsver, ka VDAR un Direktiva 2002/58/EK (turpmak teksta — Direktiva) ir ietverti
ipasi noteikumi, kas lauj izmantot anonimus vai personas datus, lai valsts un ES limena
publiskajam iestadém un citiem dalibniekiem palidzetu uzraudzit un ierobezot SARS-CoV-2
virusa izplatibu?.

Saja saistiba EDAK jau ir pienémusi nostaju par to, ka kontaktu izsekoS$anas lietotnu
izmantoSanai vajadzetu but brivpratigai un tai nevajadzetu balstities uz individu kustibas
izsekosanu, bet drizak uz informaciju par attalumu starp lietotajiems.

2 Skatit EDAK iepriekséejo pazinojumu par Covid-19 uzliesmojumu.
33 https://edpb.europa.eu/sites/edpb/files/files/filel/edpbletterecadvisecodiv-appguidance final.pdf
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2 ATRASANAS VIETAS DATU IZMANTOSANA

2.1 Atrasanas vietas datu avoti

Virusa izplatibas un ierobezoSanas pasakumu visparejas efektivitates modeléSanai ir pieejami
divi galvenie atrasanas vietas datu avoti:
atrasanas vietas dati, ko ievakusi elektronisko sakaru pakalpojumu sniedz€ji
(pieméram, mobilo telekomunikaciju operatori), sniedzot savus pakalpojumus; ka ari
atrasanas vietas dati, ko ievac informacijas sabiedribas pakalpojumu sniedzeju
lietotnes, kuru funkcionalitate prasa Sadu datu izmantosanu (pieméram, navigacija,
transporta pakalpojumi utt.).

EDAK atgadina, ka atrasanas vietas datus4 , kas ievakti no elektronisko komunikaciju
pakalpojumu sniedzejiem, var apstradat tikai saskana ar Direktivas 6. un 9. pantu. Tas nozime,
ka Sos datus iestadem vai citam treSam personam var nosutit tikai tad, ja pakalpojumu
sniedz€js tos ir anonimizejis, vai — attieciba uz datiem, kas norada lietotaja galiekartas
geografisko atrasanas vietu un kas nav informacija par datu plasmu, — ar lietotaju iepriekseju
piekrisanus.

Attieciba uz informaciju, tostarp atrasanas vietas datiem, kas ieguti tieSi no gala iekartam,
piemero Direktivas 5. panta 3. punktu. Tadejadi informacijas glabasana par lietotaja ierici vai
piekluves iegiiSana jau uzglabatajai informacijai ir atlauta tikai tad, ja i) lietotajs ir devis
piekriSanu® vai ii) glabasana un/vai piekluve ir noteikti nepiecieSama informacijas sabiedribas
pakalpojumam, ko lietotajs skaidri pieprasijis.

Atkapes no tiesibam un pienakumiem, kas paredzeti Direktiva, tomer ir iespejamas saskana ar
15. pantu, ja tas ir nepiecieSams, atbilstigs un samerigs pasakums demokratiska sabiedriba
attieciba uz konkretiem merkiem?.

Attieciba uz informacijas sabiedribas pakalpojumu sniedzeja ievakto atrasanas vietas datu
atkalizmantosanu modeléSanas vajadzibam (piemeéram, izmantojot operétajsistemu vai kadu
ieprieks uzstaditu lietotni) ir jaievero papildu nosacijumi. Ja dati ir ievakti saskana ar
Direktivas 5.panta 3.punktu, tos var papildus apstradat tikai ar datu subjekta papildu
piekriSanu vai pamatojoties uz Savienibas vai dalibvalsts tiesibu aktiem, kas demokratiska
sabiedriba ir nepiecieSams un samerigs pasakums, lai aizsargatu VDAR 23. panta 1. punkta
minetos merkuss.

2.2 Uzsvars uz anonimizétu atrasanas vietas datu izmantosanu

EDAK uzsver, ka attieciba uz atrasanas vietas datu izmantoSanu prieksroka vienmer butu
dodama anonimizetu datu, nevis personas datu apstradei.

Anonimizacija attiecas uz metozu kopuma izmantoSanu noliika noverst iespeju ar jebkada
veida “pamatotiem” centieniem sasaistit datus ar identificetu vai identificejamu fizisku
personu. Saja “pamatotibas parbaudé” janem vera gan objektivie aspekti (laiks, tehniskie
lidzekli), gan kontekstualie elementi, kas katra gadijuma var atskirties (paradibas retums,
nemot vera iedzivotaju blivumu, datu veidu un apjomu). Ja dati neiztur So testu, tie nav
anonimizeti un tadejadi uz tiem attiecas VDAR darbibas joma.

4Skatit Direktivas 2. panta c¢) punktu.

5 Skatit Direktivas 6. un 9. pantu.

6 Direktiva lietotais “piekriSanas” jedziens ir tads pats ka VDAR lietotais “piekrianas” jedziens, un tam jaatbilst
visam piekriSanas prasibam, kas paredzetas VDAR 4. panta 11. punkta un 7. panta.

7 Direktivas 15. panta interpretacijai sk. ar1 EST 2008. gada 29. janvara spriedumu lieta C-275/06, Productores de
Mtsica de Esparia (Promusicae) v. Telefonica de Espaiia SAU.

8 Skatit 1.5.3. iedalu Pamatnostadnés 1/2020 par personas datu apstradi saistiba ar savienotiem
transportlidzekliem.
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Anonimizacijas noturiguma noverteSanas pamata ir tris kriteriji: i) noskirsana (atseviskas
personas izolesana lielaka grupa, pamatojoties uz datiem); ii) sasaistamiba (divu ierakstu
sasaistiSana par vienu un to pasu individu); un iii) secinasana (ar ieverojamu varbiutibu secinat
nezinamu informaciju par personu).

Anonimizacijas jedziens ir parprotams un biezi tiek kludaini jaukts ar pseidonimizaciju.
Anonimizetus datus var izmantot bez jebkadiem ierobeZojumiem, bet uz pseidonimizétiem
datiem joprojam attiecas VDAR darbibas joma.

Pastav daudzas iesp€jas efektivi anonimizet datus®, bet janem vera atruna. Datus pasus par sevi
nevar padarit anonimus, anonimizet var tikai datu kopas kopuma. Saja zina jebkuru viena datu
modela parveidosanu (ar SifreSanu vai jebkuram citam matematiskam darbibam) labakaja
gadijuma var uzskatit par pseidonimizaciju.

Tiek veikta intensiva pétnieciba par anonimizacijas procesiem un atkartotas identifikacijas
uzbrukumiem. Ir butiski, lai ikviens parzinis, kas 1steno anonimizacijas risinajumus, sekotu
lidzi jaunakajam norisém Saja joma, jo ipasi attieciba uz atrasanas vietas datiem (kuri ieguiti no
telesakaru operatoriem un/vai informacijas sabiedribas pakalpojumiem), par kuriem ir
zinams, ka tos ir loti gruti anonimizet.

Daudzi petijumi liecina,’® ka atrasanas vietas dati, kas tiek uzskatiti par anonimizetiem,
patiesiba var tadi nebiut. Personu mobilitates peédas pec savas biitibas ir ciesi saistitas un
unikalas. Tapec noteiktos apstaklos tas var buit neaizsargatas pret atkartotas identifikacijas
meginajumiem.

Atsevisku datu modeli, kas izseko personas atrasanas vietu ieverojama laikposma, nevar
pilniba anonimizét. Sis novertéjums joprojam var biit patiess, ja registréto geografisko
koordinasu precizitate nav pietiekami mazinata vai ja informacija par pedam ir dzesta, un pat
ja tiek saglabatas tikai tas atrasanas vietas, kuras datu subjekts uzturas ieverojamu laiku. Tas
attiecas ar1 uz atrasanas vietas datiem, kuri nav pietiekami apkopoti.

Lai panaktu anonimizaciju un izturétu pamatotibas parbaudi, atraSanas vietas dati ir rupigi
jaapstrada. Saja nozime $ada apstrade ietver atrasanas vietas datu kopu izskatiSanu kopuma,
ka ari pietiekami liela individu kopuma datu apstradi, izmantojot pieejamas stabilas
anonimizacijas metodes, ar nosacijumu, ka tas tiek pienacigi un efektivi istenotas.

Visbeidzot, nemot véra anonimizacijas procesu sareZgitibu, ir loti velams nodroSinat
anonimizacijas metodikas parredzamibu.

9 (de Montjoye et al., 2018) “On the privacy-conscientious use of mobile phone data”

10 (de Montjoye et al., 2013) “Unique in the Crowd: The privacy bounds of human mobility” un (Pyrgelis et al.,
2017) “Knock Knock, Who’s There? Membership Inference on Aggregate Location Data”
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3 KONTAKTU IZSEKOSANAS LIETOTNES

3.1 Vispariga juridiska analize

Fizisku personu atrasanas vietas un/vai kontaktu sistematiska un plasa meroga uzraudziba ir
nopietna iejauk$anas $o personu privataja dzive. To var legitimizet tikai tad, ja lietotaji sniedz
brivpratigu piekriSanu katram no attiecigajiem merkiem. Tas jo ipasi nozime, ka personas, kas
nolemj neizmantot vai nevar izmantot $adas lietotnes, nesaskaras ar nelabveligam sekam.

Lai nodrosinatu parskatatbildibu, butu skaidri janosaka ikvienas kontaktu izsekoSanas
lietotnes parzinis. EDAK uzskata, ka sadas lietotnes parzini®* varetu but valstu veselibas
aizsardzibas iestades; var noteikt ari citus parzinus. Jebkura gadijuma, ja kontaktu izsekosanas
lietotnu ievieSana iesaistiti dazadi dalibnieki, to lomas un pienakumi ir skaidri janosaka jau
pasa sakuma un jaizskaidro lietotajiem.

Turklat attieciba uz merka ierobezZojuma principu merkiem jabut pietiekami specifiskiem, lai
izslegtu turpmaku apstradi noliikos, kas nav saistiti ar Covid-19 veselibas krizes parvaldibu
(piemeram, komercialos vai tiesibaizsardzibas noliikos). Tiklidz merkis bus skaidri noteikts,
biis janodrosina, ka personas datu izmantosana ir atbilstiga, nepiecieSama un sameriga.

Kontaktu izsekoSanas lietotnes konteksta buitu rupigi jaapsver datu minimizeSanas un
integretas datu aizsardzibas un datu aizsardzibas pec noklusejuma princips:
- kontaktu izsekoSanas lietotnem nav nepiecieSams sekot individualu lietotaju atrasanas
vietai. Ta vieta buitu jaizmanto dati par attalumu.
Ta ka kontaktu izsekoSanas lietotnes var darboties bez tiesas individu identifikacijas,
biitu jaievies atbilstigi pasakumi atkartotas identifikacijas noversanai;
ievaktajai informacijai vajadzetu atrasties lietotaja gala iekarta, un attieciga
informacija butu javac tikai tad, kad ta ir absoluti nepiecieSama.

Attieciba uz apstrades likumibu EDAK norada, ka kontaktu izsekoSanas lietotnes paredz gala
iekarta jau uzglabatas informacijas glabasanu un/vai piekluvi tai, uz ko attiecas Direktivas
5. panta 3. punkts. Ja minetas darbibas ir absoluti nepiecieSamas, lai lietotnes pakalpojuma
sniedzejs varetu sniegt lietotaja neparprotami pieprasito pakalpojumu, vina/vinas piekriSana
apstradei nebutu vajadziga. Attiectba uz darbibam, kas nav absoluti nepiecieSamas,
pakalpojuma sniedzejam butu jaludz lietotaja piekrisana.

Turklat EDAK norada, ka tas vien, ka kontaktu meklesanas lietotnu izmantosana notiek
brivpratigi, nenozime, ka personas datu apstrade noteikti buis balstita uz piekrisanu. Ja valsts
iestades sniedz pakalpojumu, pamatojoties uz pilnvarojumu, kas pieskirts saskana ar tiesibu
aktos noteiktajam prasibam, visatbilstoSakais datu apstrades juridiskais pamats butu
nepiecieSamiba veikt uzdevumu sabiedribas intereses, t. i., VDAR 6. panta 1.punkta
e) apakSpunkts.

VDAR 6. panta 3. punkta ir precizets, ka 6. panta 1. punkta e) apakspunkta minetas apstrades
pamatu nosaka Savienibas vai dalibvalstu tiesibu akti, kas piemeérojami parzinim. Apstrades
noliku nosaka minetaja juridiskaja pamata vai — attieciba uz 1. punkta e) apakSpunkta mineto
apstradi — tas ir vajadzigs, lai izpilditu uzdevumu, ko veic sabiedribas interesés vai istenojot
parzinim likumigi pieskirtas oficialas pilnvaras.2

Tomer juridiskaja pamata vai likumdoSanas pasakuma, kas nodrosina likumigu pamatu
kontaktu izsekosanas lietotnu izmantoSanai, butu jaieklauj jegpilni aizsardzibas pasakumi,
tostarp atsauce uz to, ka lietotnes izmantoSana ir brivpratiga. Biitu skaidri janorada personas
datu turpmakas izmantoSanas merkis un skaidri ierobezZojumi, ka arl skaidri janorada
iesaistitais(-ie) parzinis(-i). Butu janosaka ar1 datu kategorijas, ka ari kopas (un merki, ar

11 Sk. ar1 Eiropas Komisijas Pazinojumu “Noradijumi par lietotném, kas sniedz atbalstu cina pret Covid-19
pandémiju saistiba ar datu aizsardzibu”, Brisele, 16.4.2020., C (2020) 2523 final.
12 Sk. 41. apsverumu.
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kuriem personas datus var izpaust). Atkariba no iejauksSanas limena biuitu jaieklauj papildu
aizsardzibas pasakumi, nemot vera apstrades veidu, apjomu un nolukus. Visbeidzot, EDAK ar1
iesaka, cik driz vien iespejams, ieklaut kriterijus, lai noteiktu, kad lietotnes lietoSana ir
japartrauc un kura struktiira ir atbildiga un atskaitas par $o lemumu.

Tomer, ja datu apstrades pamata ir cits juridiskais pamats, ** pieméram, piekrisana (6. panta
1. punkta a) apakspunkts), parzinim bus janodrosina, ka tiek izpilditas stingras prasibas, lai
sads juridiskais pamats butu speka.

Turklat lietotnes izmantoSana Covid-19 pandémijas apkaroSanai varétu novest pie veselibas
datu vaksanas (pieméram, inficétas personas statuss). Sadu datu apstrade ir atlauta, ja $ada
apstrade ir vajadziga sabiedribas interesu del sabiedribas veselibas joma, kas atbilst VDAR
9. panta 2. punkta i) apakspunkta’4 nosacijumiem, vai veselibas apriipes nolukos, ka aprakstits
VDAR 9. panta 2. punkta h) apakspunktas. Atkariba no juridiska pamata tas pamata varetu
bit ari neparprotama piekrisana (VDAR 9. panta 2. punkta a) apakspunkts).

Saskana ar sakotn€jo merki VDAR 9. panta 2. punkta j) apakSpunkts lauj apstradat arl
veselibas datus, ja tas nepiecieSams zinatniskas péetniecibas vai statistikas nolukos.

Pasreizejo veselibas krizi nevajadzetu izmantot ka iespeju noteikt nesamerigas datu glabasanas
pilnvaras. Glabasanas ierobeZzojumos vajadzetu nemt vera patiesas vajadzibas un medicinisko
nozimigumu (tas var ietvert epidemiologiskus apsverumus, piemeram, inkubacijas periodu
utt.), un personas datus vajadzetu glabat tikai Covid-19 krizes laika. Pec tam visi personas dati
biitu jadzes vai jaanonimize.

EDAK wuzskata, ka Sadas lietotnes nevar aizstat, bet tikai atbalstit manualu kontaktu
izsekoSanu, ko veic kvalificéets valsts veselibas aprupes personals, kurs var noskaidrot, vai tuvi
kontakti var izraisit virusa parneSanu (piemeéram, mijiedarbojoties ar personu, kas ir
aizsargata ar atbilstoSu aprikojumu — kasieriem utt.). EDAK uzsver, ka procediram un
procesiem, tostarp attiecigajiem algoritmiem, ko izmanto kontaktu izsekoSanas lietotnes,
vajadzetu darboties stingra kvalificeta personala uzraudziba, lai ierobeZotu klidaini pozitivu
un negativu rezultatu rasanos. Tikai automatizetu apstradi nevajadzetu izmantot, lai sniegtu
konsultacijas par turpmak veicamiem pasakumiem.

Lai nodrosinatu to taisnigumu, parskatatbildibu un — plasaka nozime — atbilstibu tiesibu
aktiem, nepiecieSams, lai algoritmi butu revidejami, un neatkarigiem ekspertiem tie butu
regulari japarskata. Lietotnes pirmkods butu jadara publiski pieejams pec iesp€jas plasakai
parbaudei.

Vienmer tiks konstatets noteikts daudzums kludaini pozitivu rezultatu. Ta ka inficeSanas riska
identificesana, iespejams, var liela mera ietekmet individus, piemeram, tiem paliekot
pasizolacija, kamer testu rezultati nav negativi, ir nepiecieSama spe€ja vajadzibas gadijuma
labot datus un/vai turpmako analizu rezultatus. Tas, protams, butu jaattiecina tikai uz tadiem
scenarijiem un to istenosanu, kuros dati tiek apstradati un/vai uzglabati tada veida, ka sada
labo$ana ir tehniski iespejama, un gadijumos, kad ir iesp€jams, ka iestajas iepriek$S mineta
nelabveliga ietekme.

Visbeidzot, EDAK uzskata, ka pirms $ada instrumenta ievieSanas ir javeic novertejums par
ietekmi uz datu aizsardzibu (NIDA), jo tiek uzskatits, ka apstrade, iespejams, rada augstu risku
(veselibas dati, paredzama plasa meroga pienems$ana, sistematiska uzraudziba, jauna
tehnologiska risinajuma izmantosana)*¢. EDAK stingri iesaka publicet NIDA.

13 Parziniem (jo 1pasi valsts iestadém) japievers ipasa uzmaniba tam, ka piekriSana nebutu jauzskata par brivi
sniegtu, ja personai nav patiesas izveles atteikt vai atsaukt savu piekriSanu bez nelabveligam sekam.

14 Apstradei jabut balstitai uz Savienibas vai dalibvalsts tiesibu aktiem, kuros paredzeti piemeroti un konkreti
pasakumi, ka aizsargat datu subjekta tiesibas un brivibas, jo 1pasi profesionalo noslepumu.

15 Skatit VDAR 9. panta 2. punkta h) apak$punktu.

16 Skatit 29.panta darba grupas Pamatnostadnes (ko pienémusi EDAK) par datu aizsardzibas ietekmes
novertéjumu (NIDA) un par to, vai apstrade “var radit augstu risku” Regulas (EK) Nr. 2016/679 izpratneé.
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3.2 leteikumi un funkcionalas prasibas

Saskana ar datu minimizesanas principu lidz ar citiem integretas datu aizsardzibas un datu
aizsardzibas péc noklus€juma pasakumiem?’ apstradatie dati butu jasamazina lidz striktam
minimumam. Lietotnei nebutu javac nesaistita vai nevajadziga informacija, tostarp
informacija par civilstavokli, sakaru identifikatoriem, aprikojuma sarakstu vienibam,
zinojumiem, zvanu sarakstiem, atrasanas vietas datiem, iericu identifikatoriem utt.

Lietotnu parraiditajos datos jaieklauj tikai dazi unikali un pseidonimizeti identifikatori, ko
generéjusi lietotne un kas ir tai specifiski. Sie identifikatori jaatjauno regulari un tik bieZi, cik
vajadzigs, lai ierobeZotu virusa izplatibu, un pietiekami, lai ierobezotu individu identificéSanas
un fiziskas izsekoSanas risku.

Kontaktu izsekoSana var izmantot centralizetu vai decentralizetu pieejus. Abas pieejas butu
jauzskata par iespejamam ar nosacijumu, ka tiek istenoti atbilstosi drosibas pasakumi, jo
katrai no tam ir savas prieksrocibas un trukumi. Tapec lietotnu izstrades konceptualaja posma
vienmer butu rupigi jaapsver abas pieejas, ripigi izvert€jot attiecigo ietekmi uz datu
aizsardzibu/privatumu un iespejamo ietekmi uz personu tiesibam.

Ikvienam kontaktu izsekoSanas sistema iesaistitajam serverim javac tikai tadu lietotaju
kontaktvesture vai pseidonimizetie identifikatori, kuri veselibas aizsardzibas iestazu veikta
atbilstiga novertejuma atziti par inficetiem, un vaksanai janotiek, pamatojoties uz lietotaju
brivpratigu ricibu. Alternativa varianta serveris uzglaba inficeéto lietotaju pseidonimizéeto
identifikatoru sarakstu vai vinu saskarsmes vesturi tikai tik ilgi, lai informétu potenciali
inficetos lietotajus par vinu mijiedarbibu, un serverim nevajadzetu meginat identificet
potenciali inficetos lietotajus.

IevieSot globalu kontaktu izsekoSanas metodiku, kas ietver gan lietotnes, gan manualu
izsekosanu, dazos gadijumos var but nepiecieSama papildu informacijas apstrade. Saja
konteksta Sai papildu informacijai butu japaliek lietotaja gala iekarta un ta butu jaapstrada
tikai tad, kad tas ir absoluti nepiecieSams un ar lietotaja iepriekseju un konkretu piekriSanu.

Jaievie§ musdienigas kriptografijas metodes, lai nodrosinatu serveros un lietotnes glabato datu
drosibu, ka ari droSu apmainu starp lietotnem un attalinato serveri. Starp lietotni un serveri
javeic ari savstarpeja autentifikacija.

Lai lietotne zinotu par lietotajiem, kuri inficeti ar SARS-CoV-2, jasanem pienaciga atlauja,
piemeram, izmantojot vienreiz lietojamu kodu, kas piesaistits inficetas personas
pseidonimizetai identitatei un saistits ar testeSanas iestadi vai veselibas aprupes specialistu. Ja
apstiprinajumu nevar iegiit drosa veida, nebutu javeic tada datu apstrade, kurai vajadzigs
lietotaja statusa derigums.

Lai mazinatu risku, ka individi izmanto treso personu lietotnes, parzinim sadarbiba ar valsts

iestadem ir skaidri un neparprotami jainforme par saiti, no kuras var lejupieladet oficialo valsts
kontaktu izsekoSanas lietotni.

17 Skatit EDAK Pamatnostadnes 4/2019 par “Integréetas datu aizsardzibas un datu aizsardzibas péc noklusejuma”

25. pantu.
18 Decentralizétais risinajums kopuma vairak atbilst minimizé$anas principam.
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4 SECINAJUMS

Pasaule saskaras ar ieverojamu sabiedribas veselibas krizi, kura prasa stingru atbildes reakciju
un kuras ietekme parsniegs So arkartas situaciju. Automatizeta datu apstrade un digitalas
tehnologijas var but svarigi elementi cina pret Covid-19. Tomer vajadzetu izvairities no
“sprudrata efekta”. Musu pienakums ir nodrosinat, lai ikviens pasakums, ko veic Sajos arkartas
apstaklos, butu nepiecieSams, ierobezots laika, minimals un tiktu periodiski un godigi
parskatits, ka ar1 zinatniski novertets.

EDAK uzsver, ka nevajadzetu izveleties starp efektivu reakciju uz pasreizejo krizi un misu
pamattiesibu aizsardzibu: mes varam sasniegt abus merkus, turklat datu aizsardzibas
principiem var but loti liela nozime cina pret virusu. Eiropas datu aizsardzibas tiesibu akti lauj
atbildigi izmantot personas datus veselibas parvaldibas nolukos, vienlaikus nodrosinot, ka Saja
procesa netiek grautas personas tiesibas un brivibas.

Eiropas Datu aizsardzibas kolegijas varda
priekssedetaja
(Andrea Jelineka)
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PIELIKUMS — KONTAKTU IZSEKOSANAS LIETOTNES
ANALIZES PAMATNOSTADNES

0. Atruna

Sie noradijumi nav ne preskriptivi, ne izsme|osi, un to vienigais mérkis ir sniegt visparigus noradijumus
kontaktu izsekosanas lietotnu izstradatajiem un istenotajiem. Var izmantot citus risinajumus, nevis Seit
aprakstitos, un tie var bt likumigi, ja vien tie atbilst attiecigajam tiesiskajam reguléjumam (t. i., VDAR
un Direktivai).

Janem veéra ari, ka STs pamatnostadnes ir visparigas. Lidz ar to Saja dokumenta ietvertie ieteikumi un
pienakumi nav uzskatami par izsmeloSiem. Katrs gadijums jaizvérté atseviski, un konkrétam lietotném
var bt nepieciesami papildu pasakumi, kas nav ieklauti Sajas pamatnostadnés.

1. Kopsavilkums

Daudzas dalibvalstis ieinteresétas personas apsver iespéju izmantot kontaktu izsekosanas lietotnes, lai
palidzetu iedzivotajiem noskaidrot, vai viniem ir bijusi saskarsme ar personu, kas inficéta ar SARS-CoV-
2.

Nosacijumi, saskana ar kuriem S$adas lietotnes efektivi veicinatu pandémijas parvaldibu, vél nav
noteikti. Sie nosacijumi bitu janosaka pirms 3adas lietotnes ievie$anas. Tomér ir svarigi sniegt
pamatnostadnes, ar kuram izstrades grupam iepriek$S sniedz attiecigo informaciju, lai jau agrina
izstrades posma varétu garantét personas datu aizsardzibu.

Janem véra, ka SIs pamatnostadnes ir visparigas. Lidz ar to $Saja dokumenta ietvertie ieteikumi un
pienakumi nav uzskatami par izsmeloSiem. Katrs gadijums jaizvérté atseviski, un konkrétam lietotném
var bit nepiecie§ami papildu pasakumi, kas nav ieklauti $ajas pamatnostadnés. So pamatnostadnu
meérkis ir sniegt visparigus noradijumus kontaktu izsekoSanas lietotnu izstradatajiem un istenotajiem.

Dazi kritériji varétu parsniegt stingras prasibas, kas izriet no datu aizsardzibas reguléjuma. To mérkis ir
nodrosinat visaugstako parredzamibas limeni, lai veicinatu $adu kontaktu izsekoSanas lietotnu
pienemsanu sabiedriba.

Saja noliika kontaktu izseko$anas lietotnu izdevéjiem batu janem véra turpmak minétie kritériji.

Sadas lietotnes izmanto3anai jabat pilnigi brivpratigai. Ta nedrikst ierobeZot piek|uvi tiestbam,
ko garante tiesibu akti. Individiem vienmeér jabat pilnigai kontrolei par saviem datiem un jabut
iespéjai brivi izvéléties izmantot $adu lietotni.

Kontaktu izsekoSanas lietotnes var radit augstu risku fizisku personu tiesibam un brivibam un
ir vajadzigs, lai pirms to ievieSanas tiktu veikts novértéjums par to ietekmi uz datu aizsardzibu.

Informaciju par attalumu starp lietotnes lietotajiem var iegit, nenoradot to atrasanas vietu.
Sada veida lietotnei nav nepieciesama atradanas vietas datu izmanto$ana un tadé| tai
nevajadzétu ietvert $adu datu vaksanu.

Ja lietotajam diagnosticé SARS-CoV-2, jainformeé tikai tas personas, ar kuram lietotajs ir bijis
ciesa saskaré epidemiologiski atbilstigaja kontaktu izsekoSanas saglabasanas perioda.
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Atkariba no izvélétas struktiras $ada veida lietotnu darbibai var bit nepiecieSams izmantot

centralizétu serveri. Sada gadijuma un saskana ar datu minimizé$anas un integrétas datu
aizsardzibas principiem centralizétaja serveri apstradatie dati bQtu jaierobeZo Iidz
minimumam.

(0]

Ja konstate, ka lietotajs ir inficéts, informaciju par vina iepriekséjiem cieSiem
kontaktiem vai lietotaja lietotné parraiditajiem identifikatoriem var vakt tikai ar
lietotaja piekrisanu. Ir janosaka parbaudes metode, kas lauj noteikt, ka persona
patiesam ir inficéta, neidentificéjot lietotaju. Tehniski to varétu panakt, bridinot
kontaktpersonas tikai péc vesellbas apripes specialista iesaistiSanas, pieméram,
izmantojot Tpasu vienreiz lietojamu kodu.

Centralaja serveri glabatajai informacijai nebltu jalauj parzinim identificét lietotajus,
kuriem ir diagnosticéta inficéSanas vai kuri ir kontaktéjusies ar Siem lietotajiem, ka ari
tai nevajadzétu Jaut izsekot kontaktéSanas veésturi, kas nav vajadziga, lai noteiktu
attiecigos kontaktus.

Lai $ada veida lietotne darbotos, ir japarraida dati, ko uztver citu lietotaju ierices, un jauztver
sadas parraides.

(0]

Pietiek ar pseidonimizétu identifikatoru apmainu starp lietotaju mobilajam iekartam
(datoriem, plansetdatoriem, savienotiem pulksteniem utt.), pieméram, parraidot tos
(pieméram, izmantojot Bluetooth Low Energy tehnologiju).

Identifikatorus jageneré, izmantojot muasdienigus kriptografijas procesus.

Identifikatori ir regulari jaatjauno, lai samazinatu fiziskas izsekoSanas un sasaistes
uzbrukumu risku.

Sada veida lietotnei jabit nodrosinatai, lai garantétu drosus tehniskos procesus. Proti,

(0]

lietotnei nevajadzétu nodot lietotajiem informaciju, kas tiem Jauj izsecinat citu
personu identitati vai diagnozi. Centralais serveris neidentificé lietotajus un nesecina
informaciju par tiem.

Atruna: iepriekSminétie principi ir saistiti tikai un vienigi ar noradito kontaktu izsekosanas lietotnu
meérki, t.i., tikai automatiski informét cilvékus, kuri var bat paklauti virusa iedarbibai (neidentificéjot
tos). Lietotnu operatorus un to infrastruktdru var kontrolét kompetenta uzraudzibas iestade. So
pamatnostadnu pilniga vai daléja ievéroSana ne vienmér ir pietiekama, lai nodroSinatu pilnigu
atbilstibu datu aizsardzibas reguléjumam.

2. Definicijas

Kontakts

Kontaktu izsekoSanas lietotné kontakts ir lietotajs, kas ir iesaistijies mijiedarbiba
ar lietotaju, kurs ir apstiprinats ka virusa neséjs, un mijiedarbibas ilgums un
attalums rada bdtisku inficéSanas risku. Parametrus attieciba uz saskarsmes
ilgumu un attalumu starp cilvékiem nosaka veselibas aizsardzibas iestades, un
tos var iestatit lietotné.

pienemts
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Atrasanas vietas
dati

Attiecas uz visiem datiem, kas apstradati elektronisko komunikaciju tikla vai ko
apstrada elektronisko komunikaciju pakalpojuma, noradot publiski pieejamu
elektronisko komunikaciju pakalpojumu lietotaja gala iekartas geografisko
atrasanas vietu (ka definéts Direktiva), ka arT datiem no iesp&jamiem citiem
avotiem, kas attiecas uz:

galiekartas geografisko platumu, garumu vai augstumu;
lietotaja parvietoSanas virzienu; vai
atrasanas vietas informacijas registrésanas laiku.

Mijiedarbiba

Kontaktu izsekoSanas lietotnes konteksta mijiedarbiba ir informacijas apmaina
starp divam iericém, kas atrodas tuvu viena otrai (telpa un laika) izmantotas
komunikacijas tehnologijas (pieméram, Bluetooth) diapazona. Si definicija
neietver abu mijiedarbiba iesaistito lietotaju atrasanas vietu.

Virusa neséjs

Saja dokumenta tiek pienemts, ka virusa neséji ir lietotaji, kuru veikto virusa
testu rezultats ir pozitivs un kuri ir sanémusi oficialu diagnozi no arstiem vai
veselibas aprupes centriem.

Kontaktu
izsekosana

Personam, kas bijusas cie$a kontakta (saskana ar epidemiologu noteiktajiem
kritérijiem) ar individu, kurs inficéts ar virusu, ir ievérojams risks inficéties un
inficét citas personas.

Kontaktu izsekoSana ir slimibu kontroles metode, kas paredz uzskaitit visus
cilvékus, kuri ir bijusi virusa nésataja tiesa tuvuma, lai parbauditu, vai vini ir
paklauti infekcijas riskam, un veiktu atbilstoSus sanitaros pasakumus attieciba
uz viniem.

3. Visparigas prasibas

GEN-1

Lietotni izmanto ka Iidzekli, kas papildina tradicionalas kontaktu izsekoSanas
metodes (jo Tpasi intervijas ar inficétajam personam), t. i., tai jabat dalai no
plasakas sabiedribas veselibas programmas. To izmanto tikai I1dz bridim, kad
jaunu infekciju daudzumu var parvaldtt tikai ar manualas kontaktu izsekoSanas
metodém.

GEN-2

Ne vélak ka tad, kad kompetentas valsts iestades nolemj “atjaunot normalu
reZimu”, ir jaizstrada procedira, ka apturét identifikatoru vaksanu (lietotnes
visparéja deaktivizacija, noradijumi par lietotnes atiestatiSanu, automatiska
atiestatiSana utt.) un aktivizét visu savakto datu dzésanu no visam datubazem
(mobilajam lietotném un serveriem).

GEN-3

Lietotnes un tas rezerves pirmkodam jabit atklatam, un tehniskajam
specifikacijam jabat publiski pieejamam, lai ikviena ieintereséta persona varétu
veikt koda reviziju un attieciga gadijuma palidzét uzlabot kodu, labot iesp&jamos
trikumus un nodrosinat parredzamibu personas datu apstradeé.

pienemts
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GEN-4

Nosakot lietotnes ievieSanu vairakos posmos, var pakapeniski validét tas
efektivitati no sabiedribas veselibas viedokla. Sim nolikam iepriek$ janosaka
novértésanas protokols, kura noraditi raditaji, kas lauj izmérit lietotnes
efektivitati.

4. Merki

PUR-1

Lietotnes vienigais mérkis ir kontaktu izsekosana nollka bridinat un rlpéties par
cilvekiem, kas potenciali paklauti SARS-CoV-2 iedarbibai. To nedrikst izmantot
citiem meérkiem.

PUR-2

Lietotni nedrikst novirzit no tas primaras izmantosanas mérka, lai uzraudzitu
atbilsttbu karantinas vai ierobezoSanas pasakumiem un/vai socialas
distancésanas pasakumiem.

PUR-3

Lietotni nedrikst izmantot ar meérki secinat lietotaju atrasanas vietu,
pamatojoties uz vinu mijiedarbibu un/vai citiem lidzekliem.

5. Funkcionali apsvérumi

FUNC-1

Lietotnei janodrosina funkcija, kas Jauj informét lietotajus par to, ka vini
potenciali ir bijusi paklauti virusa iedarbibai, un $is informacijas pamata jabat
inficéta lietotaja attalumam X dienu intervala pirms pozitiva skrininga testa
(X vertibu nosaka veselibas aizsardzibas iestades).

FUNC-2

Lietotne jasniedz ieteikumi lietotajiem, par kuriem konstateéts, ka tie potenciali
ir saskarusies ar virusu. Tai vajadzétu sniegt noradijumus par pasakumiem, kas
tiem bitu javeic, un jadod lietotajam iespéja prasit padomus. Sados gadijumos
cilvéka iesaiste butu obligata.

FUNC-3

Algoritmam, ar ko méra infekcijas risku, nemot véra attaluma un laika faktorus
un tadéjadi nosakot, kad kontakts jaregistré kontaktu izsekoSanas saraksta,
jabat drosi reguléjamam, lai nemtu véra jaunakas zinasanas par virusa izplatibu.

FUNC-4

jasanem informacija par to, vai vini bijusi paklauti virusa iedarbibai virusa
inkubacijas perioda.

FUNC-5

Lietotnei vajadzétu bt sadarbspéjigai ar citam lietotném, kas izstradatas citas
daltbvalstis, lai varétu efektivi informét lietotajus, kuri celo citas dalibvalstTs.

6. Dati

pienemts
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DATA-1

Lai varétu veikt kontaktu izsekoSanu, lietotnei jaspéj parraidit un uztvert datus,
izmantojot tuvinajuma sakaru tehnologijas, pieméram, Bluetooth Low Energy.

DATA-2

Sajos apraides datos jaieklauj kriptografiski spécigi lietotnes generéti un tai
specifiski nejausi izvéléti pseidonimizéti identifikatori.

DATA-3

Nejausi izvéletu pseidonimizétu identifikatoru parklasanas riskam vajadzétu bat
pietiekami zemam.

DATA-4

Nejausi izvélétie pseidonimizétie identifikatori ir regulari jaatjauno tik biezi, lai
pietiekami ierobezZotu risku, ka centralo serveru operatori, citi lietotnes lietotaji
vai Jaunpratigas tresas personas varétu atkartoti identificét, fiziski izsekot vai
sasaistit personas. Sie identifikatori jageneré lietotaja lietotné, iespéjams,
izmantojot centrala servera sniegtu sagatavi.

DATA-5

Saskana ar datu minimizésanas principu lietotne nedrikst vakt citus datus ka tikai
tos, kas ir noteikti nepiecieSami kontaktu izsekosanai.

DATA-6

Lietotne nedrikst vakt atrasanas vietas datus kontaktu izsekoSanas vajadzibam.
Atrasanas vietas datus var apstradat tikai ar mérki laut lietotnei mijiedarboties
ar lidzigam lietotném citas valstis, un Sada apstrade batu stingri jaierobezo tikai
[idz Sim mérkim absoliti nepiecieSamai.

DATA-7

Lietotnei nevajadzétu vakt veselibas datus papildus tiem, kas noteikti
nepiecieSami lietotnes vajadzibam, iznemot fakultativi un tikai ar mérki palidzét
pienemt [Emumu par lietotaja informésanu.

DATA-8

Lietotdji ir jainformé par visiem personas datiem, kas tiks vakti. Sie dati bitu
javac tikai ar lietotaja atlauju.

7. Tehniskas Tpasibas

TECH-1 | Lietotné vajadzétu izmantot pieejamas tehnologijas, pieméram, tuvinajuma
komunikacijas tehnologiju (pieméram, Bluetooth Low Energy), lai atklatu
lietotajus tas ierices tuvuma, kura tiek izmantota $i lietotne.

TECH-2 | Lietotnei noteiktu ierobezZotu laikposmu iericé jaglaba lietotaja kontaktu vésture.

TECH-3 | Dazu lietotnes funkciju Tsteno$ana var izmantot centralo serveri.

TECH-4 | Lietotnei jablt izstradatai ta, lai ta péc iespéjas vairak balstitos uz lietotaju
iericém.

TECH-5 | Péc to lietotaju iniciativas, par kuriem ir zinots, ka vini ir inficéti ar virusu, un péc
tam, kad atbilstosi sertificéts veselibas aprlpes specialists ir apstiprinajis So
statusu, vinu kontaktvésture vai vinu pasu identifikatori bltu janosita uz centralo
serveri.
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8. Drosiba

SEC-1

Ir vajadzigs mehanisms, kas parbauda to lietotaju statusu, kuri lietotné ir registreéti
ka SARS-CoV-2 pozitivi, pieméram, nodrosinot vienreiz lietojamu kodu, kas saistits
ar testésanas iestadi vai veselibas apriipes specialistu. Ja apstiprinajumu nevar
iegit drosa veida, datus nedrikst apstradat.

SEC-2

Uz centralo serveri nosutitie dati japarraida, izmantojot drosu kanalu.

OS platformas pakalpojumu sniedzéju sniegto pazinoSanas pakalpojumu
izmantosana batu rlpigi jaizvérté, un tas rezultata nekadus datus nedrikst izpaust
treSam personam.

SEC-3

Pieprasijumus nedrikst ietekmét Jaunpratigu lietotaju veiktas launpratigas
manipulacijas.

SEC-4

Ir jaievie$ masdienigas kriptografijas tehnikas, lai garantétu drosu apmainu starp
lietotni un serveri, ka ari starp lietotném un lai aizsargatu lietotnés un serveri
glabato informaciju. Tehniskie panémieni, ko var izmantot, ir, pieméram, $adi:
simetriska un asimetriska SifréSana, jaucéjfunkcijas, privatas piederibas tests,
privatas kopas krustpunkts, Blima filtri, privatas informacijas izguve, homomorfa
SifréSana utt.

SEC-5

Centralais serveris nedrikst glabat lietotaju tikla savienojuma identifikatorus
(pieméram, IP adreses), tostarp tadu lietotaju, kuri ir sanémusi pozitivu diagnozi
un parsatijusi savu kontaktu vésturi vai savus identifikatorus.

SEC-6

Lai izvairttos no izlikSanas par citu personu vai viltus lietotaju radiSanas, serverim
ir jaapliecina lietotnes autentiskums.

SEC-7

Lietotnei ir jaapliecina centrala servera autentiskums.

SEC-8

Servera funkcijas batu jaaizsarga pret atkartoSanas uzbrukumiem.

SEC-9

Lai autentificétu centrala servera parraiditas informacijas izcelsmi un integritati,
tai jabat parakstitai.

SEC-10

Piekluve visiem datiem, kas glabajas centralaja serveri un nav publiski pieejami, ir
jaatlauj tikai pilnvarotam personam.

SEC-11

lerices atlaujas parvalditajam operétajsistémas liment japieprasa tikai atlaujas, kas
vajadzigas, lai pieklGtu komunikacijas moduliem un vajadzibas gadijuma tos
izmantotu, uzglabatu datus gala iekarta un apmainttos ar informaciju ar centralo
serveri.
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9. Fizisku personu personas datu un privatas dzives aizsardziba

Atgadindjums: sis pamatnostadnes attiecas uz lietotni, kuras vienigais mérkis ir kontaktu izsekosana.

PRIV-1 | Datu apmaina jaievéro lietotaju privatums (un jo Tpasi datu minimizésanas
princips).

PRIV-2 Lietotne nedrikst laut tiesi identificét lietotajus, kad tie izmanto lietotni.

PRIV-3 Lietotne nedrikst laut izsekot lietotaju kustibai.

PRIV-4 | lzmantojot lietotni, lietotaji nedrikstétu ieglt informaciju par citiem lietotajiem
(un jo Tpasi par to, vai vini ir virusa nésataji).

PRIV-5 Uzticibai centralajam serverim jablt ierobeZotai. Centrala servera parvaldiba
jaievero skaidri definéti parvaldibas noteikumi un jaisteno visi pasakumi, kas
vajadzigi, lai garantétu ta drosibu. Centralajam serverim vajadzétu atrasties viet3,
kas lauj kompetentajai uzraudzibas iestadei veikt efektivu uzraudzibu.

PRIV-6 | Ir javeic un japublisko datu aizsardzibas ietekmes novértéjums.

PRIV-7 Lietotnei bltu tikai jaatklaj lietotajam, vai vins ir bijis paklauts virusa iedarbibai,
un, ja iespéjams, neatklajot informaciju par citiem lietotajiem, mijiedarbibas reizu
skaitu un to datumiem.

PRIV-8 Lietotné sniegta informacija nedrikst Jaut lietotajiem identificét lietotajus, kuri ir
virusa nésataji, vai vinu parvietosanos.

PRIV-9 | Lietotné sniegta informacija nedrikst |aut veselibas aizsardzibas iestadém
identificét virusam, iespéjams, paklautos lietotajus bez vinu piekriSanas.

PRIV-10 | Pieprasijumi, ko lietotne iesniedz centralajam serverim, nedrikst saturét nekadu
informaciju par virusa neséju.

PRIV-11 | Pieprasijumi, ko lietotne iesniedz centralajam serverim, nedrikst atklat
nevajadzigu informaciju par lietotaju, iznemot tikai tad, ja tas ir nepiecieSams, par
tas pseidonimizéetajiem identifikatoriem un kontaktu sarakstu.

PRIV-12 | Nedrikst pielaut sasaistes uzbrukumus.

PRIV-13 | Lietotajiem ir jabit iesp€jai izmantot savas tiesibas ar lietotnes starpniecibu.

PRIV-14 | Lietotnes dzésanas rezultata ir jadzes visi vietéji savaktie dati.

PRIV-15 | Lietotné bitu jaapkopo tikai dati, ko nosutijusi lietotne vai sadarbspéjigas
lidzvértigas lietotnes. Nevac datus, kas attiecas uz citam lietotném un/vai
tuvinajuma komunikacijas iericém.

PRIV-16 |Lai novérstu centrala servera veiktu atkartotu identifikaciju, batu jaievies
starpniekserveri. So nesadarbigo serveru meérkis ir sajaukt vairaku lietotaju
identifikatorus (gan virusa neséju, gan pieprasitaju nosutitos) pirms to
pazinoSanas centralajam serverim, lai centralajam serverim nebGtu zinami
lietotaju identifikatori (pieméram, IP adreses).
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PRIV-17

Lietotne un serveris ir rlpigi jaizstrada un jakonfiguré, lai novérstu nevajadzigu
datu vaksanu (pieméram, serveru Zurnalos nebitu jaieklauj identifikatori utt.) un
lai izvairttos no ta, ka kada tresa persona, kas nodarbojas ar programmataras
izstradi, vac datus citiem mérkiem.

Vairuma kontaktu izsekoSanas lietotnu, kas paslaik tiek apspriestas, pamata tiek izmantotas divas
pieejas gadijumiem, kad lietotajs tiek atzits par inficétu: tas var vai nu nosatit uz serveri to tuvo
kontaktu veésturi, kurus tas ir ieguvusas skenéjot, vai arl nosatit pasas savu parraidito identifikatoru

sarakstu. Saskana ar Sim divam pieejam tiek pieméroti turpmak minétie principi._Lai gan Sajas
pamatnostadnés tiek apspriestas minétas pieejas, tas nenozimé, ka citas pieejas nav iespéjamas vai
pat vélamas, pieméram, pieejas, ar kuram isteno kadu E2E SifréSanas veidu vai izmanto citas drosibu
vai privatumu uzlabojosas tehnologijas.

9.1. Principi, ko pieméro tikai tad, ja lietotne nosuta serverim kontaktpersonu sarakstu:

CON-1

Centralais serveris apkopo to lietotaju kontaktvésturi, par kuriem zinots ka par
SARS-CoV-2 pozitiviem, un apkposana notiek, pamatojoties uz minéto lietotaju
brivpratigu ricibu.

CON-2

Centralais  serveris nedrikst uzturét un izplatit to lietotaju
pseidonimidentifikatoru sarakstu, kuri parnésa virusu.

CON-3

Centralaja serveri saglabato kontaktu vésturi dzes, tiklidz lietotajiem ir pazinots
par to, ka vini ir atradusies pozitivi diagnosticétu personu tuvuma.

CON-4

Iznemot gadijumus, kad lietotajs, kura virusa testa rezultats ir pozitivs, pazino
savu kontaktu vésturi centralajam serverim vai kad lietotajs pieprasa serverim
noskaidrot savu potencialo saskarsmi ar virusu, nekadi dati nedrikst atstat
lietotaja iekartu.

CON-5

Visus vietéjas véstures identifikatorus dz&s péc X dienam péc to savaksanas (X
vértibu nosaka veselibas apripes iestades).

CON-6

Kontaktvéstures, ko iesniegusi atseviski lietotaji, papildus neapstrada,
pieméram, tas savstarpéji saistot noluka izveidot pasaules méroga attaluma
kartes.

CON-7

Serveru Zurnali satur péc iespéjas mazak datu, un tiem atbilst datu aizsardzibas
prasibam.

9.2. Principi, ko pieméro tikai tad, ja lietotne nosita serverim savu identifikatoru sarakstu

ID-1 Centralais serveris apkopo identifikatorus, ko parraida tadu lietotaju lietotnes,
par kuriem zinots ka par SARS-CoV-2 pozitiviem, un apkoposana notiek,
pamatojoties uz minéto lietotaju brivpratigu ricibu.

ID-2 Centralais serveris nesaglaba un neizplata to lietotaju kontaktvésturi, kuri
parnésa virusu.
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ID-3

Centralaja serveri saglabatos identifikatorus dzes, tiklidz tie ir izplatiti citam
lietotném.

ID-4 Iznemot gadijumus, kad lietotajs, kura virusa testa rezultats ir pozitivs, dalas ar
saviem identifikatoriem ar centralo serveri vai kad lietotajs pieprasa serverim
noskaidrot savu potencialo saskarsmi ar virusu, nekadi dati nedrikst atstat
lietotaja iekartu.

ID-5 Serveru Zurnali satur péc iespéjas mazak datu, un tiem atbilst datu aizsardzibas

prastbam.
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