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levads

Apléses attieciba uz tieSsaisté esoso lietu interneta (LI) ieriéu skaitu Idz 2020. gadam
batiski atSkiras. Tiek minéti gan 26 miljardi!, gan 50 miljardi2. Neraugoties uz to, kur$
skaitlis bus pareizais, internetam pieslégtu ieriCu skaits nakamo paris gadu laika batiski
palielinasies.

Terminam “lietu internets” nav vienotas definicijas. Viens avots® definé LI ka “globalu
infrastruktdru informacijas sabiedribai, kas sniedz piekluvi moderniem pakalpojumiem,
savienojot (fiziski un virtuali) lietas, izmantojot eso$as un toposas savstarp€ji savietojamas
informacijas un komunikaciju tehnologijas~. Vietne Internet Society interpreté lietu internetu
plasaka nozimé ka “tikla savienojamibu un skaitloSanas iespéjas ar objektiem, iericém,
sensoriem un lietam, kas ierasti netiek uzskatitas par datoriem’.*

leriCu, kas izmanto LI, batiskaka Tpasiba ir to savienojamiba ar tiklu un spéja apkopot un
nodot datus internetd pa vadu un bezvadu savienojumiem. So ieriéu pieslégums
internetam sniedz dazadas priekSrocibas, pieméram, attalinatu kontroli, attalinatas

! Vietne Gartner apgalvo, ka lietu internetam pieslégto ieri¢u skaits ldz 2020. gadam sasniegs
26 miljardus. Gartner 2013. gada 12. decembra relize
pieejama:http://www.gartner.com/newsroom/id/2636073

2 Lietu internets: ka interneta nakama evolicija maina pilnigi visu (The Internet of Things: How the
Next Evolution of the Internet Is Changing Everything), 2011. gada aprila Cisco Balta gramata,
pieejama:

http://www.cisco.com/c/dam/en_us/about/ac79/docs/innov/IoT IBSG 0411FINAL.pdf

% Vietnes Internet of things parskats, ITU Telekomunikacijas standartizacijas sektora
ieteikumihttp://www.itu.int/ITU-T/recommendations/rec.aspx?rec=y.2060

4 Lietu internets: Vietne Internet Society, Parskats, 2015.,
https://www.internetsociety.org/sites/default/files/ISOC-10T-Overview-20151221-en.pdf
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uztverSanas un automatizacijas iesp€jas, taCu tas paaugstina risku, ka Sis ierices un to
apstradata informacija var tikt apdraudéta.

LI ekosistema ir plasa un ietver dazadas nozares, taja skaita, bet ne tikai IT un interneta
tiklus, droSibu un publisko droStbu, mazumtirdzniecibu, transportu, rlpniecibu, veselibas
apripi, patérina un majokla preces, energétiku, €kas utt. LI ierices parasti sastav no vai
ietver vienu vai vairdkas vadibas sistémas (atseviSkus skaitloSanas modulus), kuriem
katram parasti ir viens noteikts apstrades mérkis un kas kopa nodrosSina nepiecieSamo LI
ierices funkcionalitati. Sadam vadibas sistémam ir ierobeZots centralais procesors, atmina
un jaudas resursi (ta sauktas ierobezotas ierices) ar “lpasSiem ierobeZojumiem, taja skaita
izmaksu, izméra, svara un citiem ar apjomu saistitiem faktoriem’.5 Sie ierobeZojumi biezi
nozimé to, ka raZotaji savas iericés neietver programmatiras/aparatprogrammatiras
atjauninajumu mehanismu. LI iericu pieméri ietver pieslégtus vides sensorus (temperatira,
mitrums un spiediens), spuldzes, printerus un kameras majokla droSibas sistema.

LI ieri€u razotaji parasti cenSas savos produktos izmantot, treSo pusSu piegadataju
izstradatas vadibas sistémas. So komponen$u pardevéji var sarazot miljoniem iegulto
sistému gada, un jebkuras izmainas Saja piegades kédé aiznem daudz laika un ir dargas.
Saistiba ar laikietilpigo piegades kédes raksturu atseviSkas programmatiras komponentes
var bat vairakus ménesus vai gadus vecas, pirms tas tiek izmantotas gala produkta.

LI ieri€u klatbatnes dé| tajas ietverto sensoru dazadiba un to tuvums cilvékiem, taja skaita
iespéja implantét tos cilveka kerment var butiski paaugstinat iespéjamibu, ka Sis ierices
apstradas (apkopos, manipulés, uzglabas, nodos) informaciju par visiem personas dzives
aspektiem (pieméram, fiziologiskiem, uzvedibas, atrasanas vietas utt.). Nemot véra, ka
daudzas no Sim iericém sazinas iericu limeni, apejot sazinu ar cilvékiem, tas var radit
batiskus riskus un apdraudét personu pamattiesibas un brivibas.

Saja darba dokumenta apskatiti riski, kas saistiti ar nespéju atjauninat
aparatprogrammaturu, kas nodrosSina LI ierices darbibu. Tapat dokumenta apskatiti dazi
veiksmigas atjauninasanas aspekti (pieméram, jaunu iespéju ievieSana, kas personai nav
zinamas). Sie riski ietver neatlautu ierices iegltu personas datu apkopo$anas, mainisanas
vai atklaSanas risku, ka arT ierices ievainojamibu izmantoSanu, izmantojot ierici ka riku, lai
apdraudétu citu sistému integritati, apstradajot vai aizsargajot personas datus. Tadas
ierices ka personalie datori, planSetdatori, viedtalruni, viedie TV, izklaides sistemas
pieslégtos transportlidzeklos utt. Sajd dokumenta netiek apskatitas.

Kas ir aparatprogrammatura?

lerices vadibas sistémas parasti ietver vienu vai vairakus mikrokontrollerus ar ierobezotu
atminas un apstrades spéju. Uz mikrokontrollera uzstadita programmatira ir Tpasi
paredzéta miktrokontrollera specifikacijam un noteiktam mérkim. So programmatiras
veidu parasti sauc par aparatprogrammatiru, un ta nodroSina nepiecieSamas norades, ka
ierice sazinas ar citu datortehniku vai plasaku tiklu. Aparatprogrammatira atrodas
energoneatkariga atmina (zibatmina vai lasamatmina (ROM)).

5 lerobezotu mezglu tiklu terminologija https://tools.ietf.org/html/rfc7228



https://tools.ietf.org/html/rfc7228

Kapeéec aparatprogrammatirai nepiecieSama atjauninasana?
Visu veidu programmatura, pat tdda, kas daudz testéta, var saturét klidas. Dazas no tam
razotajam ir zinamas, taCu netiek labotas, lai ievérotu razoSanas terminu, savukart citas
var klat zinamas péc tam, kad ierice ir nositita. Sts klidas atSkiras péc to nozimiguma.
Dazas ir nebatiskas un nerada butisku ietekmi uz ierices normalu darbibu. Citas savukart
ir nozimigas un var izraisit ierices nenormalu uzvedibu. Tapat k& jebkuras
programmatdras gadijuma ir vairaki iemesli, kapéc aparatprogrammatirai nepiecieSama
atjauninasana:

a) lai pievienotu jaunas funkcijas;

b) lai veiktu rekonfiguraciju, balstoties uz mainigiem interneta protokoliem;

c) laiizlabotu aparatprogrammatiras kltdas; vai

d) lai aizvietotu vajus kriptografiskus algoritmus vai atsléegas (visiem

kriptografiskajiem algoritmiem ir deriguma termins).

Klidas, kas lauj uzbrucéjam apdraudét ierices dro$ibu® (t.i., programmatdras
ievainojamiba), var radit apdraudéjumu plasakam tiklam, ka arT datiem, ko ierice apstrada,
un personai(-am), uz kuru(-am) dati attiecas.

Ka aparatprogrammatiru iespéjams atjauninat?

Aparatprogrammatiras savlaiciga un pareiza atjauninaSana ir pietiekami sarezgita ar
tradicionalajam skaitloSanas iericém. lezimes, kas definé iegultas sistémas LI iericés,
ietver Sos sarezgijumus un rada jaunus.

legultajam sistémam biezi trakst veidu, ka piedavat personai vienkarSu vai automatisku
aparatprogrammatiras atjauninaSanas procesu, kas var tikt izmantots, kad ierice atst3j
razotaju. Tas saistits ar vairakiem faktoriem, taja skaita ierices specifikaciju vai dizainu.
Aparatprogrammatiras atjauninajumi, ja razotajs tos piedava, parasti pieejami atbalsta
vietné, kur persona tos var lejupieladét un manuali uzstadit. Manuala uzstadisana biezi
sakas ar aparatprogrammatiras uzbudves (arhitektlras) apraksta nodosanu, izmantojot
standarta vai izstradataja protokolu, kas spé€j vai nespé€j autentificét personas, kas ir
pilnvarotas sakt So procesu. Tam nepiecieSama aparatprogrammatiras uzbdves
(arhitektlras) apraksta nodoSana LI iericei, iesp&jams, pieslédzoties iericé ieblvétajam
timekla serverim, pieslédzot USB iericei vai izmantojot citu metodi. levérojiet, ka dazam LI
iericém nav tradicionalas lietotaja saskarnes vai nav lietotdja saskarnes vispar.
Atjauninajuma pieméroSana var bt tikpat vienkar$a, cik failu arhiva atvérSana, taCu tam
var bdt nepiecieSama arT ierices parlikSana 1pasa statusa, nemot véra
aparatprogrammatiras atjaunindjuma sensitivo dro$ibas raksturu. ST procesa ietvaros
ierices konfiguracija vai personalizacija, ko persona veikusi, taja skaita jebkuri privatuma
iestatijumi, var tikt un var arT netikt parrakstiti un to bis nepiecieSams atjaunot. Jebkura
gadijuma LI ierices aparatprogrammatdras atjauninaSana var bat |oti sarezgita parastajam
lietotajam.

¢ DroS1bas parkapums tiek definéts ka negativas ietekmes radisana uz konfidencialitati vai
pieejamibu.
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Aparatprogrammaturas atjauninasanas problémas

Pastav vairdkas problémas, kas janem véra, lai nodroSinatu uzticamu un droSu

aparatprogrammatiaras atjauninaSanas procesu, taja skaita, bet ne tikai:

1. ierices var neblt uzreiz pieejamas vai nu fiziski, vai logistikas dél, padarot
aparatprogrammatdras atjauninajumu piegades sarezgitas vai neiespéjamas;

2. ierices var nebut iesp&jams atjauninat tehnisku ierobezojumu dél, tapéc ierices fiziski
jamaina pret tadam, kas satur atjauninatu aparatprogrammataru;

3. heterogéns ieri€u tikls (t.i., no dazadiem razotajiem) sanems atjaunindjumus péc
atskiriga grafika, un ievainojamibas tiks fiksétas péc dazadam skalam (vai netiks
fikseétas vispar), kopuma pastavigi apdraudot tikla drosibu;

4. TpasSumtiesibas vai atbildiba par iericu atjauninaSanu, kas pieskirta vairdkam
organizacijam un personam, nav skaidras vai nedefinétas;

5. personas jainformé, ka aparatprogrammatdras atjaunindjumi ir pieejami un ka tie
jauzstada savlaicigi un konsekventi;

6. aparatprogrammatiras atjauninajumi var izmainit ierices funkcionalitati negaiditos un
nevélamos veidos;

7. aparatprogrammatiras atjauninajumi var radit kltidas, kas savukart var ierici padarit
nelietojamu, ko nav iesp&jams izlabot vélak (pieméram, ierice var bat “kladaina”);

8. pat ja jaatjaunina tikai dala aparatprogrammatiras koda, atjauninaSanas mehanisms
var neatbalstit dal€jus vai diferencétus atjauninajumus;

9. aparatprogrammatiras atjaunindSanas process var bat ievainojams un paklauts
manipulacijam (pieméram, publicéta aparatprogrammatiras attéla vieta netiSam var
tikt uzstadits manipuléts kods no neuzticamiem avotiem, kas var radit droSibas
parkapumus vai ierices droSibas politikas parkapumu);

10. sakotnéjais razotajs vairs neatbalsta ierici, un planotais aparatprogrammatiras
atjauninajums vairs nebls pieejams;

11. ja ierici nav iesp&jams atjauninat vai parkapta tas droSibas politika, ta, iesp&jams,
jaizolé no tikla; un

12. ja aparatprogrammatdras atjauninaSanas process ir sarezgits vai laikietilpigs,
personas var izvéléties neuzstadit atjaunindjumu un nesanemt nelielu privatuma un
droSibas [imena palielinajumu, ko piedava atjauningjums, 1pasi, ja personas nesaprot,
ka atjauninajums padara ierici dro$aku.’

7 Skatit Arune$ Mathur un Marsini Ceti /Arunesh Mathur & Marshini Chetty/, Lietotaja rakstura
ietekme uz attieksmi pret automatiskiem mobilo lietotnu atjauningjumiem /Impact of User
Characteristics on Attitudes Towards Automatic Mobile Application Updates/, Trispadsmitais
simpozijs par privatumu un droSibu, 175. Ipp., 2017. gada 12. lidz 14. jalijam,
https.//www.usenix.org/system/files/conference/soups2017/soups2017-mathur.pdf (mobilo lietotnu
atjauninajumi). Skatit Kami Veniea & Jasmins Rasidi /Kami Vaniea & Yasmeen Rashidi/,
Programmatiras atjauninajumu stasti: programmatdiras atjaunind$anas process /Tales of Software
Updates: The Process of Updating Software/, 2016., https://vaniea.com/papers/chi2016.pdf (galda
datora atjauninajumi) un M. Fagans /M. Fagan/, et al., Pétjjums par lietotaju pieredzi un uzskatiem
par programmatuaras atjaunindjumu zinojumiem /A Study of Users’ Experiences and Beliefs About
Software Update Messges/, 51 Zurnals par datoriem cilvéku uzvediba /J. of Computers in Human
Behavior/ 504 (2015), https://dl.acm.org/citation.cfm?id=2805432 (same).



https://www.usenix.org/system/files/conference/soups2017/soups2017-mathur.pdf
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Privatums un datu aizsardzibas riski

R1. lerices aparatprogrammatdras ievainojamibas var sniegt uzbrucéjiem tieSu piekluvi
ierices sensoriem, atlaujot uzbrucéjiem aktivizét sensorus un iegut sensoru datus
(pieméram, kameras attélus vai audio ierakstus) vai atjaunot $adus datus, ja tie tiek glabati
iericé. Skaidri mérki ir ierices, kas tiek kontrolétas ar balsi, IP kameras® un pat rotallietas®.
R2. Uzbrucéji var méginat izmantot LI ieri¢u ievainojamibas, lai iegOtu kontroli par Sim
iericém un lietotu tas ka starpniekserveri turpmakam prettiesiskam darbibam, kas rada
privatuma un datu aizsardzibas riskus.9

R3. Tapat uzbrucgji var méginat piek|at citiem uzglabatajiem datiem, kas ir atvasinati no
sensora datiem, pieméram, norades par to, kad noteikta persona atradas ierices tuvuma.
R4. Tapat uzbrucéji var iegut akreditacijas datus, kas tiek uzglabati iericé, lai pieklitu fona
sisttmam un pieklat tur uzglabatajiem sensora datiem, vai art uzbrucégji var iegut vai
manipulét ar kriptografiskajam atslegam, kas tiek izmantotas, lai aizsargatu ierices
komunikaciju, lai atlautu iegut datus tranzita.

R5. Ja Ll ierice atrodas privata majokli, sensors un atvasinatie dati var saturét informaciju
par cilvéku, kas atrodas majsaimnieciba, ikdienu, vinu uzvedibu un ieradumiem.
Informacija var attiekties uz ilgakiem laika periodiem, tau to var iegat ar vienu piekluves
darbibu.

R6. Majoklos esosas LI ierices var uzglabat art personu akreditacijas datus (pieméram, tos
datus, kas tiek izmantoti e-pastu nosutiSanai vai informacijas publiceSanai socialajos tiklos
personas varda), kas var krist par upuri uzbrukumam. Sie akreditacijas dati sniegtu iespéju
veikt arT turpmakas ielausanas.

leteikumi

Izvértéjot aparatprogrammatiras atjauninajumus LI vadibas sistému konteksta, buatiski
nemt véra droSibas un datu privatuma aspektus kopuma. Galvenais izaicinajums ir
piemérot vienas un tas pasas droSibas prakses, kas |IT nozaré parasti tiek izmantotas cina
pret droSibas apdraud&jumiem (pieméram, droSa palaiSana, piekluves kontrole, ierices
autentifikacija, ugunsmiris un ielauSanas aizsardzibas sistémas un atjaunindjumi), un
piemérot tas art LI doménam.

Lai risinatu Saja Darba dokumenta minétas problemas, tika izstradati sadi ieteikumi:

Regulatori, likumdeveéji un uzraudzibas iestade

M1. Veicinat aparatprogrammatiras atjaunindjumu mehanismu izstradi un ievieSanu
vadibas sistémas;

M2. Veicinat centienus izglitot uznémumus un personas par problemam, kas saistitas ar
aparatprogrammaturas atjauninajumiem;

M3. Veicinat projektu ievieSanu, kas pievérsas ierices droSibas ievainojamibam;!

8 http://securityaffairs.co/wordpress/50929/malware/linux-mirai-elf.html

° Bundesnetzagentur iznem bérnu lelli “Cayla” no
tirgushttps://www.bundesnetzagentur.de/SharedDocs/Pressemitteilungen/EN/2017/17022017 cayl
a.html?nn=404422

10 https://krebsonsecurity.com/2016/iot-devices-as-proxies-for-cybercrime/

11 Federala tirdzniecibas komisija (FTK) rikoja konkursu, kura sabiedriba tika aicinata izstradat
tehnisku risinajumu vai rikus, ko patérétaji varétu izmantot, lai nodroSinatu aizsardzibu pret
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https://krebsonsecurity.com/2016/iot-devices-as-proxies-for-cybercrime/
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M4. lzstradat prasibas LI iericu droSibai, kas tiek pardotas personam, kas ietver
pienakumu sniegt informaciju par uzstadito aparatprogrammatiru, par laika periodu, kura
iericu  aparatprogrammatiras atjaunindjumi ir pieejami saistiba ar zinamajam
ievainojamibam, un par proceddru, kas personam jaievéro, lai garantétu, ka produktam
tiek pieméroti jaunakie droSibas atjauninajumi; un

MS5. Izstradat LI aparatprogrammatiras atjauninaSanas proceduras sertifikacijas prasibas
atbilsto$i attiecigas nozares standartiem. Siem standartiem janem veéra dazadie LI iericu
veidi. Sertifikdcijas mérkis ir novérst dazadus riskus un ieviest droSibas un privatuma
kontroles programmatiras atjauninajumos.

leriCu razotaji

M6. Izstradat un ieviest droSu aparatprogrammatiras atjaunindSanas mehanismu iericém,
kas ietver iesp&ju viegli un atri izmantot atjaunindjumus, T1paSi automatiskus
atjauninajumus, kas samazina personam pieméroto slogu;

M7. Ja aparatprogrammatiras atjauninaSanas process var tikt nodroSinats automatiski,
janem vera privatumam un droSibai draudzigi nokluséjuma iestatijumi un konfiguracijas
opcijas, ko persona ieprieks iestatijusi, vienlaikus ieklaujot noteikumus, kas lauj personam
izvéléties, kurus atjaunindjumus izmantot un no kuriem atteikties, ka arT atjauninajumu
laiku;

M8. lzvértet, vai atjauninaSanas mehanismam nepiecieSami tikai atjauninajumi, ko
nodroSina pilnvarotas personas, var tikt uzstaditi (automatiski vai citadi) uz autorizétam
iericém un nodroSinatu koda integritati;

M9. Nodrosinat atbilstoSu informaciju personam par droSibas apdraudéjumiem, kas saistiti
ar atjauninajumu uzstadisanu no neautorizétiem avotiem, ka art par apdraudéjumiem, kas
var rasties, neuzstadot autorizé€tus atjauninajumus, ka art par priekSrocibam, kas tiek
nodroSinatas, uzstadot atjauninajumus vai iespé&jojot automatiskus atjauninajumus;

M10. Izstradat un/vai izmantot atvértus standartus vienotai funkcionalitatei, pieméram,
kriptografiju un tikla savienojamibu;

M11. Piemérot visparpienemtus labakas prakses principus drosibas un privatuma riska
izvértéSanai ka dalu no ierices izstrades dzives cikla;

M12. NodroSinat, ka visas treSas personas - piegadataji nodrosina pastavigu atbalstu
jebkurai aparatprogrammatdrai, kas varétu tikt ietverta komponentés, ko tie piegada
razotajam.

M13. Informét personas par uzstadito aparatprogrammataru, par laika periodu, kura iericu
aparatprogrammattras atjauninajumi ir pieejami saistiba ar zinamajam ievainojamibam, un
par proceduru, kas personam jaievéro, lai garantétu, ka produktam tiek pieméroti jaunakie
dro8ibas atjauninajumi;

M14. lzstradat un pazinot par droSibas atbalsta periodu visam izstradatajam iericém.
Pirms pirkuma veikSanas izstastit personam, kadu droSibas atbalstu tads sanems, un
atgadinat, kad droSibas atbalsts beigsies;

droSibas ievainojamibam programmatiras, kas atrastas lietu interneta (LI) iericés vinu majoklos.
https://www.ftc.gov/iot-home-inspector-challenge.
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M15. NodroSinat savlaicigus atjauninajumus visam iericem to lietoSanas laika, kad tam
tiek nodroSinats atbalsts;

M16. lzvértét zemu izmaksu alternativas pastavigam atbalstam, piemé&ram, pirmkoda
izlaiSanu, izmantojot atvérta avota licenci tam iericem, kuru lietoSanas laiks ir beidzies;
M17. Piemeérot caurskatamu pieeju atjauninajumiem, nodroSinot pilnu un visaptveroSu
informaciju par klidu laboSanu un jaunas funkcijas programmatidras atjaunindjumos, un
jebkuras izmainas atraSanas vieta, kur notiek apstrade, saistiba ar aparatprogrammattras
atjauninajumu;

M18. Sniegt personam informaciju par aparatprogrammatiras ievainojamibam un sniegt
informaciju, ka noveérst riskus, kamer tiek izstradati atjauninajumi; un

M19. Pietiekami testét visu aparatprogrammatiru pirms tas lietoSanas un rlpigi testét
visus atjauninajumus atbilstosi tikpat augstiem standartiem.

leri€u 1pasnieki (organizacijas)

M20. legadaties tikai ierices, kuru razotaji savlaicigi nodroSina droSibas informaciju un
aparatprogrammaturas atjauninajumus, vai noveérst jebkurus iesp&jamos riskus, kas varétu
rasties saistiba ar aparatprogrammatiras ievainojamibam jebkada cita atbilstosSi definéta
veida;

M21. Organizacijam janodroSina aktivu saraksts, lai butu iesp&ams ierices atrast gan
fiziski, gan logiski;

M22. Organizacijam jauztur arhitektiras informacija par to sisttmam, droSibas
pasakumiem, ko tas ieviesuSas, un ieriCu veiktas datu apstrades apjoms un raksturs (taja
skaita apstrades pamatojums);

M23. Organizacijam janodroSina, ka tas ir informétas par droSibas ievainojamibas
pazinojumiem, ko publicé ierices razotdji, un savlaicigi jarikojas atbilstoSi Siem
bridinajumiem;

M24. Organizacijam jabit dokumentétam un parbaudamam aparatprogrammatiras
atjauninajumu uzstadiSanas procesam visu veidu iericés, taja skaita dazadu razotaju
iericés, kas ietver integritates parbaudes attieciba uz jebkuriem atjauninajumiem, kas tiks
izlaisti, un japarbauda, ka tiek piemeéroti ar droSibu un privatumu saistiti konfiguracijas
iestatijumi vai, ja nepiecieSams, iestatiti no jauna péc atjauninajumu izlaiSanas;

M25. Organizacijam pirms uzstadiSanas jaizveérté, vai nepiecieSama turpmaka razotaja
veikta testéSana, iznemot to, ko veic ierice;

M26. Ja organizacija nolemj, ka aparatprogrammatiras atjauninajuma uzstadiSana ir
neatbilstoSa, Sis Iémums jadokumenté I[idz ar piemérotajiem risku novérSanas
pasakumiem; un

M27. Organizacijam jabuat definétai politikai, kura izklastits ieri€u izslégSanas, izoléSanas
un/vai karantinas process no paré€ja tikla, ja tiek konstatéta bdtiska ievainojamiba vai
dro8ibas parkapums, vai tad, kad ierices razotajs partrauc sniegt droSibas informaciju un
atjauninajumus produktam.

leriéu Tpasnieki (personas)
M28. Personam jasazinas ar ierices razotaju, ja tam ir jautajumi par
aparatprogrammatiras atjauninajumiem attieciba uz tiem piedero$ajam iericém;
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M29. Personam jaizverté publicétais ierices lietoSanas ilgums un jaapzinas, ka péc Si
datuma, iespéjams, nekadi atjauninajumi nebus pieejami.

M30. Personam jaizvérté automatisku aparatprogrammatdras atjaunindjumu iesp&josana
(jJa Sada opcija ir pieejama) vai citadi janodroSina, ka ieri€u aparatprogrammatira ir
atjauninata;

M31. Personam jaiegust aparatprogrammaturas atjauninajumi tikai no uzticamiem avotiem
(pieméram, no ierices razotdja timekla vietnes) vai, izmantojot nodrosinato droSa
atjauninajuma mehanismu, un japarliecinas par to integritati, ja tas iesp&jams; un

M32. Personam jaapzinas, ka atteikSanas no aparatprogrammatiras atjauninajuma,
iespéjams, baidoties no funkcionalitdtes vai stabilitates zuduma, paklauj paSu ierici un
plasaku tiklu nevajadzigam droSibas ievainojamibam un tadéjadi rada papildu risku sev un
paréjiem, kas nonak kontakta ar ierici.



