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Saturs

* Tehnisko un organizatorisko pasakumu butiba — VDAR 32.pants;
* Konkrétas vai nekonkrétas prasibas;
* Riciba...



Tehnisko un organizatorisko pasakumu butiba

VDAR 32.pants - par visu: «Nemot véra tehnikas limeni, istenosanas
izmaksas un apstrades raksturu, apmeru, kontekstu un nolukus, ka ari
dazadas iespéjamibas un smaguma pakapes risku attieciba uz fizisku
personu tiesibam un brivibam, parzinis un apstradatajs Tisteno
atbilstigus tehniskus un organizatoriskus pasakumus, lai nodrosinatu
tadu drosibas limeni, kas atbilst riskam, tostarp attieciga gadijuma cita
starpal..]»



Tehnikas limeni...

* Pedéjos 20 gados tehnikas limenis ir eksponenciali pieaudzis...

* Sobrid liels izaicinajums ir «maksligd intelekta» risinajumi, pieméram,
neironu tikli...

* Ari kvantu datori vairs nav zinatniska fantastika...
* Vai vispar parasts lietotajs apzinas, ko vins izmanto?



Istenoganas izmaksas..

e Vards «izmaksas» sevi ietver ne tikai finanses; ar1 laiks un
nepieciesamie cilvékresursi ir izmaksas;

e Parzinim, pirms vispar sakt vai turpinat konkrétu datu apstradi,
vajadzeétu saprast, vai adekvatas datu aizsardzibas nodrosinasana
vispar ir iespéjama, jo — fakts, ka «tas ir dargi» NAV ATTAISNOJUMS
sliktai datu aizsardzibai!

* Tomér, ne vienmeér labs risinajums ir ari dargs risinajums!



...apstrades raksturu, apmeru, kontekstu un
noluku...

 Datu apstrades noluks ir butiskakais kritérijs — no ta ir atkarigas
apstradato datu kategorijas un attiecigi, ari risks konkrétas fiziskas
personas tiesibam un interesém;

e Apstrades raksturs, apmeérs un konteksts, savukart izriet no izvéléeta
datu apstrades tehniska risinajuma (kas var but no papira kartotékas,
lidz «pilnigam makonim»)...

* Jo labaks un izsmelosaks ir datu apstrazu (noluku) registrs, jo tuvak
tam, ka parzinis saprot, ko, ka un kadél vins dara...

 Minimizacijas princips ka baze — TIKAI TIK, CIK NEPIECIESAMS!



..lespéjamibas un smaguma pakapes risku
attieciba uz fizisku personu tiesibam un brivibam

 Kompleksa riska analize - NepiecieSams jauns limenis — katra riska
iespéjama ietekme uz konkrétu datu subjektu tiesibu un brivibu
iespéjamo aizskarumu:

e «Parasta» riska analize — resursi un resursiem iespé&jamie riski (tipiski verteti
konfidencialitatei, integritatei un pieejamibai) un

» Konkréts noluks, konkréti dati (kategorijas), ar konkrétu ietekmi datu subjekta
tiesibam un brivibam...



VDAR (ne)konkréetums

e VDAR 32.pants: «]..]

* personas datu pseidonimizaciju un sifrésanu;

* spéju nodrosinat apstrades sistemu un pakalpojumu nepartrauktu
konfidencialitati, integritati, pieejamibu un noturibu;

* spéju laicigi atjaunot personas datu pieejamibu un piekluvi tiem gadijuma, ja
ir noticis fizisks vai tehnisks negadijums;

e procesu regularai tehnisko un organizatorisko pasakumu efektivitates
testésanai, izvértéSanai un novértésanai, lai nodrosinatu apstrades drosibu.»



Pseidonimizacija un Sifrésana

* TieSo identifikatoru aizstasana vai visas informacijas parveidoSana
veida, kura informacija zaudé saturu un jégu;

 Pati par sevi nenodrosina neko!

* Butiskie elementi ir:
* Process — ka tiek veikta pseidonimizacija vai SifréSana un

* Arhitektura — kads ir algoritms (kur un ka tiek apstradati pseidonimizéto datu
«atsSifrejumi»; kads SifréSanas algoritms tiek izmantots; kada ir Sifrésanas
atslégu parvaldiba...)...



... Sp€ja nodrosinat apstrades sistému un
pakalpojumu nepartrauktu konfidencialitati,

integritati, pieejamibu un noturibu...

* Konfidencialitate — informacija ir pieejama tikai konkrétai personai,
konkréta apmeéra un konkréta laika;

* Integritate — datu pilniguma saglabasanas visa datu apstrades laika
jeb «ko ielikam, to iznemamv;

* Pieejamiba — datu apstrades noltku sasniegt nav iespéjams, ja nav
pieejamibas...

 Noturiba — pilniga izpratne par izmantoto tehnologiju kopumu un
reals «darbibas turpinatibas plans» - stasts par to, ka «piecelties»,
nevis «nenokrist»...




...SPEju laicigi atjaunot personas datu pieejamibu
un piekluvi tiem gadijuma, ja ir noticis fizisks vai

tehnisks negadijums;

* Rezerves kopijas — datiem, logikai, infrastrukturai, jo - fizisko personu
datus drikst apstradat tikai tad, ja pastav reals datu apstrades noltks
un tiesiskais pamatojumes;

* Parzinim ir janosaka konkréti sapratigi kritériji — «cik daudz»
nepieejamibas ir pienemami un kad vairs nav noteikta laika perioda
(iekseja pakalpojumu [imena vienosanas, SLA)

* Protams, tas jaattiecina ari uz apstradataju...



...procesu regularai tehnisko un organizatorisko
pasakumu efektivitates testésanai, izvertésanai un
novertésanai, lai nodrosSinatu apstrades drosibu

* Lai citiem (piem., datu subjektam, sadarbibas partnerim, uzraudzibas
iestadei) pieraditu, ka tehniskas un organizatoriskas prasibas tiek
leverotas, parzinim pirmkart tas ir japierada sev!

* Formala «keksisa» pieeja nekada veida so nerisina — datu aizsardziba
nav par dokumentu paketi plaukta, bet par realu procesu kopumu.

e Katra konkréta situacija ir ipasa un konkréta — nav iespé&jams
«sagatavju» risinajums, jo Velns slépjas niansés!

 Daléji palidzéetu/-s sertifikacijas mehanismi un labas prakses kodeksi —
lldz zinamai robezai tie iedos bazes algoritmu, tacu — Sobrid So veél isti

nav ©



Apstradatajs...

* Drosibas prasibas ir saistosas ne tikai parzinim, bet — ta izvéelétajiem
apstradatajiem!

* Prakse siir pilniga «bédu ieleja»!



Ko tagad darit?

* Noluku registrs — iznemiet to «no plaukta» un kritiski parvéertgjiet. Vai
tieSam tur ir viss?

e Ja tieSsam ir viss — parvertéjiet risku analizes procesu, vai tiesam
vértéjiet arm «ietekmi datu subjekta tiesibam un interesémpy»;

* Ja vertéjiet — tad, vai Jums ir pilniga parlieciba, ka esat efektigi visas
datu apstrazu aizsardzibas?

* Ja, ja — apsveicu, domaju, ka Jus var virzit vismaz «Latvijas
lepnumamn»!

* PS. Ak, ja - panemiet jebkuru ligumu ar apstradataju. Un godigi sev
atbildiet — vai tur tiesam ir tas, kas ir VDAR 32.panta «gara»...



Paldies!

PS. Ja Jums ir detalizéti jautajumi, drosi uzdodiet tos:
* /vanot 29235250;
e Rakstot arnis.puksts@topdpo.com

Veiksmi darbos!



